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Potentiel criminalistique de 1'étude de la distribution et la
consommation de drogues au Canada a partir des données collectées

sur les cryptomarchés

Les cryptomarchés représentent une récente innovation du trafic de produits
illégaux, ou les stupéfiants y sont majoritairement représentés. Aprés une
vue d’ensemble du fonctionnement et des technologies employées sur ces
sites, pour comprendre 1’univers virtuel dans lequel opérent les utilisateurs,
une analyse critique des études existantes en criminologie invite a suggérer
un appui criminalistique pour mieux cerner I’ancrage dans la réalité de ce
monde décrit essentiellement contexte par ses données virtuelles. Une
analyse descriptive de celles reliées au marché canadien est effectuée afin
de dépeindre un portrait global de la vente de drogues et d’explorer une
stratégie ciblant les vendeurs les plus actifs. Finalement, le recours au
profilage des drogues comme solution pour obtenir des données empiriques
objectives est discuté, compensant les incertitudes relatives aux données
virtuelles. Cet article s’inscrit dans une démarche de rapprochement des
sciences criminelles, criminologie et criminalistique, non limitées a la
pénalisation des pratiques interdites, mais aussi a la compréhension des
phénomenes et des réseaux criminels, aux fins d’élaboration de stratégies

efficientes de surveillance et de neutralisation de telles menaces.

Mots-clefs: Canada, Québec, cryptomarchés, drogues, criminalistique, TOR
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1. Introduction

Les cryptomarchés représentent une méthode innovante d’achat en ligne de
produits illégaux tels que les drogues, les armes, ou encore les faux documents. Enfouis
dans les profondeurs du web, ils fonctionnent comme des sites de vente conventionnels
(eBay™, Amazon™) permettant aux vendeurs de faire la promotion de leurs produits
dans un espace virtuel et d’atteindre des consommateurs a travers le monde [1]. Les
cryptomarchés sont accessibles a tous, mais reposent sur 1’utilisation d’outils tels que la
monnaie virtuelle (Bitcoin), la navigation par le réseau TOR (The Onion Router) et le
cryptage de messages pour garantir I’anonymat des consommateurs, vendeurs et
administrateurs de ces sites. L utilisation des cryptomarchés va certainement prendre de
I’ampleur car elle présente des bénéfices aussi bien pour les vendeurs (sécurité, marché
mondial) que pour les acheteurs (diversité de drogues, informations quant aux vendeurs
et leurs produits), en comparaison au marché traditionnel.

Pour en décrire le fonctionnement et la structure, une collecte de données
numériques a été effectuée sur huit cryptomarchés principaux durant une période de deux
mois en 2014. Les informations recueillies, comprenant notamment le type de drogue
vendue, la quantité, le prix, la pureté alléguée, le nom du vendeur ou encore le pays vers
lequel la drogue peut étre expédiée, fondent les inférences d’activité criminelle détectable
sur les réseaux numériques. Elles complétent plusieurs études criminologiques visant a
mieux comprendre 1’état actuel de la vente de drogue par les cryptomarchés.

Ce travail a donc pour objectif principal de montrer 1’assistance que peut apporter
la criminalistique dans I’étude de ces cryptomarchés, dans la corroboration ou
I’infirmation des hypothéses criminologiques, y compris la structuration contestée de
réseaux criminels. Pour ce faire, la collecte de données numériques et leur analyse offrent

un premier portrait canadien du phénomene, propice a I’investigation scientifique, bien
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que limité a des cryptomarchés spécifiques et a une période de temps restreinte. De fait,

une analyse critique des études et des données a disposition permet de soulever certaines

incertitudes, en mesure d’étre atténuées par des stratégies criminalistiques.

2. Fonctionnement des cryptomarchés

Le terme cryptomarché peut €tre défini comme étant une plateforme, ou une
infrastructure, qui permet 1’échange de bien et de services entre des individus qui utilisent
le cryptage numérique, afin de dissimuler leur identité et rester anonymes [2]. Les
cryptomarchés sont situés dans le Darknet, considéré comme un endroit virtuel
appartenant au Deep Web intentionnellement caché et inaccessible par les moteurs de
recherche standards. Bien qu’existant a des fins l1égitimes avant 1’apparition de ces
cryptomarchés, 1’utilisation du réseau TOR, de monnaie virtuelle (Bitcoin), de service de
dépot fiduciaire et de messages cryptés les caractérisent. C’est en effet la combinaison
judicieuse de ces technologies préservant ’anonymat qui rend ces marchés uniques et
innovants.

2.1 Onion Router (TOR)

Logiciel gratuit qui s’installe directement a partir du site web du TOR Project (),
TOR permet d’anonymiser les communications effectuées a partir d’un ordinateur. Il
protége I’anonymat en faisant passer les connexions a travers plusieurs relais ce qui
permet de camoufler 1’adresse IP autant de 1’utilisateur qui cherche a se connecter au
cryptomarché que ’adresse IP du cryptomarché lui-méme [3]. TOR empéche donc de
localiser physiquement la source, assurant son anonymat et sa non tragabilité par des
observateurs externes [4].

2.2 Une monnaie virtuelle — le Bitcoin
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Le bitcoin est la principale monnaie utilisée sur les cryptomarchés, fonctionnant
dans un systéme de pair a pair, facilitant les transactions directes et anonymes entre
différentes parties sans la nécessité et la surveillance d’une institution financiére externe
[2]. L’anonymat reste relatif lors de 1’acquisition préalable nécessaire de cette monnaie,
si celle-ci s’opére par I’entremise de vendeurs légitimes et établis. Par exemple, le premier
guichet automatique permettant d’acheter des bitcoins a partir de dollars canadiens par sa
carte de crédit ou de débit a été installé a Vancouver au Canada en octobre 2013. Une
telle transaction laisse des traces numériques, méme si I’achat de bitcoins et son utilisation
en elle-méme n’ont rien d’illégal, tant que des produits prohibés ne sont pas acquis [5].
2.3 Systéeme de fidéicommis
Les paiements effectués par Bitcoin sur les cryptomarchés sont effectués
principalement par I’entremise d’un systéme de fidéicommis (dépdt fiduciaire ou escrow
en anglais). Ce terme est défini comme étant une «acceptation en dépot de titres ou autres
objets et valeurs remis par deux, voire plusieurs mandants pour qu'ils soient remis sous
certaines conditions bien déterminées a l'un des mandants ou a un tiers»

(http://www.thesaurus.gouv.qc.ca/). Dans le cadre des cryptomarchés, ce sont les

administrateurs des sites qui agissent en tant que mandataires. Ils retiennent les fonds
jusqu’a la confirmation de la livraison du produit [2]. L’utilisation de ce systéme est
censée assurer une certaine protection du consommateur envers d’éventuelles fraudes ou
escroqueries.

2.4 Cryptage des messages

L’outil principal de cryptage des communications est assuré par clef PGP (Pretty
Good Privacy), protocole de chiffrement cryptographique appliqué aussi bien aux

messages, aux fichiers ou encore aux courriels. Le partage de la clef de cryptage


http://www.thesaurus.gouv.qc.ca/
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renouvelable a la demande entre deux individus connectés permet de préserver la
confidentialité de leurs échanges.

2.5 Structure des cryptomarchés

Le navigateur TOR, nécessaire pour accéder aux cryptomarchés, est en fait un
fureteur Firefox™ modifié afin de pouvoir naviguer sur le Darknet. Comme les engins de
recherche traditionnels ne sont pas en mesure d’indexer les sites hébergés sur le Darknet,
il faut connaitre 1’adresse exacte du site afin d’y accéder. Les adresses du Darknet
terminent en .onion, au lieu des suffixes habituels de type .com et .ca.

Généralement, I’apparence d’un site de cryptomarché rappelle les sites de vente
de produits conventionnels comme eBay™ ou Amazon™., Différents produits prohibés
ou controlés y sont proposés (drogues, produits électroniques, faux documents, armes),
les stupéfiants étant en majorité représentés (ex : 17 600 annonces dans la catégorie
« Drug », sur un total de 25 882, sur le cryptomarché Agora, consulté le 12 avril 2015).

Chaque annonce contient différentes informations essentielles qui permettent de
renseigner le consommateur sur le produit choisi comme le type de drogue, la quantité
proposée, la description du produit pour I’acheteur, ainsi que le nom du vendeur, les pays
d’origine et de destination et le prix du produit en bitcoins. Le mode d’envoi des produits
par la voie postale est précisé et des mécanismes de camouflages sont employés afin
d’éviter les systemes de détection des douanes. Enfin, une section est dédiée aux
commentaires des acheteurs passés de chaque annonce. Ces commentaires permettent
d’évaluer un vendeur et d’établir un systéme de classement des vendeurs, basés sur leurs
réputations [2]. Parallelement, la page du vendeur renseigne sur les produits qu’il vend,

son évaluation par les acheteurs et sa clé publique PGP.

3. Etat actuel de la recherche
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Toutes les études sur les cryptomarchés recensées a ce jour se sont concentrées
sur la compréhension du phénomeéne d’un point de vue criminologique pour tenter de
mesurer I’impact de ces nouvelles plateformes sur les consommateurs, les vendeurs, mais
aussi pour illustrer I’ampleur de cette possible innovation criminelle. Moins d’une dizaine
d’articles présentent donc leurs résultats suite a I’étude d’un marché en particulier, soit le
cryptomarché Silk Road [2, 6-13].

Bien que Silk Road et son successeur, Silk Road 2.0, ne soient plus actifs, les
études se sont concentrées sur ces cryptomarchés parce qu’a I’époque, Silk Road
représentait un marché mature. C’était le plus populaire et le premier & combiner de
maniére ingénieuse des technologies existantes pour assurer I’anonymat complet de ses
utilisateurs. Silk Road 2.0 est aussi quelque peu étudi¢ afin de le comparer au site original
[14].

3.1 Analyse des études précédentes

Différentes méthodes de collecte de données alimentent les études
criminologiques. Certains auteurs privilégient I'utilisation d’entrevues ou sondages
anonymes en ligne pour atteindre les utilisateurs des cryptomarchés [11-13], alors que
d’autres choisissent I’analyse de masse des données virtuelles retrouvées sur les annonces
et forums des sites a 1’aide de logiciels d’indexation des données [6, 7, 10, 14]. Les
analyses découlant de ces études se fondent donc autant sur des données qualitatives
(sondages, entrevues) que sur une combinaison de données qualitatives et quantitatives
(données virtuelles des annonces/forums).

Les méthodes de sondage anonyme et d’observations de forums de discussion de
Van Hout et Bingham, corroborées par 1’étude de Baratt et al. soutiennent que la majorité
des acheteurs sur Silk Road étaient des hommes et qu’ils utilisaient ce site pour son

anonymat, pour sa grande variété de produits offerts, pour les techniques efficaces de
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camouflage des envois postaux ainsi que par souci de qualité du produit et de leur

protection personnelle par rapport aux achats effectués dans la rue. Elles dépeignent un

portrait du consommateur-roi, choisissant parmi une grande variété de drogues de

différentes qualités, et sélectionnant le vendeur avec lequel il désire transiger. Il en ressort

aussi un portrait généralis¢ du vendeur promouvant [’utilisation responsable et

intelligente des drogues et le désir d’offrir des produits de qualité sous couvert d’un

anonymat sécurisant [13].

Parallélement, une étude d’envergure aux Etats-Unis, en Australie et au
Royaume-Uni de 9470 témoignages anonymes de consommateurs ou revendeurs de
drogues réalisée en 2012 par The Global Drug Survey (GDS), visant essentiellement la
population des consommateurs et revendeurs de drogue en général établit que les
stupéfiants les plus populaires sont la MDMA, le cannabis, le LSD et les
phénéthylamines. Les caractéristiques du marché de vente illicite de drogues propres a
chaque pays influencent le marché de Silk Road. Par exemple, la cocaine étant
relativement peu disponible en Australie, les prix y sont élevés. Cette constatation
expliquerait la popularité de cette drogue sur le cryptomarché pour les acheteurs
australiens [7].

Si ces études offrent un regard unique sur la participation des acteurs ceuvrant sur
ce cryptomarché, la collecte de données par sondages anonymisés en ligne pourrait
souffrir de biais inhérents a la limite de la méthode. Cela questionne la généralisation des
conclusions avancées par les auteurs, en raison d’un échantillonnage faible (20 sondages
«consommateurs» et 10 sondages «vendeurs» pour Van Hout et Bingham).
L’accessibilit¢ aux utilisateurs est aussi problématique, car la majorité préfere
probablement conserver son anonymat, surtout a 1’égard d’acteurs externes aux

cryptomarchés. D¢s lors, reste sans réponse la raison pour laquelle certains
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consommateurs ou vendeurs se prétent au jeu et offrent de 1’ information sur leurs activités

illégales. Une image embellie de la réalité des cryptomarchés n’offrirait pas une publicité

leur permettant d’augmenter la popularité de cette plateforme ? De méme, comment

s’assurer de la véracité des informations, alors qu’on peut croire que les acheteurs peuvent

avoir tendance a décriminaliser leur pratique en les justifiant et les vendeurs, a embellir

leur production ? [15]

Méme si un vaste échantillonnage comme celui de Barratt et al. présente de
meilleure garantie, les auteurs eux-mémes mentionnent 1’impossibilité d'estimer dans
quelle mesure les échantillons de chaque pays sont représentatifs de la population
générale consommatrice de drogues. De plus, aucune mention n’indique si les auteurs ont
vérifié I’existence de doublons dans leurs données.

D’autres questions méthodologiques restent d’ailleurs en suspens, comme les
modalités différentes d’appels a volontaires entre les différents pays (médias traditionnels
ou sociaux) ou la détermination du pays d’origine du participant anonyme (lieu de
résidence ou monnaie officielle utilisée).

Enfin, un biais inhérents aux sondés est patent: Par exemple, concernant
I’appréciation de la drogue livrée, quels sont les criteres objectifs de qualification du
produit ? Comment se fonde 1’impression que les produits offerts sont de meilleure qualité
que sur le marché traditionnel de vente de drogues ? L’image professionnelle projetée par
les vendeurs, la qualité des photographies des produits, le service rapide et efficace par
voie postale ou encore la description détaillée du produit et les conseils offerts par le
vendeur n’entretiennent-ils pas un sentiment de confiance ou de sécurité pouvant biaiser
I’interprétation méme de la qualité du produit ?

Quoi qu’il en soit, le phénomene semble en pleine expansion, si I’on se concentre

sur les données virtuelles provenant des annonces sur Silk Road pour 1’Australie [16].
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L’augmentation de 32% des vendeurs internationaux et de 22% des vendeurs nationaux

sur une période de 5 mois (septembre 2012 a février 2013) illustre ’ampleur du

phénomeéne sur le territoire australien.

D’autres recherches se sont intéressées a 1’exploitation de données virtuelles de
masse pour quantifier le phénomene [4, 6]. Une grande quantité de données provenant
des annonces des vendeurs et du forum de discussion de Silk Road ont alors été collectées
a I’aide de logiciels d’indexation de données. Tout en soulignant que les périodes de
collecte étaient différentes (8 mois entre 2011 et 2012 [4] et été 2013 [6]), les chercheurs
divergent quant aux conclusions. Tout en reconnaissant dans les deux cas que le
phénoméne de vente de drogues sur Silk Road est en pleine expansion, la premiére
recherche soutiendrait I’image d’un marché de drogues orienté vers 1’achat pour la
consommation personnelle, avec une tendance vers I’offre de drogues plus douces
(comme le cannabis), tandis que la seconde décrit I’orientation de Silk Road comme étant
plus pres d’un modéle «business-to-business» ou les acteurs visés sont spécialement les
revendeurs, avec des possibles revenus générés passant d’environ 14.4 millions de dollars
américains en 2012 a 89.7 millions en 2013. Dans le second cas, la majorité des revenus
générés sur Silk Road proviendrait alors des revendeurs qui s’approvisionneraient sur le
web pour fournir leur clientéle dans la rue.

Finalement, I’observation pendant deux mois (entre aott et septembre 2014) de
Silk Road 2.0 en vue de le comparer a Silk Road pour y détecter des indices de la présence
de réseaux de trafic de drogues donne des résultats inattendus. Bien qu’il soit considéré
comme le successeur de Silk Road, ce cryptomarché est bien différent, avec une bien
moins grande envergure (seulement 18% des produits offerts reliés a la drogue) et un
nombre de vendeurs de drogues bien plus faible (145 comparativement aux 1084

vendeurs actifs recensés par Aldridge et Décary-Hétu) [14]. De plus, les catégories les
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plus populaires de drogues sont représentées par les familles des stimulants et des
hallucinogénes, les produits du cannabis ne représentant que 18% des produits offerts. De
méme, une approche multimodale des annonces n’identifie que trois vendeurs offrant plus
de 10 produits reliés aux drogues, ce qui ne corrobore pas 1’hypothése de la présence de
réseaux organisés de trafic de drogues. Paradoxalement, alors que I’étude tend a supporter
I’hypothése d’une majorité de petits vendeurs sur ce site, elle ne peut exclure un certain
effort de trafic coordonné pour au moins 1’un des trois vendeurs indiquant de multiples
points d’origine pour I’acheminement de la drogue (U.S. et U.K.). De méme, de
nombreux indicateurs semblent démontrer qu’une petite part des vendeurs de drogues sur
Silk Road 2.0 peut avoir des connexions avec des réseaux organisés de trafic de drogues
(provenant d’endroits reconnus pour le trafic de drogues comme I’héroine «black tar»
directement du Mexique).

3.2 Premiers enseignements
Les difficultés et les biais potentiels méthodologiques rendent incertaine la vision

du cryptomarché étudi¢ a partir des informations disponibles sur les drogues (prix,
quantité, pureté, etc.) ainsi que sur les vendeurs (pays d’envoi et pays desservi(s),
produit(s) offert(s), etc.). Les données virtuelles mises en ligne sont totalement
dépendantes de celui ou celle qui les indique et il n’est pas possible de relier des données
a son auteur. Cependant, bien que la fiabilit¢ de certaines informations ne puisse étre
vérifiée sur les plateformes virtuelles, le systéme de fidéicommis et les commentaires des
acheteurs rendent possible I’étude de certaines données moins sujettes a discussion,
comme le prix indiqué pour un produit qui doit étre juste, puisque c’est ce que débourse
le consommateur, ou le type de drogue affichée sur une annonce. Bien que I’on puisse
arguer qu’un mensonge sur les produits offertsretournerait au détriment des futurs ventes

du vendeur fautif, ’anonymat assuré et la capacité de créer des identifiants en masse
b
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imposent une certaine prudence quant a une telle crainte de sa part. Le seul moyen d’étre
parfaitement str de son produit, c’est de le commander, la photographie éventuellement
présentée pouvant et devant étre mise en doute tant et aussi longtemps que la drogue n’est
pas en la possession de 1’acheteur. Parallélement, la pureté du produit ou I’emplacement
géographique du vendeur ne sont que quelques exemples d’informations qui souffrent
d’une incertitude de par la nature méme du cryptomarché. Un exemple concret qui force
au questionnement concerne les conclusions sur Silk Road, les uns y voyant un
cryptomarché d’une clientéle de consommateurs récréationnels [4], d’autres un marché
plus structuré pour les revendeurs de rue [6]. Méme si cette disparité s’explique par des
méthodologies différentes ou encore la possibilité que le marché ait évolué pendant la
période d’étude, ceci ne fait que démontrer que la vente illicite de drogues sur les
cryptomarchés n’est pas un phénomeéne simple a étudier sur la base des données virtuelles
uniquement.

Enfin, les données sur un cryptomarché peuvent elles-mémes ne pas Etre
uniformes. Certains vendeurs n’indiquent pas nécessairement toutes les mémes données
sur leur annonce, ce qui crée une difficulté¢ supplémentaire pour la comparaison avec
d’autres études ou méme d’autres cryptomarchés [14].

3.3 Apport potentiel de la criminalistique : une approche en renseignement
stratégique et opérationnelle

Jusqu’a ce jour, pour perturber les cryptomarchés, les autorités se sont concentrées
sur leur fermeture et, lorsque possible, sur DI’arrestation des administrateurs (a la
connaissance des auteurs, seuls les administrateurs de Silk Road, Silk Road 2.0 et Hydra
ont été arrétés). La médiatisation des rares cas d’opérations fructueuses, vantant les
arrestations des deux administrateurs de Silk Road et Silk Road 2.0, sous-tend un échec

patent de cette stratégie nécessairement coliteuse et a 1’efficacité relative au regard de
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I’ampleur croissante relevée de ces nouveaux cryptomarchés. De fait, les administrateurs
ne font généralement qu’offrir une plateforme d’échanges dont les vendeurs et acheteurs
bénéficient. La plateforme numérique restant une machine complexe a gérer par les
technologies qu’elle utilise, une autre piste de déstabilisation du marché peut étre
proposée en ciblant les vendeurs, plus susceptibles d’étre en contact avec la source du
probléme, qui reste la drogue. Cette cible s’avére d’autant plus intéressante qu’on ne peut
exclure qu’un méme vendeur s’abrite derriére plusieurs identifiants, pour des raisons de
sécurité ou pour différencier ses ventes de produits ou de quantité, aux fins d’éviter
d’attirer I’attention de la police par la grosseur de ses transactions cumulées. Enfin, peut-
on exclure la possibilité qu'un identifiant soit géré par un groupe de personnes au lieu
d’un seul individu, représentant ainsi une possible implication d’organisation criminelle ?

L’analyse des données disponibles peut aider a repérer des cibles intéressantes,

telles que des vendeurs potentiellement en relation avec des organisations plus
structurées. Les vendeurs ayant le plus grand nombre d’annonces, offrant une diversité
de produits, vendant en grande quantité ou encore pouvant potentiellement générer les
plus gros revenus, sont des pistes a explorer pour déterminer si elles permettent d’émettre

des hypotheses pertinentes quant a I’implication de réseaux criminels.

4. Analyse du marché canadien

4.1 Méthode de travail et matériel

Les données numériques analysées ont été collectées sur une période de 2 mois,
soit du 29 juillet 2014 au 30 septembre 2014. Les données recensées représentent les
annonces retrouvées sur huit cryptomarchés provenant de vendeurs se situant au Canada
uniquement. Les huit cryptomarchés analysés sont les suivants :

e Blue Sky
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e Pandora

e Evolution

e Andromeda

e (loud Nine

e Hydra

e Silk Road 2.0

e Agora

Les données ont été collectées par le logiciel DATACRYPTO™ [17] du
professeur David Décary-Hétu de 1’Université de Montréal. DATACRYPTO™ est un
robot d’indexation (web crawler) qui permet de recenser les informations sur les pages
des cryptomarchés en les indexant et téléchargeant leur contenu. Les données ont ensuite
été traitées et analysées par ’utilisation des logiciels Microsoft Excel™ et IBM SPSS
Statistics 22™.

4.2 Résultats et discussion

Alors que la participation canadienne au marché Silk Road peut étre estimée a 5%
des annonces sur plus de 47500 annonces sur 6 mois [18], les résultats préliminaires
présentés ici se concentrent sur les vendeurs canadiens actifs sur les cryptomarchés encore
actifs, du moins s’annongant comme tels. Environ 150 vendeurs distincts (c’est a dire,
ayant des noms d’utilisateurs différents) ont été ainsi recensé€s, proposant un total de
presque 4000 annonces sur la période d’étude. La figure 1 présente la prévalence du type

de drogue parmi les annonces des vendeurs canadiens.

(Figure 1)
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Nous pouvons constater que les produits de type cannabis (marijuana, résine, etc.)
représentent les drogues les plus proposées par les vendeurs, décrivant un portrait
similaire a celui retrouvé dans la littérature concernant Silk Road.

Les résultats montrent que les vendeurs canadiens se proposent d’envoyer en
grande majorité leurs produits au niveau mondial, bien que I’existence de vendeurs
domestiques (c’est a dire, des ventes a destination du Canada voire également des Etats-
Unis, uniquement) soit mise en évidence (voir figure 2).

(Figure 2)

Les prix et les masses peuvent étre des indicateurs concernant la clientele cible
des vendeurs. Les figures 3 et 4 illustrent la distribution des prix (en dollars canadiens) et
des masses (en grammes) pour I’ensemble des annonces de drogues du jeu de données
analysé. Les figures montrent qu une multitude de prix et de masses est proposée, ce qui
laisse présumer que tous les types d’acheteurs sont ciblés sur les cryptomarchés.

Un consommateur récréationnel peut en trouver pour son compte en déboursant
des sommes mimines, tandis que les annonces présentant des prix tres €levés (plusieurs
centaines ou milliers de dollars) pourraient possiblement cibler des intermédiaires
désirant s’approvisionner pour la revente.

La méme réflexion est possible quant aux masses proposées (voir figure 4)

(Figure 3)
(Figure 4)

Les analyses des prix et des masses ont été effectuées de fagon indépendante. De
ce fait, aucune corrélation prix-masse ne peut étre effectuée sur la base de ces deux
figures : certains types de drogues se vendent en plus petites quantités que d’autres pour

un méme prix donné (cannabis vs ecstasy, par exemple).
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Plus globalement, I’image donnée indiquerait que les prix et les masses des
drogues peuvent correspondre a tous types d’individus: consommateurs et revendeurs
(intermédiaires ou grossistes).

La répartition des annonces par cryptomarché a ensuite été observée.

(Figure 5)

Les résultats de la figure 5 montrent que le cryptomarché Agora est celui qui
présente le plus d’annonces proposées par les vendeurs canadiens avec 1109 annonces,
suivi du site Evolution et Silk Road 2.0.

La répartition des vendeurs sur différents cryptomarchés a ensuite été étudice.
Ceci peut permettre de mettre en évidence les vendeurs présents sur plus d’un
cryptomarché a la fois. Cette analyse a été effectuée en se basant sur le nom d’utilisateur
des vendeurs. Toutefois, une incertitude existe quant a savoir si un vendeur physique
correspond bien exclusivement a un vendeur virtuel. Il est envisageable qu’un vendeur
physique possede plusieurs identifiants virtuels en ligne, et ce, sur différents
cryptomarchés.

(Figure 6)

Bien qu’il ne puisse étre certifi¢ qu'un méme nom sur deux cryptomarchés
corresponde a un seul individu, ou encore que des identifiants virtuels proches
phonétiquement ou sémantiquement sur un méme cryptomarché ou sur des
cryptomarchés différents correspondent a la méme personne, deux vendeurs (noms
d’utilisateurs strictement identiques) sont présents sur 5 cryptomarchés, et deux autres
sur 6. IIs deviennent des cibles privilégiées, cet indicateur mettant en évidence le caractere

professionnel de leur trafic, par opposition a la quasi totalité¢ des vendeurs se concentrant

sur un seul cryptomarché (voir figure 6).
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Le nombre d’annonces proposées par chacun des vendeurs a été étudié. Cette
analyse peut permettre également d’identifier les potentiels « gros joueurs » des
cryptomarchés.

(Figure 7)

Les données intéressantes qui peuvent renseigner sur les « gros joueurs » sont
ainsi les valeurs élevées dans le nombre d’annonces (aux environs de 300 et 450, voir la
figure 7).

Le portrait des 5 vendeurs virtuels proposant le plus d’annonces a ¢été dressé a
partir des données collectées dans le tableau 1.

(Tableau 1)
(Tableau 2)

Les résultats obtenus montrent, en majorité, qu’un vendeur avec plusieurs
annonces ne se concentre pas uniquement sur un type de drogue. Ceci peut sembler
surprenant, car impliquant certainement 1’acces a de multiples canaux
d’approvisionnement en drogues différentes. De plus, d’apres les quantités proposées, ces
dernicres semblent €tre a destination de revendeurs.

Puisque les cryptomarchés offrent une multitude de drogues différentes, avec
diverses gammes de prix et de masses, I’hypothése qu’un vendeur virtuel s’approvisionne
lui aussi en ligne pour revendre par la suite des produits dont il n’aurait pas acces
normalement peut étre envisagée. Les vendeurs 1 et 2 offrant respectivement de petites
quantités d’opioides (1 g.) et de cannabis (5 g.) pourraient en étre des exemples (voir
Tableau 1). Cependant, la majorité des valeurs de masses dans le tableau 1 ne semble pas
supporter cette hypotheése. En effet, vu les quantités de drogue élevées proposées par les

vendeurs 1, 3 et 5, I’hypothése d’un accés de ces derniers a un réseau de distribution de
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drogue est a envisager. A noter que ceux-ci sont présents sur plusieurs cryptomarchés, ce

qui renforce cette hypothese.

A partir des données du tableau 2, il est possible de voir que les gros joueurs
présentent des gains potentiels élevés! avec les produits qu’ils proposent, notamment pour
les vendeurs virtuels 2 et 5 (178 861,13 $ et 240 397,36 $ respectivement). Il est a noter
que le nombre d’annonces ne garantit pas nécessairement un chiffre d’affaires plus élevé.
En effet, le type de drogue et la quantité¢ vendue influencent également les revenus
potentiels.

L’analyse des données numériques effectuées a partir des annonces de vendeurs
canadiens permet de recueillir des pistes pour émettre des hypothéses sur la structure du
traffic des vendeurs et sur I’implication des acteurs, notamment les vendeurs qui sont les
individus qui fournissent la marchandise a vendre sur les plateformes.

Ces données sont volatiles, ce qui implique que 1’évaluation et 1’analyse
effectuées sont seulement valides pour la période de collecte : les données sont fixées
dans le temps par leur nature.

Cette analyse permet aussi de démontrer que pour bien appréhender et

comprendre le phénomene, une méthode d’analyse qui considere les corrélations de

! En partant de I’hypothése que chaque annonce d’un vendeur ait trouvé preneur au moins une
fois au prix annoncé, une estimation des gains potentiels est possible pour I’ensemble des
vendeurs. A noter que les valeurs calculées et présentées dans le tableau 2 sous-estiment
certainement les gains des vendeurs, dans la mesure ou une annonce pourrait étre acquise plus
d’une fois et/ou par plusieurs acheteurs. En effet, selon Aldrige et Décary-Hétu (2014), le
nombre de commentaires laissés par les acheteurs sur une annonce en particulier pourrait

indiquer le nombre de ventes réalisées pour cette derniére.
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plusieurs variables a la fois est essentielle. Des variables telles que les prix, les masses ou
les types de drogues, ont une influence importante entre elles et leur analyse individuelle
ne permet que des interprétations limitées.
Ce type d’analyse ne permet pas d’acquérir de données matérielles ni de pouvoir
apprécier le role de réseaux criminels organisés dans ce mode de distribution de drogues.
Il faudrait combiner les données numériques analysées avec des données
empiriques. La combinaison de ces deux types de données permettrait de mieux voir et

apprécier si la présence de réseaux criminels peut étre envisagée et soutenue. Dans ce

contexte, le profilage des drogues pourrait étre une piste a considérer.

5. Le profilage des drogues

Dans certains pays, tels que 1’Australie ou la Suisse, le profilage des drogues
saisies est de plus en plus considéré comme un précieux complément d'enquéte et élément
de preuve, en ajoutant des informations scientifiques en appui a la collecte de
renseignements criminels et au travail opérationnel [19-24]. En principe, et considérant
I'existence d'un cadre adéquat institutionnel et d’une coopération étroite entre les
différentes autorités, 1’étude du profilage des drogues peut aider a répondre a une grande
variété de questions. Le profilage permet de déterminer les méthodes de fabrication et les
précurseurs utilisés, les réseaux de distribution, les voies de trafic voire la source de la
drogue (ex : origine géographique, laboratoire de fabrication, etc.). Ces informations sont
précieuses pour les autorités dans 1’élaboration de politiques pertinentes en mati¢re de
drogues, que ce soit en termes de prévention, réduction des risques, répression et controle.

5.1 Principes de base du profilage des drogues

Le profilage consiste a extraire de saisies policieres ou douanicres de drogues des

composants nommés « profils ». Lorsque 1’on parle de profilage de drogues, il est fait
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référence au processus d’extraction des caractéristiques d’un spécimen de drogue,
qu’elles soient physiques ou chimiques, a 1’aide de différentes méthodes analytiques. Le
profilage repose aussi bien sur 1’utilisation des particularités de 1’emballage (logo par
exemple) que des caractéristiques physiques (couleur, texture, etc.) et chimiques
(qualification des composés présents — composés naturels présents dans le matériel brut,
produits dérivés dus principalement aux procédures appliquées dans les laboratoires
clandestins et lors de la distribution, ou produits de coupage —, et quantification des
composés principaux). Les données générées permettent de produire une sélection
caractéristique du spécimen de drogue : le profil. Selon les données utilisées pour
I’¢établir, celui-ci peut donc étre de différentes natures et nous informera alors sur
différents aspects du trafic.

L’étape finale du processus consiste en une phase comparative et interprétative
des profils visant a déterminer 1’existence ou non de liens physico-chimiques entre des
spécimens saisis dans différentes affaires policiere ou douaniere. Les renseignements qui
découlent de la combinaison des résultats du profilage aux informations d’enquéte sont
alors transmis aux forces de police. Les profils physique et chimique peuvent étre
complémentaires car il pourrait n’y avoir aucune similarité physique entre plusieurs
spécimens mais en revanche une similarité chimique, et inversement. Mais pour bien
illustrer ces propos, il peut étre intéressant de prendre 1’exemple de la MDMA (3,4-
méthylénedioxy-méthamphétamine), drogue importante sur le marché canadien.

5.2 La situation canadienne

Cette drogue fait partie de la famille des amphétamines. Mieux connue sous le
nom d’ecstasy, c’est un stimulant du systéme nerveux central qui posseéde certaines
caractéristiques psychotropes. La MDMA est une substance inscrite a I’annexe I de la Loi

réglementant certaines drogues et autres substances. Sa possession est passible de sept
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ans d’emprisonnement, et son trafic et sa production, de I’emprisonnement a perpétuité
[25]. Cette drogue représente une source de grandes préoccupations pour les autorités
canadiennes de nos jours.
Le probléme réside au niveau de la production. Le Canada est devenu un des plus
grands pays exportateurs de drogues de synthése, comme 1’ecstasy [26]. Un rapport de la
Gendarmerie Royale du Canada (GRC) indique que la situation par rapport a la synthése,
la distribution et I'exportation de l'ecstasy augmente rapidement. Par exemple, la GRC
affirme que « pratiquement toutes les saisies de MDMA aux points d'entrée canadiens en
2009 concernaient des envois en route vers des destinations mondiales, portrait similaire
dépeint dans les années précédentes » [27]. Autre exemple, deux étudiants japonais ont
été arrétés a l'aéroport international de Vancouver en 2009 apres la saisie dans leurs
bagages de 47 000 comprimés d'ecstasy estampés du logo « Chanel ». Selon la GRC, les
Etats-Unis, I'Europe, 1'Australie, la Nouvelle-Zélande et le Japon sont les cibles
mondiales de ces syndicats du crime organisé.
5.3 Le profilage physique
D¢;ja sur la base d’observations de caractéristiques physiques, plusieurs éléments
peuvent étre mis en évidence pour I’ecstasy. Cette drogue peut se vendre sous différentes
formes, soit en cristaux, en poudre, en gélules ou encore en comprimés. Une foule
d’éléments simples a observer peuvent é&tre utilisés, permettant de caractériser le

spécimen de drogue rapidement et 8 moindre coft:

e Forme
e Couleur
e Masse

e Mesures (circonférence des comprimés, longueur des gélules)

e Eléments du motif
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e Défauts de moule, perceptibles par observations de plusieurs comprimés
similaires

Dans le cas des comprimés et pilules, « [ceux-ci] donnent un large éventail
d'informations concernant leurs caractéristiques physiques, morphologiques et visuelles.
Ces informations constituent une description directe de la préparation elle-méme, par
opposition a une description physique de I'emballage » [28].

Cependant, puisque dans le cas des comprimés par exemple, certains trafiquants
peuvent utiliser le méme type de motif ou encore tenter d’imiter une production populaire,
le profilage physique peut bénéficier grandement de la plus-value que peut apporter le
profilage chimique des drogues afin de bien discriminer les différents spécimens saisis.

5.4 Le profilage chimique

« Le profil chimique est constitu¢ de traces indicatrices d’une origine, d’une
méthode de production et d’'une méthode de diffusion » [29]. Ce postulat indique donc
que chaque spécimen de drogue est constitué de différentes traces dépendantes des étapes
de production et de distribution qu’a subies la drogue en question.

Dans le cas de ’ecstasy, cette drogue fait partie de la catégorie des drogues de
synthése, c’est-a-dire des substances psychotropes synthétisées artificiellement, par
opposition aux drogues d'origine végétale (cannabis, opium, cocaine) ou semi-
synthétique (héroine, LSD). Les drogues de syntheése sont fabriquées en combinant
différents produits chimiques, dans des conditions spécifiques, afin d’obtenir le produit
désiré. La réaction chimique laisse toutefois des traces de produits secondaires, qui sont
la plupart du temps des produits indésirables, t¢émoins de la voie de synthéese utilisée.

Prenons I’exemple, pertinent pour le Canada, des drogues de synthése sous forme
de comprimés. Ces derniers contiennent habituellement différents produits illicites,

MDMA, MDA, amphétamine, méthamphétamine, cocaine ou encore aucune drogue du
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tout. En outre, s’ajoutent des substances actives supplémentaires, couramment appelées
adultérants, comme la caféine, 1'éphédrine, le paracétamol, la procaine, la lidocaine ou la
1-phényléthylamine.

Une fois la drogue synthétisée, les trafiquants emploient différents produits pour
mettre en forme leurs comprimés [28]:

1. Des diluants : des substances pharmacologiquement non actives nécessaires
pour remplir et augmenter le volume du comprimé.

2. Des liants: des agents de liaison sont ajoutés a un mélange initial pour produire
une solution adhésive.

3. Des désintégrateurs: substances insolubles dans 1'eau, mais qui gonflent pour
contrdler la diffusion de la tablette dans le corps et pour permettre la solubilisation du
comprimé dans 1'eau chaude.

4. Des lubrifiants: dans la machine qui compresse les comprimés, des agents
lubrifiants améliorent les propriétés de glissement de la poudre et des granules.

5. Agents de trempage : ajoutés a la poudre ou aux granules lorsque celles-ci ont
tendance a sécher pour ne pas entraver la production de comprimés.

6. Agents de séchage: utilisés pour incorporer des matériaux de départ liquides ou
pour éviter la liquéfaction de poudre ou de granules en production.

Vu les nombreuses voies de synthése possibles, 1’utilisation de divers produits
chimiques et les conditions variables de production (laboratoire clandestin ou non), la
composition chimique des drogues de synthése présente une grande variabilité que le
profilage peut exploiter pour mettre en évidence des similitudes ou différences entre les

spécimens de drogue saisis.
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La littérature présente des études illustrant notamment le potentiel informatif de
la combinaison des caractéristiques physiques et chimiques extraites de pilules de
MDMA [29-31].

5.5 Potentiel criminalistique : le profilage

Ainsi, par ’application de méthodes d’analyse éprouvées et systématiques, le
profilage physique et chimique permet d’obtenir des données empiriques objectives. Le
profilage est un outil puissant qui, combiné avec des éléments d’enquéte, sert a différentes
sphéres d’enquéte et de sécurité : source de renseignement pour analyse criminelle,
détermination d’origine ou filiéres d’approvisionnement, évaluation de 1’étendue et de
I’organisation du trafic, visualisation de point d’entrée sur le territoire, etc. L’une des
puissances du profilage est de ne pas limiter les analyses forensiques aux « grosses »
saisies criminelles : la systématique d’analyse et d’enregistrement de saisies élémentaires
permet d‘inférer des liens et des hypotheses de structuration de réseau de criminalité au
niveau local, régional, voire national et international a partir de saisies de consommateurs.
Ces saisies sont d’ailleurs nécessaires pour comprendre la complexité du marché, et donc
mieux interpréter les cas analysés au fil du temps de maniere dynamique et participent a
la veille sanitaire et sécuritaire par la capacité de détecter de nouvelles tendances ou de
nouvelles menaces pour la santé.

Dans le cas présent, le potentiel du profilage des drogues se situe a plusieurs
niveaux. Des interceptions ciblées des colis postaux permettraient de suivre 1’évolution
du marché et d’ancrer dans la réalité le monde virtuel et son anonymat. Le profilage
pourrait hypothétiquement permettre de relier plusieurs vendeurs offrant la « méme »
drogue (c’est a dire, des drogues de compositions chimiques similaires ou obtenues par

une méme voie de syntheése, par exemple), pouvant peut-étre démontrer un lien entre eux
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ou encore, un réseau gérant plusieurs noms d’utilisateurs pour une méme source
d’approvisionnement.

Reste que le profilage des drogues n’est pas implanté au Canada, mais des voies
de progres sont aujourd’hui envisageables avec, par exemple, I’Ecole des Sciences
Criminelles de 1’Universit¢ de Lausanne qui a développé un systetme de profilage
opérationnel efficace en liaison avec les différentes polices suisses et européennes, et qui
est partenaire stratégique de 1’Université du Québec a Trois-Riviéres dans le montage
d’un curriculum complet en science forensique au Québec. Le Canada bénéficierait
grandement d’une collaboration dans I’implantation d’un tel systéme. Non seulement ceci
permettrait de mieux comprendre et suivre 1’activité des réseaux de trafic de drogues
autant traditionnel que sur les cryptomarchés, mais fournirait aussi de précieux outils pour
évaluer et suggérer des pistes d’actions pour les services d’application de la loi.
D’autant plus que des pistes semblent se dessiner pour la détection de colis de

substances prohibées [30]. La reconnaissance et la détection des caractéristiques
renseignant sur la provenance, les stratagémes de camouflage et I’utilisation de marqueurs
géospatiaux, ou encore les similitudes physiques dans les emballages et 1’analyse de
traces digitales sur les paquets ont permis d’optimiser I’observation scientifique de
contenants aux points d’entrée australiens et d’intercepter des envois provenant du
Canada délivrant de la drogue en Australie. Reste a attendre une réaction nationale
nécessairement attendue par les partenaires internationaux d’application de la loi. Une
augmentation des saisies aux services frontaliers et postaux pourrait aussi donner un
message clair aux vendeurs que le phénomene est pris au sérieux et que les autorités sont
prétes a mettre en place des mesures de fragilisation de ce commerce illégal en pleine

expansion.
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En bref, il est tout a fait envisageable de mettre en place une méthode efficace

pour perturber le réseau, reposant sur 1’identification des « gros joueurs » sur les
cryptomarchés et sur I’implantation de méthodes de détection des colis reliés aux ventes
de drogues sur les cryptomarchés, le tout combiné avec un profilage systématique des
spécimens de drogues. L’obtention de données empiriques objectives permettrait une
analyse du phénomeéne qui, combinée avec les informations tirées des données virtuelles
et d’enquéte, pourrait offrir une meilleure compréhension des différentes facettes de la
vente de drogues illicites sur les cryptomarchés. Une telle approche illustre, d’ailleurs,
les efforts académiques de rapprochement des écoles criminologiques et criminalistique
au niveau international [31-34]. Finalement, une meilleure compréhension du phénoméne
permettrait de mettre en place des stratégies efficaces de répression du probléme en

ciblant les éléments importants et accessibles par les autorités [35].
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6. Conclusion
La vente de drogues sur les cryptomarchés offre de nouveaux défis pour les
autorités et les chercheurs. De par la nature virtuelle des données recueillies et par la
combinaison innovante de technologies offrant un anonymat quasi complet, les
cryptomarchés sont des plateformes qui facilitent grandement 1’échange entre les
vendeurs et consommateurs. La maniere dont le phénomene influence la distribution et la
consommation de drogues demeure une question a explorer plus profondément. Les
recherches criminologiques sur le sujet font face a différentes difficultés qu’une stratégie
plus ancrée dans une démarche de résolution opérationnelle de probléme propre a la
criminalistique pourrait soutenir [33]. Une telle démarche passe par I’implantation d’une
réelle collaboration entre administrations en charge de la sécurité¢ et des capacités

universitaires de recherche fondamentale et appliquée déja mises en ceuvre dans d’autres

pays anglo-saxons ou de droit romain.
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Légendes des Tableaux :

Tableau 1 : Portrait des 5 vendeurs possédant le plus grand nombre d’annonces

Tableau 2 : Gains possibles pour les 5 vendeurs virtuels possédant le plus d’annonces
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Légendes des figures :

Figure 1 : Répartition des produits proposés par type de drogue (*dans cette

catégorie, sont mentionnés : Cocaine, speed, méthamphétamine, amphétamine,

éphédrine, méphédrone, méthylone, MDVP)

Figure 2 : Origines géographiques relatives des annonces

Figure 3 : Proportion des prix pour I’ensemble des drogues proposées

Figure 4 : Proportion des masses pour I’ensemble des drogues proposées

Figure 5: Proportion des annonces par cryptomarché

Figure 6 : Nombre de vendeurs présents sur un ou plusieurs cryptomarchés

(d’apres leurs noms d’utilisateurs)

Figure 7 : Nombre d’annonces par vendeur

Note : Les cercles rouges indiquent les cibles a privilégier.
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Tableau 1

Quantité de drogue offerte par catégorie

Vendenr Type de Nb d'annonces & Nh

drogue _ marches
Total Aloyenne Mlédiane Ecart-type
Cannahis 428 5372 13 7 il

1 §
Opicide 3 1 ] ] ]
Cannahis 2 3 3 3 2

1 Prvchadeligue a3 213 2 1 & 1
Autre 71828 31 175 364
Cannahis 28 3342 120 18 156
Ecstasy 120 2382 20 10 33

3 Stinmonlamt 85 11332 14 10 13 4
Opicide 25 214 bl 4 10
Pevchadelique 25 TI174 312 10 612
Ecstasy 12 i3] g 5 14
Prescription 7 32 5 5 4

4 Pevchadelique El:] 28 1 1 2 1
Autre 3 ] 0 0 0
Cannabis 2 3 3 3 2
Ecstasy 44 43460 133 18 1260
Stimnlamt 3% 304 4 14 31

] 3
Prvchadeligue 3 193 39 18 39

Prescription 1 ] 0 1 0
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Tableau 2
Vendeur | Nombre d’annonces | Gains possibles (CANS)| Prix/annonce (CANS)
1 434 48 776.83 1124
2 283 178 861.13 632
3 107 14 530.43 1358
4 100 14 47225 1447
5 o0 240 397.36 267.1
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