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ABSTRACT

Multicast and mobile communications are emergent technologies that might enable
interactive real time applications such as video on demand and videoconference to name
a few. In infrastructureless zones, ad hoc networks seem to be a natural extension of
networks with fixed infrastructures. However, securing group’s communications in these
networks is very challenging, since they suffer cruelly from a lack of resources and
significant topology changes.

In this work we address the problem of Multicast secure data over a multihop wireless ad
hoc network. Many key distribution protocols that have been proposed are not really
convenient for mobile ad hoc networks. We propose a key agreement protocol that aims
to solve problems that are specific to ad hoc networks such as mobility, unreliable links,
and multihop communication cost. The main idea is to focus on group dynamics and
complete node mobility in ad hoc environment to develop an adaptive protocol that is
suitable for the network and group changes.

Doing so, we extend and adapt the proposed Tree based Group Diffie-Hellman (TGDH)
protocol to pure mobile ad hoc network. The result of this work is the development of the

Group Activity based Key Agreement Protocol (GAKAP).



RESUME

Le multicast et les communications mobiles sont des technologies émergentes permettant
I'utilisation des applications en temps réel tel que la vidéoconférence, la vidéo sur
demande. Dans les zones ne disposant pas d’infrastructures de communication, les
réscaux mobiles ad hoc apparaissent comme le complément idéal pour étendre les
réseaux a infrastructures fixes. Cependant, la sécurité des communications de groupe
dans les réseaux ad hoc est une tiche ardue et complexe a cause du manque de ressources
et du changement fréquent de la topologie du réseau.

Dans notre travail, nous tentons d’apporter une solution a la sécurité des communications
de groupe dans les réseaux ad hoc. En effet, plusieurs autres solutions de distribution des
clés de chiffrement lors des communications de groupe ont déja été proposées mais elles
se sont avérées limitées car elles ne tiennent pas compte des effets conjugués des
conséquences de la mobilité des nceuds et de la dynamique du groupe dans les réseaux ad
hoc.

Nous proposons le protocole GAKAP (Group Activity based Key Agreement Protocol),
un protocole d’accord de clés de chiffrement qui, en tenant compte a la fois de la mobilité
et des opérations de groupe dans un réseau ad hoc trés dynamique, tente de réduire les
colits reliés a la consommation des ressources nécessaires a la distribution de clés pour
les communications multicast.

Pour le développement du protocole GAKAP, nous avons étendu et adapté le protocole
Tree based Group Diffie-Hellman (TGDH) aux communications de groupe dans un

réseau mobile ad hoc pur.
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Chapitre [

LES COMMUNICATIONS DE GROUPE : LE MULTICAST

1.1 Introduction

Les communications ont toujours été au centre des rapports entre personnes et
entre communautés. Depuis les colonnes de fumées des indiens, 1’écho des tambours
des africains, le courriel en passant par le courrier traditionnel et le téléphone, les
moyens de communication ont pris diverses formes et se sont raffinées dans le
temps. Les télécommunications connaissent une croissance phénoménale, les
réseaux informatiques aussi. L’avénement de I’Internet est une véritable révolution
dans le monde des média car il a ouvert une grande vitrine sur le monde et servi
comme base de lancement & de nouvelles applications de masse comme le
multimédia. Mais ces applications sont généralement soutenues par un mode de
communication de point & point. Or ce mode de communication a pour conséquence,
entre autre, une importante consommation de la bande passante. 11 fallait trouver des
méthodes de communication de masse plus efficaces et le multicast est une des

techniques de communication qui sont en plein essor.

1.2 Les formes de communication
Dans un réseau, les ordinateurs peuvent communiquer de fagon directe ou point a
point, ou par diffusion. Par ailleurs, il existe deux formes de diffusion : la diffusion

large (broadcast) ou la diffusion restreinte (multicast).

e Communication Unicast : ¢’est I’envoie d’un message d’un émetteur vers un

seul récepteur. On parle aussi de communication point a point.

o Communication Broadcast : encore appelée diffusion large, le broadcast est
I’envoie de messages a tous les récepteurs d’un méme réseau ou d’un sous

réseau donné sans que ces derniers ne le sollicitent [21].



e Communication Multicast: ¢’est une diffusion restreinte et consiste dans
I’envoi de messages (données) d’un émetteur a plusieurs récepteurs ou de
plusieurs émetteurs vers plusieurs récepteurs appartenant a un ou plusieurs

groupes.

Lors de la communication multicast, un émetteur ou plusieurs émetteurs
transmettent un unique message a plusieurs récepteurs. Le paquet multicast est
transmis et acheminé par des routeurs multicast et unicast constituant un réseau
fédérateur nommé le MBone. L’ensemble des récepteurs ou des destinataires
constitue le Groupe [31]. On dit alors du multicast qu’il est une communication de
groupe. Le groupe de communication peut €tre ouvert a tous ou restreint a un
ensemble de membres autorisés.

Pour qu’une session multicast puisse avoir lieu, il faut d’abord que le groupe soit mis

sur pieds et que les roles des différents membres soient définis.

1.3 Description des entités
Lors d’une session multicast, on identifie les entités suivantes dépendamment de
leur rdle :
e L’Initiateur : c’est I’entité qui débute la session multicast et qui détermine les

paramétres ou besoins de ladite session :

les attributs de sécurité;

la liste des participants;

les caractéristiques des connexions;

les caractéristiques des participants.
La liste des participants est gérée par 1’émetteur ou par une entité différente choisie

par Dinitiateur.



Le Contrdleur ou gestionnaire : C’est une entité dont le role est d’ajouter ou de
supprimer les participants, de contrdler 1’accés sur la base des attributs de
séeurité de la session en cours et de distribuer la clef de groupe (Trafic

Encryption Key, TEK)

Emetteur : Tout membre du groupe autorisé a transmettre les données.

Récepteur : Tout membre du groupe autoris€é a recevoir les informations
transmises.

Clé : Une clé est un nombre ou une structure nécessaire pour décoder un texte
crypté. Le groupe utilise plusieurs types de clés, publiques ou privées,
dépendamment des besoins.

Message : C’est un unique module d’information envoyé d’un membre du
groupe a un autre [20].

Echange : Envoie réciproque de message entre deux membres d’un méme groupe
[20].

Diffusion : Message envoyé par un membre aux autres membres du groupe [20].

1.4 Etapes de la création du groupe multicast

En général, la création d’un groupe multicast s’effectue en cing étapes:

Pinitialisation du groupe, la sélection du contrdleur, la spécification des membres du

groupe, la distribution de la liste des participants et la génération de la clef de groupe.

L’Initialisation du groupe : elle est effectuée par I’Initiateur du groupe. Il définit
les attributs de sécurité et crée la liste de contrle d’accés du groupe.

Choix du contréleur de groupe : 'Initiateur choisit un Contréleur de groupe
dont le réle est d’ajouter ou de supprimer les participants, de contrdler I’accés sur
la base des attributs de sécurité de la session en cours, de distribuer la clef de

groupe.



La spécification des participants : elle permet la définition des autres participants
du groupe autres que I’Initiateur et le Contréleur. Ce sont ceux qui sont
émetteur ou récepteur ou les deux.

Distribution de la liste des participants: la liste des participants est remise a
chacun des participants aprés vérification de la satisfaction des attributs et des
contraintes de sécurité.

Création de la clé¢ de groupe : le contrdleur crée la clé et ’envoie a tous les
membres inscrits a la session en cours. Elle permet de décrypter les messages

transmis en multicast.

1.5 La gestion du groupe multicast : le protocole IGMP

Le protocole IGMP, Internet Group Management Protocol, est le protocole

Internet de gestion des groupes qui permet aux hotes de se joindre ou de se retirer du

groupe multidiffusion. IGMP définit le dialogue entre les routeurs multi diffusion et les

hdtes d’un sous réseau multicast relié a un routeur. Il vérifie également la présence des

groupes actifs en s’assurant de la présence des participants dudit groupe a la session

multicast en cours. Dans I’ensemble, on distingue trois versions d’IGMP : IGMPv1,

IGMPv2 et IGMPv3 [31]. Ces versions permettant respectivement:

de déterminer les groupes actifs : le routeur envoie des messages ECHO pour
s’assurer de la présence d’au moins un membre dans le groupe,

d’adresser certaines requétes spécifiques a des groupes précis,

aux hotes de choisir la source de laquelle ils recevront leurs messages,

de spécifier les sources dont ils ne veulent pas recevoir les messages.

Lorsqu’un membre veut se joindre au groupe, il envoie une requéte d’ajout JOIN au

routeur multicast de son sous réseau délégué a cet effet.



1.6 Les applications du multicast
Le multicast peut étre utilisé dans différentes applications ou participent plusieurs
hétes. Le tableau ci-dessous (tableau 1) présente différentes applications pouvant utiliser

le multicast lors de communications entre systémes informatiques.

Temps réel Non temps réel
Multimédia Serveur vidéo Réplication
Vidéo conférence Livraison sur demande

Internet audio
Evénements multimédias

Données seulement Cotes de la bourse Acheminement des données
Nouvelles Réplication de la base de
Tableau blanc données
Jeux en ligne
Cache web

Tableau 1 : Les applications du multicast

1.7 Problématique de la Sécurité des communications Multicast

La sécurité est une question préoccupante dans les communications de groupe. Les
probleémes de sécurité déja recensés dans les communications unicast se rencontrent
également ici :

e le déni de service,

e le vol d’informations,

e ]’écoute clandestine, etc.
Cependant, les facteurs liés a la spécificité du groupe rendent difficilement applicables
les solutions déja établies dans les communications point a point. Deés lors,
I’établissement d’une solution de sécurité dans les communications multicast doit tenir
compte des facteurs de groupe pouvant influencer le mécanisme de sécurité a mettre en
place. Ces facteurs sont de deux ordres :

o les facteurs liés aux caractéristiques du groupe;

o les facteurs relevant des besoins de sécurité du groupe.




1.7.1

Facteurs liés aux caractéristiques du groupe

Certains paramétres affectent de fagon cruciale le type d’architecture de sécurité

devant étre utilisé :

1.7.2

La taille du groupe,

les caractéristiques des membres, dont la vitesse du systéme, les protocoles
supportés,

la nature de la dynamique au sein du groupe (i.e statique ou avec ajouts et
départs) et la fréquence des changements au sein du groupe,

le type de contrdle de groupe : centralisé ou non,

la durée de vie du groupe,

le type de groupe : ouvert ou fermé,

le type d’application: 1 aNouNa M,

le volume et le type de trafic.

Facteurs liés aux besoins de sécurité

Dépendamment de la nature du groupe, les besoins en matiere de sécurité varient,

mais on distingue les besoins de sécurité de base suivants :

1.7.2.1 Le contréle d’accés

Il est basé sur deux systémes :

Un systeme de gestion de la politique du groupe définissant la politique d’acces
au groupe dont le mode d’adhésion, les droits d’acces.
Un systéme d’autorisation des membres qui traite les requétes d’adhésion,

authentifie le droit d’accés et autorise 1’adhésion.

1.7.2.2 La confidentialité

Elle peut étre de deux ordres :



e A court terme ou éphémeére et consiste a empécher les non membres a avoir
accés aux informations transmises,
e A long terme et consiste & protéger les données pour une longue période de

temps. [30]

1.7.2.3 L’authentification
Elle peut s’appliquer de deux fagons :
e L’authentification de groupe qui permet a chaque membre de reconnaitre que le
message recu provient d’un membre du groupe.
o [’authentification de la source, permettant d’identifier de fagon spécifique la

source du message.

1.8 Les problémes de sécurité et leurs solutions
La notion de groupe multicast permet de dégager trois principales propriétés :
e Lors des communications de groupe, tous les membres du groupe recoivent tous
les paquets envoyés a I’adresse du groupe;
e Le multicast permet au groupe d’étre ouvert, c’est-a-dire d’étre transparent a
I’égard de la source;
e Lors de communications de groupe, chaque hote peut envoyer les données au
groupe sans toutefois que la source du message soit authentifiée.
Les propriétés ci-dessus induisent trois problématiques de sécurité, les vulnérabilités
qu’elles occasionnent. Le tableau ci-dessous (tableau 2) récapitule les problémes de

sécurité liés a chaque propriété, les failles qu’elle occasionne et les solutions a apporter
q pp

(7.



Propriétés Groupe ouvert Non spécification du | Non spécification de
destinataire la source
Problémes Accés ouvert au | Non Transmission ou
contenu distribué individualisation des|émission libre de
données recgues données
Vulnérabilités Déni de service Vol de service Déni de service
Ecoute clandestine Mascarade
Solutions Controle d’accés du|Authentification du|Contrdle d’accés de
récepteur récepteur par | la source
Gestion de la clé de|marquage Authentification de
groupe la source

Tableau 2 : Problémes de sécurité et solutions

1.9 Conclusion

Les éléments présentés dans ce chapitre constituent les principes fondamentaux
du multicast tel qu’il est définit pour tous les types de réseaux, en particulier les réseaux
filaires, et tous les types de communications de groupe. Il existe cependant des
spécificités propres a chaque réseau. La section qui suit introduit les réseaux sans fil ad
hoc et le multicast tel qu’il y apparait. La suite de ce mémoire se répartit comme suit :
dans le chapitre 2, je fais une présentation des réseaux sans fil ad hoc et des différentes
problématiques qui leurs sont propres. Dans le chapitre 3, il sera question de la
présentation des différentes méthodes de distribution de clés qui s’appliquent lors des
événements de groupe a l'intérieur d’un groupe multicast. Au chapitre 4, je décris ma
méthode qui consiste & proposer une méthode de distribution de clés de cryptage basée
sur la prise en compte de la mobilité des nceuds et de la dynamique des événements de
groupe lors de communications multicast ; au chapitre 5, je décris la méthodologie des

simulations et au chapitre 6, je présente les résultats obtenus.




CHAPITRE 2

Les réseaux mobiles ad hoc

2.1 Introduction

Il y a longtemps que la radio et la télévision sont entrés dans les foyers des gens
et les transportent instantanément partout dans le monde. Comme le téléphone, ce sont
des moyens puissants de communication. De nos jours, les antennes paraboliques
poussent sur les toits des édifices comme de véritables champignons, la vente des
téléphones cellulaires et d’autres appareils sans fil a explosé; preuve que les
communications sans fil sont en pleine expansion. Méme les régions autrefois dites
enclavées sont aujourd’hui accessibles griace a la magie des ondes. Mais il n’est pas
possible de couvrir tous les espaces et certaines régions resteront difficiles d’acces. Les
réseaux ad hoc apparaissent peut €tre comme une solution de réseautage pour les zones
difficilement atteignables. Déja, des interventions militaires dans les zones risquées se
fondent sur la technologie des réseaux ad hoc pour la coordination de leurs opérations.
Nous présenterons dans ce chapitre, la structure, le fonctionnement et les avantages des

réseaux ad hoc.

2.2 Définition des réseaux ad hoc

Les communications sans fil sont une technologie de plus en plus populaire. Les
réseaux sans fil sont ceux dans lesquels les infrastructures ne sont pas reliées par des
cébles. Les supports de transmission sont généralement les ondes radios, les ondes
¢lectromagnétiques, les micros ondes, les ondes infra rouges. Certains d’entre eux, en
plus d’offrir la technologie sans fil, supportent également la mobilité. On distingue en
définitive deux types de réseaux sans fil : les réseaux a infrastructures fixes et ceux sans

infrastructures qu’on appel ad hoc.
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Les réseaux mobiles ad hoc sont des réseaux (ou ensembles) de nceuds mobiles sans fil,
sans infrastructure existante ni administration centralisée, formés dynamiquement. La
communication se fait par sauts multiples d’une source vers une destination, ¢’est-a-dire
que ’information est acheminée d’un nceud intermédiaire & 1’autre de la source jusqu’a
la destination. Chaque nceud peut aussi communiquer directement avec ceux situés dans
sa portée de transmission [34]. Dans les réseaux ad hoc, chaque nceud se comporte

comme un routeur.

2.3 Fonctionnement des réseaux ad hoc

Les ondes radio sont le principal support de transmission dans les réseaux ad hoc.
La communication entre périphériques (mobiles) se fait de deux fagons : directe ou par
routage [32].
La communication est directe lorsque, sans aucune perturbation, les nceuds
suffisamment proches peuvent s’envoyer directement des données (Figure 1).
La communication par routage (ou par saut) s’effectue entre deux nceuds relativement
¢loignés (hors de portée), les données étant envoyées par [’entremise de nceuds

intermédiaires qui vont jouer le role de routeur (Figure 2).

Neoeud N2

9@/

Noeud N4

Figure 1 : Communication directe entre deux nceuds.
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Noeud N3

o

%

Nosud N2 Noeud N4
Figure 2 : Communication par routage entre N4 et N3.

2.4 Intérét et caractéristiques des réseaux ad hoc

L’importance des réseaux filaires et celui des réseaux sans fil traditionnels ne sont
plus & démontrer, il existe de moins en moins de zone isolée du reste du monde. Il y a
cependant encore des zones ou il serait extrémement coliteux et périlleux d’implanter
des infrastructures de communication. Il y a aussi des opérations critiques ou il est plus
avantageux de disposer d’un réseau autonome et fiable; et c’est dans cette optique que
les réseaux ad hoc trouvent pleinement leur sens. De fagcon générale, on distingue deux

types de réseaux mobiles ad hoc :

e Le MANET isolé : le réseau mobile sans fil ad hoc (Mobile Ad hoc NETwork
ou MANET) est isolé lorsqu’il est autonome et constitué de nceuds sans fil
mobiles situés dans une méme zone géographique, les noeuds échangent

I’information par utilisation d’ondes radio et d’un protocole de routage ad hoc

[30].
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Le MANET connecté a un réseau externe : le MANET est connecté a un autre
réseau par I'intermédiaire des passerelles. Des nceuds frontaliers du Manet sont

connectés au réseau externe grace a des passerelles [30].

2.4.1 Caractéristiques des réseaux mobiles ad hoc

Les réseaux mobiles ad hoc présentent les caractéristiques suivantes :

Ils ont des ressources limitées (CPU, mémoire, support de stockage, bande
passante, batterie).

IIs présentent un changement constant de topologie.

La portée de la connectivité entre les nceuds du réseau est restreinte.

Ce sont des réseaux spontanés.

Ils sont géographiquement déployés dans un rayon limité.

Ils sont généralement de petite taille.

La connectivité est trés variable et changeante a cause de la connexion et de la

déconnexion constante des nceuds.

2.4.2 Intérét des réseaux mobiles ad hoc

En comparaison avec les réseaux filaires et ceux sans fil & infrastructures fixes, les

réseaux ad hoc offrent certains avantages a cause des éléments qui suivent :

L’absence d’infrastructures fixes, colteuses et difficiles a déployer et a
maintenir.

Le manque de céblage.

Les réseaux ad hoc peuvent facilement étre déployés.

IIs permettent la mobilité des nceuds et donc les mouvements de groupe.

IIs sont facilement extensibles.

Ils peuvent constituer une extension des réseaux a infrastructure fixe,
principalement dans les zones ou les infrastructures de réseau sont impossibles

ou difficiles a implanter [32].
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2.5 Applications des réseaux ad hoc

Les réseaux ad hoc peuvent servir dans les environnements difficiles d’accés et
comme prolongement aux différents réseaux a infrastructures. C’est avant tout dans les
opérations militaires que ces types de réseaux se sont révélés, mais depuis quelques
années, les réseaux ad hoc peuvent étre déployés pour différents types d’applications

dont voici quelques unes présentées au tableau 3 [34] .

Applications Description/service

Réseaux tactiques Communications et opérations militaires.

Réseaux de capteurs Applications environnementales (ex : repérage des animaux)

Services d’urgence Recherches et opérations de sauvetage.

Commerce Commerce €lectronique (ex : paiement de facture de n’importe
oll).

Education Conférence, réunion, salle de classe ou de conférence virtuelle.

Jeux Jeu en ligne multi usagers

Renseignements sur la|Services de repérage (ex : transfert automatique d’appel).

localisation

Tableau 3 : les applications des réseaux ad hoc

1Is peuvent également étre utilisés :

e Comme équipement de campus.
¢ Dans le domaine de la santé.
e Lors des catastrophes naturelles.
e Pour les travailleurs mobiles.

¢ Pour augmenter la couverture radio dans les endroits suffisamment denses.

2.6 La sécurité dans les réseaux ad hoc
Sécuriser les réseaux ad hoc est une tache particuli¢rement difficile a cause de [33] :
e La vulnérabilité des canaux : les messages peuvent étre écoutés ou injectés dans
le réseau.
o La vulnérabilité des nceuds : les nceuds du réseau sont facilement accessibles par

les intrus.
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e Le manque d’infrastructure : les solutions classiques basées sur la présence
d’autorité de certification ou de serveur centraux sont inapplicables ou
difficilement applicables.

e Le changement de topologie : La mobilité des nceuds entraine un changement
fréquent de topologie qui résulte en un changement de route, des

partitionnements (séparations) fréquents et des pertes de paquets possibles [34].

2.7 Le multicast dans les réseaux ad hoc

Les caractéristiques du multicast tel qu’elles ont été présentées au chapitre précédent
s’appliquent également aux communications de groupe dans les réseaux ad hoc.
Cependant, dans les réseaux ad hoc, chaque nceud du réseau est un routeur et participe,
si cela est nécessaire, au transfert des messages. Ceci augmente les risques de
compromission de la sécurité des communications, mais aussi, & cause des ressources
limitées des différents nceuds, certains pourraient se soustraire a la tdche de routage
particulierement gourmande en énergie. La transmission des messages, et donc celle des
clés de cryptage demande que soit, par exemple, préalablement établie, une entente de

coopération entre différents nceuds, voir méme, tous les nceuds du réseau.

Les algorithmes de gestion de clés multicast dans les communications filaires ne
satisfont pas aux exigences du sans fil, aussi faut-il les développer afin qu’ils

s’accommodent a ’environnement des réseaux sans fil ?

Les paragraphes qui suivent présentent différents algorithmes utilisés dans la gestion des
clés multicast. De 1’étude comparative qui en découlera, nous tenterons de développer
une approche efficace de distribution de clés qui réponde aux exigences de la mobilité et

de la limitation des ressources des réseaux ad hoc.
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2.7.1 Comparaison entre multicast mobile sans fil et filaire

L’introduction du multicast dans les réseaux sans fil est une avenue intéressante
méme si elle présente de nombreux défis, surtout dans un déploiement a large échelle.
La croissance rapide des technologies sans fil, notamment dans le domaine des
applications de masse, la limitation des ressources disponibles prédisposent le multicast
comme ¢tant la technologie idéale au support des communications de groupe.
Cependant, les solutions proposées pour le multicast dans les réseaux filaires ne
s’appliquent pas in extenso dans les réseaux sans fil. Le tableau ci-dessous nous montre

les différences existantes entre le multicast filaire et sans fil.

Paramétres Multicast filaire Multicast sans fil
Type de lien Symétriques et fixes Asymétrique et
unidirectionnelle
Bande passante Compléte Limité et variable
Topologie fixe Fixe ou dynamique
Perte de paquets Trés peu (<1%) Fréquents (1 a 30%)
Changement dans la|Lors des événement de groupe | Lors des événements de
structure du groupe groupe et du changement
de lieu
Routage Fixe durant la session Dynamique a cause de la
mobilité
Sécurité Peu complexe Tres complexe a assurer
Qualité de service RSVP pour les routes fixes Inadéquation de RSVP
Fiabilité Utilisation possible de | Difficile & cause de la
protocoles de la couche |nature des médias et de la
transport mobilité

Tableau 4 : Comparaison qualitative entre le multicast filaire et sans fil.

2.8 Mobilité et Connectivité

Lors de la communication dans un réseau mobile ad hoc, les protocoles de routage

établissent un chemin a travers lequel les paquets sont acheminés, mais le mouvement
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des nceuds brise ces liens. La mobilité des nceuds a donc pour effet d’interrompre la
communication entre nceuds et par ricochet, la livraison des paquets. Le lieu, la durée et
la fréquence de ces interruptions varient avec les caractéristiques du mouvement des
nceuds. Pandey et Zappala [33], Bai, Sadogopan et Helmy [35] proposent un certain
nombre de parametres permettant de mesurer 1’effet de la mobilité sur la connectivité
des nceuds et le routage :

e Le nombre de changement de liens : il définit le nombre de changements de
liaisons durant la simulation. Un changement de liaison exprimant 1’événement
par lequel deux noeuds précédemment hors de portée 1’un de I’autre se trouvent
subitement dans un rayon de portée de communication.

o L’«atteignabilitéy : elle définit le nombre de nceuds joignables par sauts
multiples (ou transfert) a travers le réseau ad hoc.

e La densité du voisinage : exprime le nombre de nceuds situés dans la portée radio
d’un nceud donné.

e La dépendance spatiale : elle caractérise le degré avec lequel deux nceuds se
déplacent dans la méme direction et & la méme vitesse.

IIs ont établi les relations mathématiques suivantes permettant d’exprimer les paramétres
définit ci-dessus :

R : définit le rayon de portée radio

vi(t) : la vitesse en métre par seconde du nceud i a I’instant t

Dij(t) : la distance en métre entre les nceuds i et j a I'instant t
_vi(t).vj(t)
MO

v = min( vi(t),vj(t) )
max( vi(t), vj(t) )

_ {1, siDi,j(t) <R
0, si Di,j(t) >R

, la relation directionnelle entre les nceuds i et j & I’instant t

, le ratio de la vitesse des nceuds i et j a I’instant t

N }, la probabilité que deux nceuds i et j soient & 'intérieur de la

portée radio I’un de I’autre.
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N
La densité du voisinage du neeud 1 est donnée par la relation : N; =Z Pij ou N est le
=i
nombre de nceuds du réseau.
La dépendance spatiale des nceuds i et j a I'instant t est donnée par :
Ds (i, ), 1) = RD * RV avec D (1, ), t) = 0 si D; ; (t) = C * R (C=1) ou C est une constante
entiére.

La «joignabilité» d’un nceud est optimale si sa densité du voisinage est de N-1 ou N est

le nombre total de neeuds dans le réseau,

2.9 Conclusion

Les réseaux sans fil connaissent une croissance phénomenale, ils sont plus
conviviaux car ils offrent une plus grande latitude de communiquer puisqu’ils libérent
des contraintes de 1'espace. Mais on observe également des problémes importants au
niveau de la qualité des services, de I'utilisation de la bande passante et de la sécurité.
La mobilité est un facteur clé au niveau de la perte de paquets et du partitionnement du
réseau. La déconnexion et la fragmentation au sein du réseau, dues entre autre a la
mobilité des nceuds, pourraient étre deux phénoménes trés importants lors des
communications de groupe dans les réseaux mobiles sans fil ad hoc; dans ce cas, ils
pourraient affecter le processus de distribution de clés de groupe et donc de la

communication multicast.

Le chapitre suivant présente les différentes méthodes de distribution ou d’établissement
de clés de groupe lors de communication multipoints dans les réseaux filaires et sans fil.
Une étude comparative de ces méthodes présente les avantages et les inconvénients de

chacune d’elle.
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CHAPITRE 3

Meéthodes d’établissement des clés de cryptage lors des communications
multicast

3.1 Introduction

Lors de la communication entre deux systémes informatiques, il y a échange de
paquets. Mais les données transmises sur un réseau public comme Internet peuvent
facilement étre interceptées et analysées pour en extraire des informations sensibles. Ce
genre de pratiques et les autres attaques visant a compromettre les systémes et les
institutions qui les abritent sont de plus en plus courantes. Pour éviter de tels
désagréments et fiabiliser les communications, des mesures de sécurité sont mises en
place, parmi lesquelles le chiffrement des données & ’aide d’une clé de cryptage. Les
entités impliquées dans la communication doivent au préalable adopter un protocole de
communication sir grace auquel ils pourront s’échanger, de fagon sécuritaire, les clés de
chiffrement qui seront utilisées. Cet ensemble de régles régissant la communication
entre deux entités doit garantir entre autre ’authenticité des parties et I’intégrité des
données transmises. Dans les communications point a point, les entités qui
communiquent s’échangent généralement leurs clés, partagées ou publiques,
dépendamment de la méthode cryptographique adoptée. On parle alors d’un échange de
clés point a point. Cependant, lors des communications de groupe, un serveur central est
souvent chargé de distribuer les clés de cryptage aux différents membres du groupe
multicast, on parle alors de la distribution des clés de cryptage. Quoiqu’il en soit, qu’il
s’agisse d’un échange de clés ou d’une distribution, le processus de cryptage dans son
ensemble est une opération gourmande en temps CPU et en utilisation de la bande
passante. C’est pourquoi, les algorithmes de distribution des clés ont le souci de réduire
la consommation des ressources. Les pages qui suivent présentent plusieurs approches

de distribution de clés de cryptage.
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3.2 Les approches de distribution de clés
3.2.1 GENERALITES

Lors des communications de groupe, les participants doivent posséder la clé de
groupe pour pouvoir décrypter les messages regus en multicast. Cette clé et d’autres clés
privées leurs sont remises par le ou les contrdleurs de groupes & travers un canal
sécurisé. Plusieurs méthodes de distributions ont été¢ développées et peuvent étre
classées dans deux grandes catégories : On les subdivisent en méthodes contributives et
méthodes distributives. Comme nous allons les détailler plus loin dans ce chapitre, les
méthodes contributives peuvent étre totales ou partielles, les méthodes distributives,
centralisées ou décentralisées. La figure ci-dessous (Figure 3) présente les différentes
catégories suivant lesquelles on peut classer les méthodes de distribution de clés de

cryptage lors des communications de groupe.

Etablissement des clés de
groupe multicast

-

Approches par Approches par
distribution de clés accord de clés ou
ou distributives contributives

/N

Décentralisée ou
Distribuées

Centralisées Partielles Totale

Figure 3: Classification des approches d’établissement de clés de groupes multicast
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3.2.2 Critéres d’évaluation et du choix du protocole de distribution
Dans [16] et [34], les auteurs présentent un certain nombre de critéres a appliquer
lors d’une communication de groupe pour évaluer et choisir le protocole de distribution
de clés. Ils citent les paramétres suivants :
e Le nombre d’itérations ou rounds effectué lors de la génération de la clé de
groupe.
e Le nombre de messages échangés entre les membres dans le processus de
création de la clé de groupe.
e Le traitement (calculs effectués) au moment de I’initialisation du groupe.
e [L’utilisation de 1’algorithme de Diffie-Hellman (DH) dans la génération de la
clé.
Par ailleurs, Hietalahti [29] ajoute que la conception et le développement d’un protocole
efficace de distribution ou d’établissement de clés lors de communication de groupe
doivent tenir compte:
¢ Dutype de méthode de distribution que I’on veut adopter.
e Des caractéristiques du réseau.
e De la nature des informations transmises.

¢ Des avantages et inconvénients des approches déja éprouvées.

3.2.3 Architectures et critéres de comparaison

Les architectures de gestion de clés doivent satisfaire quatre principaux critéres : la
réduction du temps de création du groupe, la réduction du nombre de transmissions,
la réduction de quantité de mémoire utilisée et de I’espace de stockage des clés. Dans
[7], Ammar et Judge nous proposent une classification des schémas de gestion des clefs

multicast. Cette classification peut étre représentée par le tableau ci-dessous (tableau 4).
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Gestion de clé de
groupe .

[ [ |

Approches de Approches Approches par

base . . monceaux compromis
Hiérarchiques

Approches par

r__L___T F__—L—___T F____L___1 F_L"————_]

Figure 4: Quelques approches de gestion de clés de multicast.

3.2.4 Opérations dans le groupe

3.2.4.1 Les événements de groupe

Lors des communications multicast, plusieurs types d’événements se produisent au

sein du groupe. Ce sont ces événements qui dictent le comportement des différents

protocoles qui sous tendent les communications de groupe. Ces éléments sont :

L’ajout Simple : un ajout est dit simple lorsqu’un seul nouveau participant se
joint au groupe multicast.

L’ajout Multiple : ’ajout est multiple lorsque plusieurs participants se joignent
en méme temps au groupe.

Départ Simple : le départ est simple lorsque un seul participant quitte le groupe
multicast.

Départ Multiple : le départ multiple survient lorsque plusieurs participants
quittent le groupe a la fois.

Séparation : il y a séparation lorsqu’un groupe se scinde en deux ou plusieurs
groupes.

Fusion : la fusion survient lorsque deux ou plusieurs groupes indépendants se

joignent pour ne former qu’un seul grand groupe.

GKMP SMKD Hiérarchies de Hiérarchies Chang et al MARKS cv HySOR
groupe logiques
: I0LUS :; LKH : ; OFT :
(R [ J S J
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e Pertes de clés : on parle de perte de clé lorsqu’un participant ne regoit pas les
messages contenant les clés lui permettant de décoder les messages chiffrés
suivants. Seulement quelques protocoles en font allusion.

Il faut noter que certains événements de groupe peuvent étre volontaires ou accidentels.
Dans le cas des départs, des participants peuvent volontairement quitter le groupe le
groupe ou en é€tre exclus. Les fusions et les séparations peuvent également é&tre
volontaires ou arriver a cause d’un incident du réseau. Certains protocoles traitent

différemment les deux aspects, mais nous les inclurons dans la méme opération.

Dans le cas des réseaux mobiles, on peut ajouter la perte de connectivité qui est un
phénoméne généralement fréquent dans ce type de réseau. Elle peut étre due a une
défaillance subit de ’énergie du périphérique ou a un transfert intercellulaire lors du

déplacement du noeud.

3.2.4.2 Sécurité des opérations de groupe
De facon générale, les communications multicast sécuritaires doivent satisfaire un
certain nombre de contraintes de sécurité : authentification, confidentialité, intégrité,

non-répudiation et I’indépendance des clés.

e [’authentification : elle sert a authentifier I’identité de ’entité impliquée dans la
communication, donc & s’assurer qu’elle est la personne ou le systéme qu’elle
prétend €tre. L’authentification peut étre vérifiée par I’utilisation de mécanismes

comme signature numérique.

e La confidentialité : de fagon générale, elle suppose que seul les détenteurs des
clés de chiffrement et de déchiffrement doivent pouvoir crypter et décrypter les
paquets transmis et ainsi avoirs accés a I’information contenue dans les données

transmises. Dans le cas particulier des communications de groupe, on peut
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distinguer comme conséquence aux opérations de groupe, deux autres formes de
confidentialité :
» La confidentialit¢ du passé: protéger les données transmises avant
I’arrivée d’un nouveau membre pour qu’il ne puisse jamais y avoir acces.
» La confidentialit¢ du futur: protéger les données transmises aprés le
départ d’un membre pour qu’il ne puisse plus continuer a les recevoir.

e Indépendance de la clé : tout adversaire disposant d’un sous ensemble de clés ne
peut découvrir aucune clé de groupe (passée ou a venir).

e La résistance a la collusion : elle vise & empécher que des anciens membres du
groupe, en échangeant leurs informations secrétes, puissent avoir acces aux
données transmises.

e La résistance a la compromission : Elle consiste a assurer 1’inviolabilité de la
politique de sécurité existante [34].

La gestion des clés multicast peut s’avérer coiteuse en temps de calcul, en espace de
stockage, en bande passante, en consommation d’énergie, surtout pour les périphériques
sans fil. D’ou la nécessit¢ de prendre en compte les facteurs suivants lors du
développement d’une architecture de gestion de clés: le niveau de sécurité, le coft,
I’initialisation du systéme, la politique de sécurité, les procédures de contrdle d’accés, la

performance et les mécanismes de soutien [4].

3.3 Protocoles par distribution de clés
Dans ces architectures, un ou des contr6leurs de groupe sont chargés de générer
et distribuer la clé de groupe. On distingue deux classes : les approches dites centralisées

et les approches dites décentralisées (ou distribuées) [42].

3.3.1 Les approches centralisées
Dans les approches centralisées, une seule entité est responsable de la génération
et de la distribution des clés aux membres du groupe. La clé privée de chaque membre

lui est envoyée a travers un canal sécurisé par le gestionnaire du groupe. La clé de
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groupe quant a elle est envoyée a chaque membre dans un message chiffré avec sa clé
individuelle. La distribution centralisée peut étre simple ou en arbre et cherche a
minimiser la consommation du CPU, de I’espace de stockage des clés et de la bande
passante. L’efficacité du protocole se mesure ici en fonction de la taille des messages,
des clés, des ressources disponibles, de la confidentialité passée et future et de la
collusion [35].
De fagon générale, les approches centralisées sont surtout efficaces dans les
communications de un-a-plusieurs. Leur principal faiblesse réside dans le fait que :

e Le serveur central constitue le seul point d’échec et la cible d’attaques.

e Le fonctionnement est limité en cas de partitionnement du réseau [15].

e Le serveur central doit étre disponible en tout temps méme en cas de

partitionnement du groupe [34].

3.3.2 Les approches centralisées a un niveau ou simples

Ces approches sont basées sur les méthodes de chiffrement des communications
unicast. Une entité centrale, le KDC (Key Distribution Center), encrypte la clé de groupe
avec la clé privée de chaque membre et la lui envoie. Elle effectue donc un nombre
d’envoie égal au nombre de participants de la session multicast. A la suite de cette
opération, chaque membre peut déchiffrer les messages destinés au groupe. Les
principaux protocoles de distribution centralisée & un niveau sont : le protocole GKMP

(Group Key Management Protocol) [4][5].

3.3.2.1 Le Protocole GKMP (Group Key Management Protocol)

3.3.2.1.1 Création de groupe

Dans cette approche, le contrdleur et le second membre & joindre le groupe créent
le paquet de la clé¢ de groupe (GKP) contenant la clé de chiffrement des messages de
groupe (GTEK) (ou clé de groupe) et celle de chiffrement de la clé de groupe (GKEK).

A chaque ajout, le nouveau membre recoit une copie du GKP. A chaque renouvellement
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de la clé, un nouveau GKP est généré et encrypté avec la GKEK courante. Cependant, a
chaque départ, il faut recréer un nouveau groupe dont le membre sortant est exclu. La
figure 5 nous montre un mode¢le d’arbre de distribution dans une approche centralisée a

un niveau.

3.3.2.1.2 Avantages
e (Cette méthode est largement répandue

e Méthode assez simple a implanter

3.3.2.1.3 Inconvénients :
o [l faut récréer le groupe entier a chaque départ

e Ce protocole ne satisfait pas a la mise a I’échelle et aboutit rapidement a la

saturation du gestionnaire du groupe (Group Manager ou GM).

Figure S : exemple d’approche centralisée.

3.3.3 Les approches centralisées en arbre
Proposées entre autres par Wallner et al [1] et Caronni et al [4], dans ces approches :

e Les clés sont réparties sur un arbre (équilibré ou non) dont les feuilles forment

les clés de chaque membre (Figure 6).
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Le contréleur de groupe maintient un arbre de distribution de clés.

A la racine se trouve la clé de groupe.

A chaque noeud intermédiaire se trouve une clé de chiffrement de la clé de
groupe.

Chaque membre regoit une clé de chiffrement de la clé de groupe et les clés de
chiffrement de la clé de groupe de chaque nceud parent jusqu’a la racine.

Chaque membre du groupe stocke toutes les clés sur son chemin depuis la base
jusqu’a la racine.

A I’ajout d’un nouveau membre, on inclut sa clé privée dans 1’arbre et toutes les
clés des parents jusqu’a la racine doivent étre changées afin de préserver la
confidentialité du passé et du futur.

Chagque clef du nceud parent est encryptée avec celle du (ou des) fils immédiats.
Lors du rafraichissement de la clé de groupe, le gestionnaire de groupe (GM)
utilise la hiérarchie des clefs pour exclure un ou des participants du groupe.
Toutes les clés intermédiaires compromises et la clé de groupe sont alors

remplacées durant le processus.

o] [ee] L] o] o] foo] Lon] fo] L] foe] o] L] o] o] o] [

Figure 6 : Structure de I’arbre hiérarchique
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3.3.3.1 Avantages :

e Les approches centralisées en arbre minimisent les problémes liés a la
complexité de la distribution de la nouvelle clé sans appel a un tiers parti. Ce qui
implique quatre ¢léments :

e Complexité de communication : le nombre de messages envoyés est
réduit de O(n) a O(log (n)).

e Complexité de stockage des membres du groupe : le nombre clés stockées
est réduit 3 O(log(n)).

e Complexité de stockage du gestionnaire de groupe (GM) : O(n)

e Complexité du temps de calcul : O(1).[9]

3.3.3.2 Le protocole Logical Key Hierarchy++ ou LKH++

Ce protocole [43] est une extension de la méthode en arbre LKH initialement
développé pour la gestion des clés dans les communications multicast filaires, il a été
adapté pour les réseaux sans fil. Il utilise une méthode cryptographique symétrique pour
assurer une faible consommation des ressources : le temps de calcul, I’échange des
messages, I’espace mémoire, la consommation d’énergie. Dans cette approche, chaque
membre peut soit générer localement les clés, soit les recevoir du serveur central. La clé
de chaque nceud intermédiaire est générée en utilisant la clé secréte du fils de gauche en
lui appliquant une fonction de hachage. Elle est ensuite distribuée a tous les autres
membres qui ’utilisent. La figure 7 illustre une phase d’initialisation de la clé de groupe
ou les P; représentent les clés secrétes de chaque membre Uj, et les Ki, les clés
intermédiaires obtenues par application de la fonction de hachage H sur la clé du fils de
gauche. Dans le cas de la génération par le contrbleur, elle se fait a partir de sa

représentation interne de I’arbre des clés.
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3.3.3.2.1 Avantages
Ce protocole vise avant tout & améliorer la création du groupe, ce qui par conséquent
permet d’améliorer les opérations d’ajout et de départ des membres.
e Le nombre de clés stockées par chaque membre est une fonction logarithmique
du nombre de membres du groupe.
e Le protocole utilise un chiffrement symétrique qui réduit la taille des clés, les
efforts de calcul lors de ’encryptage et du décryptage et conserve 1’énergie des
périphériques.

e Le nombre de messages multicast regus du contrdleur est réduit.

Kg=H(HHP1)))(u1,....u8)

KO=H(H(P1)))(u3,u4) K1=H(H(P5)))(u6,u7)

K4=H(P5)(u6

Figure 7 : Arbre d’initialisation de LKH++

3.3.3.3 L’arbre de fonction a un sens OFT (One way Function Tree)
La technique OFT [3] est une amélioration de I’arbre binaire hiérarchique proposée par

McGrew et Sherman [44]:

e Chaque nceud est associé a deux clés de cryptage : une clé secréte K_x et une clé

cachée K’_x obtenue par application d’une fonction a un sens sur K_x.
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La clé cachée est obtenue a partir d’une fonction a sens unique g selon la formule
K* x=g(K x).

Les clés secrétes sont transférées a chaque membre par le contrdleur a travers un
canal sécurisé.

Les clés des nceuds intermédiaires sont obtenues par mixage a partir des clés
cachées de ses deux fils selon la formule K_x = f(g(K_g),g(K_d)).

Chaque membre posséde ses clefs de chiffrement et les clefs cachées de tous les

nceuds jumeaux de ses parents jusqu’a la racine.

3.3.4 Les approches décentralisées

La gestion décentralisée du groupe multicast implique que sa gestion est confiée a

plusieurs entités. Chaque méthode a cependant sa propre technique ; mais on rencontre

les constantes suivantes qui caractérisent I’ensemble des approches décentralisées :

Dans les approches décentralisées, le groupe est divisé en sous-groupes et la
gestion est soit confiée a plusieurs controleurs de sous-groupes [1][35], soit a un
contrleur sélectionné dynamiquement parmi les membres [15].

Les contrdleurs de sous-groupes sont néanmoins administrés par un contréleur de

groupe dont ils sont plus ou moins dépendants.

3.3.4.1 Avantages :

La gestion distribuée est robuste et s’utilise bien dans les communications de

plusieurs a plusieurs et elle reste stable en cas de fractionnement du réseau.

3.3.4.2 Inconvénients :

Elle présente un handicap majeur car a chaque changement de la clé du groupe.
Le serveur ou le contrdleur doit rétablir et maintenir des canaux sécurisés pour
distribuer les nouvelles clés aux membres, ce qui consomme la bande passante et
nécessite |'utilisation du CPU. Ce qui fait diminuer 1’énergie des batteries dans le

cas des réseaux sans fil.
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L’efficacité des protocoles peut étre mesurée en fonction des attributs suivants :
I’indépendance des clés, le degré d’indépendance des contrleurs de sous-groupes a
I’égard d’un contrdleur central, I’influence du renouvellement local des clés sur le
groupe (1 affecte n), le degré de dépendance entre le chemin de données et celui des

clés, le type de communication (1 anoun an) [35].

3.3.5 Exemples d’approches décentralisées

3.3.5.1 Le protocole Iolus

Ce protocole [46] propose la subdivision du groupe multicast en sous-groupes
indépendants gérés par des contrOleurs de sous-groupes appelés des GSA (Group
Security Agents). Les GSA peuvent étre le GSC (Group Security Controler), responsable
de la gestion de tout le groupe ou des GSI (Group Security Intermediaries), qui sont des
proxy groupés par niveau dans une structure de distribution hiérarchique et responsables
de la transmission des messages et des clés au sein de leur sous-groupe mais aussi aux
autres participants d’autres sous-groupes. Pour le faire, ils connaissent les clés des sous-
groupes auxquels ils sont reliés et peuvent utiliser ces derniéres pour chiffrer les

messages qui leur sont destinés (voir figure 8).

3.3.5.1.1 Création du groupe

Le groupe est crée par le GSC qui définit les politiques de sécurité. Une fois ces
politiques mises en place, les GSI et les autres membres de son sous-groupe sont admis
sur la base des contraintes de sécurité en vigueur. Les membres désireux de se joindre au

groupe peuvent s’inscrire auprés des GSI.

3.3.5.1.2 Les ajouts simples
Les ajouts et départs se font au niveau du sous-groupe sans que ’entité centrale
intervienne. Lors de 1’ajout, le GSA change la clé de sous-groupe, I’encrypte avec la clé

actuelle du sous-groupe et la diffuse aux membres déja présents dans le sous groupe. Il
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utilise ensuite un tunnel sécurisé pour envoyer la nouvelle clé de sous-groupe au

nouveau membre, encryptée avec sa clé privée.

3.3.5.1.3 Les départs simples
Lors du départ d’un participant, le GSA envoie un seul message multicast
contenant la clé de sous-groupe chiffrée avec la clé privée de chacun des membres du

sous-groupe.

Figure 8 : Division du groupe avec la méthode lolus

En conclusion pour acheminer des paquets cryptés dans un sous-groupe ou vers un autre
sous-groupe, les moyens suivants sont envisageables : le GSI peut utiliser un tunnel
sécurisé, il peut décrypter le message regu des autres GSI, le chiffrer avec sa clé de sous-
groupe avant de I’envoyer aux participants. Ceci est par conséquent cofiteux en temps de

chiffrement.

3.3.5.1.4 Avantages

e L’ajout ou du départ d’un membre affecte seulement la clé du sous groupe
auquel il appartient.

e Le regroupement des membres en sous groupe facilite la mise a I’échelle.
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3.3.5.1.5 Inconvénient

e Le transfert d’informations entre sous-groupes peut étre colteux en temps de

chiffrement.

3.3.6 Approches par contribution

Ce type d’architecture suppose la participation de tous les membres du groupe
multicast inscrit a la session en cours. Cette contribution peut s’adresser a tous les
membres du groupe, on dit alors qu’elle est totale. Elle peut également s’adresser a
certains participants investis de la responsabilité de générer les clés, on dit qu’elle est
partielle. Cependant, qu’elles soient totales ou partielles, les approches contributives
présentent les caractéristiques suivantes :

e Iln’y apas de contrleur central de groupe,

e Chaque membre participe a la génération de la clef de groupe.

3.3.6.1 Avantages
e Ils éliminent les problémes liés a 1’utilisation d’un serveur central [34].

o IIs sont généralement efficaces dans les petits groupes [11].

3.3.6.2 Inconvénients
e Ces approches présentent des lacunes quant a la tolérance aux pannes et de la
dynamique du groupe [15].
e Le temps de traitement et les besoins de communication augmentent linéairement
avec le nombre de membres [35].

e Laliste des membres doit étre connues de tous les membres du groupe [35].

3.3.6.3 Valeurs limites des paramétres d’évaluation des protocoles
L’établissement de la clé de groupe dans un protocole par contribution des membres

nécessite



s Des échanges de clés.

+ L’envoie de messages.
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 Un nombre de rounds a I"intérieur duquel la clé de groupe est calculée.

Becker et Wille [20] présentent dans le tableau ci-dessous, le nombre minimum

d’échanges, de messages et de rounds nécessaires dans un protocole contributif P pour

distribuer I'information, par diffusion ou sans diffusion.

ll Protocole P

Paramétres dans les protocoles par contribution

Nombre minimum

MNombre minimum

Nombre minimum

Mombre minimum

d’échanges de rounds simples de rounds de messages
synchrones envoyeés
Avec diffusion | £,(P)>2*n-2 | fy(P)=[lognl | f(P)= 1 £5(P)=2*n-4
Sans diffusion f1(P)=n f3(P)= [ logsn | f2(P)zn

Tableau 5: Valeurs minimales des paramétres de mesures d’efficacité des

protocoles contributifs

3.3.6.4 Bréve description de I’algorithme de Diffie-Hellman

Devant les

problémes

d’échanges

de clés

rencontrés par

les méthodes

cryptographiques a clé symétrique, Diffie et Hellman [36] proposent une nouvelle

approche cryptographique dite a clé publique basée sur |'utilisation d'une paire de clés.

Cette méthode permet seulement |'établissement d'une clé secréte entre deux entités

communicantes mais non pas leur authentification. Elle opére comme suit :

e deux entités A et B se meftent d'accord sur deux grands nombres premiers, le

générateur g et un nombre p.

s n>getg>].

e n est grand de l'ordre de 512 ou 1024 bits pour que 'échange des clefs soit

sécurise.

s A choisit un nombre aléatoire x et B choisit un nombre aléatoire y
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e A calcule X=g" (mod n) et I’envoie a B
e B calcule Y=g’ (mod n) et ’envoie a A
e A calcule k=Y* (mod n), B calcule k'=X" (mod n)

e A et B obtiennent la méme clé K =g (mod n)

3.3.6.5 Le protocole Hypercube

Le protocole Hypercube [46] [36] est une amélioration du protocole

d’Ingemarsson et al. ou le nombre de participants est une puissance de 2.

3.3.6.5.1 Création du groupe
e [L’initiateur du groupe introduit les nceuds au sein du groupe en les disposant
dans un hypercube de dimension d.

e Chaque nceud est I’origine d’un repere de dimension d.

3.3.6.5.2 Initialisation de la cl¢ de groupe
La génération de la clé initiale du groupe s’effectue en plusieurs rounds de la fagon

suivante :
e Chaque nceud génére un nombre aléatoire

¢ A chaque round, il établit une clé commune k; avec un de ses voisins dans une

direction i donnée.

e A la fin de tous les rounds, chaque participant posséde la clef de groupe.

3.3.6.5.3 Avantages
o [l offre un nombre minimal de rounds (n=2d).
e Le nombre de messages (nlogzn) est supérieur a I’optimum requis.

e Lenombre d’échanges Diffie-Hellman (nlog;n/2) est supérieur au minimum.
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3.3.6.5.4 Inconvénient

o Ilest vulnérable aux multiples pannes dues aux changements de topologie [29].

3.3.5.5.5 Exemple d’étapes d’exécution du protocole Hypercube a 4 participants

®»  ©

® ©

Figure 9: Etape 1 du protocole Hypercubg | Figure 10: Etape 2 du protocole Hypercube

Etape 1 (Figure 9)
e A et B échangent leurs clés de méme que C et D.
e Ils créent les clés K = gKAKB mod p et Kep = chKD mod p.
Etape 2 (Figure 10)
e A et C échangent les clés obtenues en a I’étape 1, de méme que B et D.
e lscréentles clés Kyc = gKABKCD (mod p) =Kgp = gKCDKAB (mod p).

¢ [ls obtiennent K= gKAKBKCKD mod p.

3.3.6.6 Le protocole Octopus

Ce protocole [15] est une extension et une amélioration du protocole Hypercube

qui s’applique & un nombre arbitraire de nceuds.

3.3.6.6.1 Création du groupe
Le groupe est crée au fur et a mesure que les participants s’ajoutent et se structure tel

qu’il suit :
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e Les quatre premiers participants A, B, C et D a joindre le groupe forment le
noyau central du groupe, ce sont les quatre « contrdleurs » du groupe.

e Les autres noeuds se répartissent dans quatre sous ensembles centrés autour A, B,

CetD.

3.3.6.6.2 Initialisation du groupe

La génération de la clé initiale du groupe se fait a la suite de plusieurs rounds de la

fagon suivante :

e A Chaque round i, chaque nceud du noyau central utilise la clé ki.; du round
précédent pour établir une clé k; avec le noceud N; de son sous-groupe par
I’algorithme de Diffie-Hellman.

o Lorsque toutes les clés de sous-groupes ont été établies, les quatre nceuds
centraux procedent & deux rounds supplémentaires et échangent deux a deux
leur clé de sous groupe.

e La clé de groupe est ainsi créée et diffusée par le controleur aux autres nceuds de

SOon sous-groupe.

3.3.6.6.3 Avantages
¢ [l minimise, sans utiliser la diffusion, le nombre d’échanges DH, c’est-a-dire le
nombre de connexions devant étre établies pendant I’exécution du protocole.
e Octopus, tout comme les autres protocoles effectuant les échanges DH, ne

requicre pas I’établissement d’un canal permanent pour I’échange de clé.

3.3.6.6.4 Inconvénients
e Le nombre de messages dépasse le minimum requis [20].

o [l hérite aussi des vulnérabilités du protocole Hypercube.

3.3.6.6.5 Exemple d’étapes d’exécution du protocole Octopus

Le protocole Octopus a 11 participants s’exécute tel que décrit dans la figure 11 :
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Ec

Ed
o

Figure 11: Protocole Octopus a 11 participants

e Chaque participant P des ensembles Ea, Eb, Ec et Ed effectue un échange avec
son « contrdleur ».

e Les «controleurs » A, B, C et D établissent la clé commune en appliquant le
protocole Hypercube a 4 participants.

o La clé est diffusée aupres des participants dans chaque ensemble.

3.3.6.7 Protocole pour la découverte des membres du groupe

Il permet d’établir une séquence dans la contribution des membres du groupe.
Lors qu’un nceud veut envoyer sa contribution au nceud suivant, il cherche les membres
du groupe et en choisit un en utilisant un protocole de routage ad hoc et I’envoie a I’aide
d’un message par inondation. Tout nceud n’ayant pas encore apporté sa participation lui
répond. S’il ne regoit aucune réponse pendant une certaine période de temps, il réessaie.
Si aucune réponse n’est encore obtenue, il devient alors le dernier nceud et le contrdleur
du groupe. Si par contre il recoit une réponse, il choisit un nceud comme étant le suivant.
Il peut arriver que certains membres soient injoignables, soit parce qu’au moment de la

recherche ils participent a la création d’un sous-groupe ou parce qu’ils disposent déja de
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la clé de groupe. Dans un cas comme dans ’autre, il faut les réinsérer a I’intérieur du
groupe et leur remettre la nouvelle clé. Cette situation pourrait étre fréquente a
I’intérieur d’un réseau ad hoc, conduisant ainsi a un perpétuel changement de la clé de

groupe [13].

3.3.6.8 Les protocoles de la suite CLIQUES

Ce sont des protocoles de gestion de clefs de groupes qui entrent dans la classe
des protocoles qui étendent I’algorithme de Diffie-Hellman [21] au groupe. Ceux
abordés ici pour I’établissement de la clef de groupe sont les protocoles GDH.2 et
GDH.3.

Les protocoles GDH sont relativement efficaces quant aux opérations de départ et de
partitionnement du groupe, mais la fusion requiert autant de rounds que le nombre de

nouveaux membres [34].

3.3.6.8.1 Le protocole GDH.2

I1 a été adopté pour réduire le nombre de rounds dans le calcul de la clé [21] et se
fait en deux étapes : une étape ascendante et une autre descendante par diffusion (Figure
12).

Etape 1: Elle comporte une phase ascendante de collecte de la contribution des
membres dans laquelle, pendant les n-1 rounds, chaque membre Mi envoie & Mi+1 un
ensemble de valeurs {gSl*sz***Si/ ¥k e [L,i] } et une valeur cardinale gsl*sz***s‘_ [19]
[21].

Etape 2 : Le noeud M, qui est le contrdleur de groupe, calcule la clé de groupe K, =
gSI*SZMSn et les derniéres valeurs intermédiaires {gSI*Sz***S“/Si /1 € [1,n-1]}et les diffuse

atous les membres du groupe.
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Mi Mi+1

S1*82**%Sj/Sk . S xS kkAg
® {g l /ke[lzl]}agl 2 i

Etape 1 ascendante: round i; i € [1,n-1]

M; M,
{ gSI*SZ***Sn/Sl /1 c [l,n-l] }

Etape 2 descendante: round n

Figure 12 : protocole GDH.2

3.3.6.8.1.1 Ajout simple

Lors de I’ajout d’un nouveau membre M, le membre M,, génére une nouvelle

S1*S2¥**Sn

clé individuelle et calcule une nouvelle clé intermédiaire k,= g et

P’envoie a M,4.

o M, génére sa contribution (clé) et calcule la clé k4= gSI*Sz***Sn*Snﬂ.
e M, factorise la clé en différentes sous clés {f,{Sl*SZWS“/Si /1€ [l, n-1]} et
diffuse I’ensemble aux autres membres du groupe.
3.3.6.8.1.2 Départ simple

Lors du départ du participant M,, le controleur M, crée une nouvelle clé
individuelle, factorise et supprime la contribution (sa clé) de M.

11 calcule les différentes clés intermédiaires {gS1752"" S5 1§ ¢ [1, n]} et les
diffuse aux autres membres du groupe.

Si M, se retire du groupe, alors M| joue le role de contrdleur.
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3.3.6.8.1.3 Avantage

e Ce protocole réduit le nombre de rounds lors du calcul de la clé de groupe.

3.3.6.8.1.4 Inconvénients
e Le calcul de la clé de groupe est une fonction lin€aire du temps.
e Le nombre d’exponentiations est par conséquent éleve.

3.3.6.8.2 Le protocole GDH.3

Le protocole GDH.3 [46] a été proposé pour réduire les cofits liés aux opérations

de calcul de GDH.2 [46] et il se fait en quatre étapes (Figure 13).

3.3.6.8.2.1 Création du groupe
Le premier membre a joindre le groupe en devient le créateur et le contrdleur. Le
groupe se remplit au fur et & mesure que les membres s’y joignent et le dernier a

s’ajouter occupe le role de gestionnaire du groupe.

3.3.6.8.2.2 Initialisation du groupe

Chaque membre M; envoie sa contribution (gSI***Si) a Mjy (pouriallant de 1 an-

S1*82***Sp-1

2). Ensuite M;.; ajoute sa contribution (g ) au message recu et diffuse le

nouveau message aux n-2 premiers membres. Troisiemement, chaque membre factorise

I S1¥S2%%*Sn-1/Si
sa contribution (g3 "2 SISl et p

envoie & M, qui récupére toutes les contributions de
I’étape précédente, les €leve a la puissance S, et diffuse le résultat a tous les membres

du groupe pour qu’ils calculent la clé de groupe.



Mi Mi+ 1

S1*S2***Sk /k 1,i
{g <Ly

@ >
Etape 1 ascendante: round i; i € [1,n-2]

Mi B Mn-l
S1*S2***Sk /k e [1,n-1
{ g < [l 3

¢ @
Etape 2 diffusion: round n-1

M; My
{ g{Sl*SZ""""‘Sk /k € [1,n-1] et k/=I} }
@ b

Etape 3 (Réponse): round n
M; Mn

{ gsl*sz*’“*Sk /k € [1,n] et k/=i} , ie [1,1’1—1] }
< : ®

Etape 4 (diffusion): round n+1

Figure 13: Le protocole GDH.3

3.3.6.8.2.3 Ajout simple

laclé kps= g

du groupe.

clé individuelle et calcule de nouvelles clés intermédiaires ki= g

[1,n-1] et les envoie & Mpy;.

S1*S2***Sn*Sn+1
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Lors de I’ajout d’un nouveau membre My, le membre M, génére une nouvelle

1*¥5§2*#*Sn-1/8i &
S1*§ s 1 i €

Mj+1 génére sa contribution (cl€), I’ajout a chaque clé intermédiaire k; et calcule

Mg diffuse Pensemble des clés {gS1™57"™S%151 /1 ¢ [1,n]} aux autres membres
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3.3.6.8.2.4 Départ simple
. Lors du départ du participant M, le contrdleur M, crée une nouvelle clé
individuelle, factorise et supprime la contribution (sa cl¢) de M,
. 11 calcule les différentes clés intermédiaires {gS1>2" ™51 /i e [1, n]} et les
diffuse aux autres membres du groupe.
. Si M, se retire du groupe, alors M| joue le role de contrdleur.
Les protocoles GDH sont relativement efficaces pour les départs et le partitionnement,
mais la fusion requiert un nombre de rounds égale au nombre de nouveaux membres. Ils
offrent néanmoins une économie importante de la bande passante [34]. Ils permettent
d’avoir un nombre minimum de messages et d’échanges comparativement & Hypercube
et Octopus. Le contrdleur (chargé de la diffusion) dans GDH.2 constitue le point faible

en cas d’attaque.

3.3.6.9 Approche contributive en arbre

Ces protocoles combinent les techniques de distribution en arbre présentées plus

haut et les méthodes d’échange de Diffie-Hellman appliquées au groupe.

3.3.6.9.1 Le protocole TGDH

Kim, Perrig et Tsudik [37] proposent un protocole contributif de gestion de clés
en arbre, le Tree-Group Diffie-Hellman (TGDH) qui vient optimiser les performances
des GDH.1/2. 1l est tres semblable & OFT a la seule différence que chaque membre peut
agir comme sponsor [15] dépendamment de sa position dans 1’arbre. Le sponsor est
chargé du calcul et de la diffusion des clés aux autres membres du groupe. Chaque
membre du groupe peut calculer lui-méme la clé de groupe s’il posséde toutes les clés

cachées dont il a besoin.

3.3.6.9.1.1 Création du groupe
Selon Baras et Striki [11] le groupe est crée au fur et & mesure de 1’ajout des

membres.
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3.3.6.9.1.2 Ajout simple
e Détermination du point d’insertion dans 1’arbre.
e Création du nceud intermédiaire et du nouveau nceud membre.
e Calcul des nouvelles clés et mises a jour du nouvel arbre.
¢ Diffusion par le sponsor du nouvel arbre des clés cachées.

e Mise a jour de I’arbre des clés par chaque membre et calcul de la clé de groupe.

New lntermediate Node

Figure 14: Mise a jour de I’arbre aprés ajout.

Les opérations suivantes, effectuées lors de la mise a jour de I’arbre des clés apres
’ajout d’un nouveau sont illustrées a la figure 14 :
e Renommer <1,1>en <2,2>,
o Générer 2 nouveaux nceuds, ’intermédiaire <1,1> et celui du nouveau membre
<2,3>.

e Faire du nceud <1,1> la clé parent de <2,2> et <2,3>.

3.3.6.9.1.3 Départ simple
Lorsqu’un participant quitte le groupe ou en est exclu, les opérations suivantes,
schématisées a la figure 15, sont entreprises pour calculer une nouvelle clé de groupe :

e La suppression du nceud partant et mise & jour de I’arbre de clés.
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e Le sponsor génére sa clé, calcule toutes les clés (privées et cachées) de tous ses
parents jusqu’a la racine et diffuse I’arbre des clés cachées.

# Tous les membres mettent I’arbre a jour et calculent la clé de groupe.

Tree Ty Tree f

Figure 15: Mise a jour de I’arbre en cas de départ.

3.3.6.9.1.4 Séparation

La séparation des groupes est traitée comme une succession de départs simples.
Tous les participants sortants sont identifiés et plusieurs sponsors sont ¢lus comme dans
le départ simple. Chaque sponsor calcule les clés dont il a la responsabilité et diffuse son
arbre de clés cachées 4 tous les groupes. Le nouvel arbre est mis & jour par chaque

participant (Figure 16).

Figure 16: Arbre des clés aprés séparation.
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3.3.6.9.1.5 Fusion

Lors de la fusion de deux ou plusieurs groupes, le sponsor (le nceud le plus a
droite) de chaque groupe diffuse son arbre de clés au nouveau groupe fusionné. Chaque
participant effectue la fusion des deux arbres et un nouveau sponsor calcule les clés et

diffuse le nouvel arbre au groupe (Figure 17).

Tree T

Current members  new members

Figure 17: Arbre des clés aprés fusion des arbres Ts et T

3.3.6.9.1.6 Choix du sponsor
Lorsque survient un événement de groupe, le sponsor est le participant le plus a

droite dans le sous-arbre du nceud ayant été a 1’origine dudit événement.

3.3.6.9.1.7 Structure de ’arbre des clés

L’arbre des clés est organisé¢ de tel sorte qu’a chaque nceud de D’arbre de
coordonnées <l,v>, on associe une clé privée K> et une cachée BK<y> = f(K<v>) =
gK<1,v> mod p. Chaque participant peut calculer la clé de groupe en utilisant sa clé secréte
et un ensemble de clés cachées importantes.
En fonction de ses fils de gauche et de droite, la clé cachée d’un noeud intermédiaire
peut étre donné par la relation :

— _ K
BK<1,V> = f( K<1+1,2v>* K<1+1,2v+1>) = (BK<1+1,2v+1>) <I+1, 2v> mod p.
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Figure 18: Structure d’un arbre des clés cachées.

BK<3 3> = f(K<s 6 Keg 75) = (BK<y, 7>)K<4, ¢>mod p
= (g%« 7> mod p)*«_¢> mod p
= (g%« 75 ¥<4 ) mod p
BK<, 1> = f(K<, 2> * K 35) = (854,35 ¥<3.25) mod p
BK<i 0> = (K<, 0> * Ko, 15) = (€5, 1> <2, 0>) mod p

3.3.6.9.1.8 Avantages
o En général, le colit des ajouts et des fusions est logarithmique.

e L’initialisation du protocole n’a pas besoin de canal sécurisé entre les

participants.

3.3.6.9.1.9 Inconvénients
e Lors des événements de groupe, la performance de TGDH pour le calcul de la clé
de groupe dépend de la hauteur de I’arbre des clés, de son équilibre, du point
d’insertion et de la situation du nceud partant.

e La séparation est une opération couteuse.
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e [n arbre profondément déséquilibré pourrait entrainer une performance de O(n).

e Dans TGDH, malgré les calculs du sponsor, les participants calculent les clés
cachées en double, ce qui est coliteux en nombre d’exponentiations.

o Lors des événements en cascade, la diffusion de ’arbre des clés augmente la

consommation de la bande passante.

3.3.6.10 Les approches Hybrides

De nombreux algorithmes hybrides ont été également développés et analysés. M.
Striki, et S. Baras [11] proposent plusieurs modéles et les analysent. Il résulte de leurs
travaux plusieurs combinaisons de méthodes existantes: distribuée-distribuée,
distribuée-non contributive, distribuée-contributive, etc. Xiang-Yang Li, Yu Wang et O.
Frieder [12] nous proposent une approche hybride contributive par groupage, ou tous les
nceuds sont distribués dans des sous-groupes selon une répartition géographique (Figures
19 et 20). Chacun de ces sous groupe sélectionne un leader. Les différentes étapes du
protocole sont les suivantes :

e La construction des sous-groupes de nceuds connectés a un leader.

e L’application d'un algorithme contributif a [’ensemble des sous-groupes

(leaders+nceuds).
¢ Chaque leader distribue la clé de groupe 4 ses membres si une seule clé est

requise sinon chaque sous-groupe applique son propre protocole distribue.

Figure 19: Sous-groupe de neeuds Figure 20: Ensemble de leaders
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3.3.6.11 L’ Approche hiérarchique a deux niveau

Dans [18], I’auteur propose 1’approche hiérarchique a deux niveaux de contrdleur
(Figure 21). Le niveau supérieur est occupé par le contrdleur du groupe (GSC, groupe
security controler) et le deuxi¢me niveau par les controleurs (leaders) de sous-groupes
de membres dynamiquement élus. Ils sont gérés par le GSC qui gére a la fois les
membres de tous les sous-groupes. Les sous-groupes sont indépendants de méme que la
gestion des clés de sous-groupes. La mise a jour est limitée au sous-groupe. L’approche
hybride hiérarchique s’accommode de I’absence des ressources réseau et du changement

de topologie [16].

kg 5 tag s L RIwE N

Figure 21: Approche hybride hiérarchique a deux niveaux

3.3.7 CONCLUSION

Dans ce chapitre, nous avons présenté différentes méthodes de distribution de
clés de cryptage pour les communications de groupe. Nous les avons réparties dans
différentes catégories : les méthodes centralisées simple et en arbre, les méthodes
distribuées et celles dites contributives, linéaires ou en arbre. Nous avons dégagé les
avantages et les inconvénients de chaque approche et ceux spécifiques a chaque
protocole.

On a pu constater que les approches centralisées, qu’elles soient simples, en arbre ou
contributives, font du contrdleur, la principale cible d’attaque. Elles sont difficiles a
mettre en €chelle et requierent la disponibilité totale du serveur méme lors de la

séparation du réseau. Les protocoles distributifs offrent 1’avantage d’étre facilement
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adaptables a de grands groupes. Mais la dépendance des serveurs de sous-groupe face au
contrbleur central rend le groupe vulnérable si le serveur central devenait la cible des
attaques. Il se pose donc le probléme de la disponibilité du serveur maitre. Les méthodes
contributives totales permettent a tous les membres de participer €galement au calcul de
la clé de groupe. Elles facilitent la répartition des cotits liés a la génération et au calcul
des clés.

Comme nous I’avons vu dans le chapitre 2, les réseaux ad hoc sont des réseaux
dynamiques point & point n’ayant aucune infrastructure préexistante (routeur, serveur de
nom, entité centrale). Ils se construisent spontanément et sont la plupart du temps
mobiles et temporaires. Les périphériques constituants ce type de réseau sont
généralement petits et portables, donc ne disposent pas de suffisamment de mémoire, de
CPU. Les connexions se font par sauts d’un périphérique a I’autre. Chaque appareil peut
se déconnecter du réseau a tout moment pour des raisons de portée limitée, de déficience
énergétique, a cause d’une compromission ou d’un partitionnement du réseau. Tous ces
¢léments posent des limitations importantes quant a la possibilité d’une diffusion globale
a ’intérieur du réseau si ce n’est dans une portée restreinte. Le changement de topologie
force les échanges a €tre rapides a cause de la volatilité des nceuds; et I’absence
d’infrastructure suppose également qu’il n’y a pas de tiers partie fiable pour calculer et
distribuer les clés. Par conséquent, I’utilisation d’une structure centralisée de gestion de
clé¢ de groupe est inadéquate pour un réseau ad hoc a cause de la non disponibilité
éventuelle du serveur.

C’est pourquoi les méthodes contributives sont avantageuses pour les réseaux ad hoc car
les parties n’ont pas besoin d’étre authentifiées au préalable pour établir un lien de
confiance. De plus, les méthodes contributives protégent contre les écoutes passives ou
actives.

Cependant, les méthodes contributives en arbre sont plus avantageuses dans les
communications de groupe, le colit des opérations de groupe est d’ordre logarithmique.
Dans le chapitre qui suit, nous présentons notre méthode de distribution de clés de

cryptage pour les communications de groupe dans les réseaux mobiles ad hoc. C’est une
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méthode contributive en arbre qui tente de pallier les faiblesses rencontrées dans le

protocole TGDH.
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Chapitre 4

La méthode GAKAP: Group Activity based Key Agreement Protocol

4.1 Introduction

Dans le chapitre précédent, nous avons fait un bref tour d’horizon des approches
de distribution des clés de groupe existantes. Nous avons dégagé les avantages de
I’utilisation des méthodes de distribution par accord de clés dans la génération des clés
de groupe lors des communications multicast en réseau ad hoc. Les protocoles de la suite
CLIQUE, GDH.2, GDH.3 et TGDH sont particulicrement intéressants. GDH.2 et
GDH.3 sont avantageux quant a 1’économie de la bande passante mais sont linéairement
colteux en utilisation CPU et en exponentiations en fonction du nombre d’ajouts. Quant
a TGDH, il offre une performance logarithmique pour ce qui est du nombre
d’exponentiations lors des ajouts et retraits simples. Mais TGDH est coliteux en bande
passante et en CPU si le nombre de départs est important ou encore si les ajouts et les
départs provoquent un déséquilibre de 1’arbre de clés. Ce constat a amené a penser que
malgré la réduction des cofits des exponentiations apportés par TGDH comparativement
aux autres protocoles, ce dernier n’est pas adéquat dans les réseaux sans fil mobiles ad
hoc (MANET) ou dans des réseaux trés actifs. Nous pensons donc que ce protocole, s’il
est utilisé lors de communication multicast dans un groupe trés dynamique et dans un
MANET, il pourrait se solder par un déséquilibre important dans la structure de 1’arbre
de clé pouvant aboutir & des exponentiation d’ordre n lors du calcul de la clé de groupe.
D’autre part, si ’on est dans le méme contexte, le transfert des clés a la suite des
événements de groupe aboutirait a une importante consommation de la bande passante.
Aussi nous pensons que la recherche d’un équilibre total de I’arbre de clés, doublé d’une
réduction de la taille des messages transmis permettrait de maintenir la performance
logarithmique du protocole TGDH peu importe la cascade des événements qui se

produiraient au sein du groupe.
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4.1.1 Définition de la méthode GAKAP

GAKAP est une méthode de distribution de clés en arbre complétement équilibré

basée sur TGDH dans un réseau ad hoc pur, ¢’est-a-dire, un réseau ad hoc ou la mobilité

et les opérations de groupe ne sont pas restreintes.

4.1.2 But de la méthode

L’objectif général de notre travail est de :

traiter de la sécurité des communications de groupe dans un réseau sans fil
mobile ad hoc (MANET),

proposer un protocole de gestion des clés fondé sur la prise en compte de la
dynamique du groupe et de la mobilité des membres,

étendre et adapter le protocole TGDH a un environnement MANET.

Avant de détailler notre objectif, nous présentons quelques définitions qui permettent

d’éclaircir notre méthode.

4.1.3 Définitions

Activité de groupe: la notion d’activité de groupe regroupe a la fois la
dynamique a l’intérieur du groupe multicast (ajout, départ...) et le degré de
mobilité des membres. Dépendamment de la valeur de cette activité, on ajuste la
structure de 1’arbre des clés du groupe multicast.

Seuil d’activité du groupe: il s’agit d’une valeur probabiliste limite définissant la
valeur au-dela de laquelle la dynamique du groupe aboutirait & un déséquilibre de
I’arbre des clés, entrainant des exponentiations d’ordre n et une consommation

importante de la bande passante.
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e Initiateur du groupe: il s’agit du membre qui initie la session multicast. Il
construit la liste des participants ou liste de contrdle d’acces (ACL), I’arbre des
clés cachées et les diffuse aux autres participants.

e Controleur initial: il s’agit du membre chargé de coordonner (assurer)
I’établissement de la clé de groupe initiale. Cela peut étre 1’initiateur du groupe
ou un autre membre dédié.

e Contréleur temporaire: lors de certains événements de groupe, pour uniformiser
la structure de I’arbre des clés, ce contréleur a la responsabilité de construire
I’arbre et de le diffuser aux autres participants.

e Sponsor: c¢’est tout participant qui joue le role de contrdleur a la suite d’un
événement de groupe. Il est chargé de la distribution des clés en vue du
renouvellement de 1’arbre.

e Mise a jour des clés: a la suite d’une opération de groupe (ajout, départ),
certaines clés sont compromises et doivent étre remplacées afin d’assurer la
confidentialité des messages (antérieurs ou a venir), le changement de la valeur
de ces clés est leur mise a jour.

e Echange DH : ensemble de deux messages échangés simultanément par deux
participants.

e Round synchrone : chaque participant peut arbitrairement envoyer plusieurs
paquets pendant une unité de temps et recevoir arbitrairement plusieurs paquets
au début d’un round [29][20].

e Round simple : chaque participant peut envoyer ou recevoir tout au plus un
message pendant chaque round [29][20].

e Participant : désigne tout membre du groupe prenant part a une session multicast.

L’objectif spécifique de notre méthode est de trouver la valeur idéale a de ’activité de
groupe pour laquelle la distribution des clés lors d’une communication multicast en
réseau Manet serait optimale et permettrait sinon de diminuer, du moins, de maintenir le

nombre d’exponentiations logarithmiques nécessaires lors de 1’établissement de la clé de
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groupe malgré les influences conjuguées de la mobilité des membres et de la dynamique

des opérations de groupe.

4.1.4 Notations
Symboles

{m}

{Mi}

BK;

{BK's;}
MM, }

GK

%

4.2 Types de paquets

Description
Le message m est encrypté avec laclé k
Participant M d’indice i.
Clé cachée du participant d’indice i.
Ensemble de clés cachées envoyées par le sponsor s,.
Groupe de participants.
Clé de groupe
Multiplication entre un scalaire et un point

Multiplication entre deux scalaires

Nous décrivons dans les pages suivantes, les différents types de paquets utilisés

lors des I’échanges des clés de communications entres les participants d'une session

multicast. Les paquets sont envoyés sous forme de message crypté contenu dans un

paquet général.

4.2.1 Description des paquets

Paquet : GAKAP

T}’pe_'i:-:'rulu

Taille_totale

SOURCE

DESTINATION

DONNEES
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Fonction : c’est le paquet général du protocole GAKAP, celui dans lequel sont
encapsulés tous les autres types de paquets. Ses champs contiennent 1'adresse de la
source, I'adresse de la destination et le type de paquet contenu dans le paquet général.
Utilisé : A chaque envoie de paquet.

Type de message : Unicast ou Multicast.

Champs

Type_proto : entier (chaine de bits) indiquant le type de protocole ou de paquet contenu
dans le champ données.

Taille totale : désigne la taille totale du paquet.

SOURCE : adresse ou identificateur (nom) de la source du paquet.

DESTINATION : adresse(s) ou identificateur(s) de la destination du paquet.

DONNEES : représente un type de paquets ci-dessous.

Paquet : LEAVE

Type _mes Taille

DONNEES

Fonction : désigne le type de paquet de départ qui est envoyé.

Utilisé : lors des requétes de départ et lors des mises a jour a la suite du départ d’un
membre.

Type de message : Multicast.

Champs

Type_mes : entier indiquant le type de message. Il peut s’agir d’une requéte de départ
(leave_req) ou d'une requéte de mise a jour a la suite d'un départ simple
(leave_update).

Taille : donne la taille du paquet de départ.

DONNEES : Il peut s’agir d’un des paguets BKEY ou BKEYS décrits plus loin dans ce

paragraphe.
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Paquet : ADD

Type_mesg Taille

DONNEES

Fonction : indique aux participants que le paquet contient un message d’ajout simple.
Utilisé : lors des requétes d’ajouts simples.

Type de message : Unicast ou Multicast.

Champs :

Type_mesg : entier indiquant le type de message. Il peut s’agir d’une requéte d’ajout
(add_req) ou d’une requéte de mise a jour a la suite d’un ajout simple (add_update) ou
d’un message contenant 1’arbre des clés envoyé au nouveau membre.

Taille : donne la taille du paquet d’ajout.

DONNEES : il peut s’agir d’un des paquets BKEY, BKEYS ou TREE décrits plus loin.

Paquet : ADD_G

Type mesg Taille

DONNEES

Fonction : Indique aux participants que le paquet contient un message d’ajout multiple.
Utilisé : lors des requétes d’ajout multiple et lors des différentes mises a jour a la suite
d’un ajout multiple.

Type de message : Multicast.

Champs :

Type_mesg : entier indiquant le type de message. Il peut s’agir d’une requéte d’ajout
multiple (add_g_req) ou d’une requéte de mise & jour ou d’un remplacement de ’arbre
de clé envoyé par le contrdleur temporaire (add_g update_tree) ou d’un message de
mise a jour des clés (add_g_update) envoyé par les autres sponsors a la suite d’un ajout
multiple.

Taille : donne la taille du paquet d’ajout.
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DONNEES : Il peut s’agir d’un des paquets BKEYS ou TREE décrits plus loin.

Paquet : LEAVE_G

Type_mesg taille

DONNEES

Fonction : indique aux participants que le paquet contient un message de départ
multiple.

Utilisé : lors des requétes de départ multiple et lors des différentes mises & jour a la suite
d’un départ multiple.

Type de message : Multicast.

Champs :

Type mesg : entier indiquant le type de message. Il peut s’agir d’une requéte de départ
(leave_g req) envoyé par le contrdleur temporaire ou d’un message de mise a jour des
clés (leave_g update) envoyé par les autres sponsors a la suite du départ multiple.
Taille : donne Ia taille du paquet d’ajout.

DONNEES : Il peut s’agir d’une liste des participants sortants ou d’un paquet BKEYS

décrits plus loin dans cette partie.

Paquet: BKEY
Key ID Taille Key value

Fonction : désigne un paquet contenant une clé cachée.

Utilisé : lors des requétes des différents événements de groupe précédemment citées a
I’intérieur du champ de données.

Type de message : Unicast ou Multicast.

Champs :

Key ID: chaine de caractéres (ou entier) représentant le nom (ou l'identifiant) de la clé.

Taille : donne la taille du paquet BKEY.



Key value: entier indiquant la valeur de la clé.

Paquet: BKEYS

Key ID Taille Key value
Key ID Taille Key value
Key ID Taille Key value
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Fonction : Tableau contenant 1'ensemble des clés cachées devant étre modifiées ou

ayant été modifiées par le sponsor.

Utilisé : lors des requétes d'ajout, de départ multiple, de fusion ou de séparation et

contenu a l'intérieur du champ de données.

Champs :

Key ID: chalne de caracteres (ou entier) représentant le nom (ou l'identifiant) de la clé.

Taille : donne la taille du paquet BKEY.

Key valeur: entier indiquant la valeur de la clé.

Paquet : TREE

Nombre de niveau

Nombre de noeuds

BKEYS

Fonetion: contient I'arbre des clés.

Utilisé: lors des requétes d’ajout, de fusion ou de séparation.

Type de message : Multicast.

Champs :

Nombre de niveaux: entier désignant la profondeur de l'arbre des clés.

Nombre de noeuds: entier désignant la taille totale de I'arbre des clés et permettant la

construction de ce dernier.
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Paquet : PARTITION

sponsor_ID type_mesg
TREE

Fonction : ce paquet indique aux participants la séparation du groupe en deux ou
plusieurs groupes.

Utilisé : lors de la séparation du groupe multicast.

Type de message : Multicast.

Champs :

Sponsor ID : identificateur (nom) du participant demandant la séparation.

Type mesg : il s’agit du type de message de partitionnement, une requéte part_req.

TREE : paquet TREE contenant le sous arbre des participants voulant se séparer.

Paquet : MERGE

Sponsor_ID type_ mesg
TREE

Fonction : ce paquet indique aux participants la fusion de deux ou plusieurs groupes.
Utilisé : lors du partitionnement du groupe multicast.

Type de message : Multicast.

Champs :

Sponsor ID : identificateur (nom) du participant demandant la fusion de son groupe.
Type _mesg : il s’agit du type de message de fusion, une requéte merge_req.

TREE : paquet TREE contenant le sous arbre des participants voulant se fusionner.

Paquet : REFRESH

Sponsor_ID No_seq
BKEYS
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Fonction : paquet désignant les nouvelles clés suite au rafraichissement de la clé de
groupe.

Utilisé : Ce paquet est utilisé pour indiquer le rafraichissement de la clé de groupe a la
suite du dépassement de la durée limite d’utilisation de la clé. Le paquet est envoyé s’il
n’y a pas eu d’événement de groupe.

Champs

Sponsor_ID : c’est I’identificateur du sponsor ayant procédé au rafraichissement de la
clé de groupe, c’est le dernier sponsor €lu lors du dernier événement survenu dans le
groupe.

No_seq : c’est le numéro de séquence du rafraichissement.

Bkeys : champ contenant les clés cachées ayant été rafraichies.

4.2.2 Le stockage

Chaque participant stocke I’arbre des clés cachées ainsi que les clés secrétes de tous les

nceuds intermédiaires parents sur son chemin jusqu’a la racine.

4.2.3 Clé glissée

Une clé est glissée lorsqu’a la suite du départ d’un des jumeaux d’une paire de

participants, la nouvelle clé du participant restant devient celle du nceud parent.

4.2.4 Clé cachée

La clé cachée d’un membre est une clé publique obtenue par application d’une fonction

a sens unique sur sa clé privée.

4.2.5 La constante d’activité
Le calcule de la constante d’activité se fait en déterminant le rapport de la somme du
nombre d’ajouts simples, multiples et de reconnexions survenus dans le groupe pendant

une période de temps déterminée sur la somme du nombre de départs simples, multiples
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ou de déconnexions survenus pendant la méme période. La constante d’activité est

donnée par la relation :

Z (Ajouts + Re connexions)
a =

Z (Depart + Déconnexions)

4.3 La cryptographie par courbes elliptiques

Depuis quelques années, les courbes elliptiques sont de plus en plus utilisées
comme méthode cryptographique. Elles ont été utilisées entre autres dans les cartes a
puces. Elles suscitent un intérét particulier dans le monde des périphériques sans fil

comme les PDA.

4.3.1 Définition

La cryptographie par courbes elliptiques opere sur les points d’une courbe
elliptique. L’opération de base est la multiplication de points d’une courbe avec de
grands nombres entiers : k*P. Elle revient en effet & une addition du point P, k fois. La
cryptographie par courbe elliptique pose elle aussi [’épineux probléme de la résolution
du logarithme discret qui consiste a retrouver k connaissant P=k*Q. La sécurité de cette
méthode cryptographique réside dans le choix de la courbe elliptique et de la difficulté
que celle-ci pose a résoudre le probléme du logarithme discret. Il existe quelques

algorithmes qui permettent d’effectuer ce choix.

4.3.2 Courbes elliptiques sur le corps fini GF(p)

Soit p > 3 un nombre premier et a, b € GF(p) tel que 4a> + 27b% % 0. Une courbe
elliptique E sur GF(p) est définie par les parametres a et b, I’ensemble des couples (x, y)

e GF(p) x GF(p) satisfaisant I’équation y* = x> + ax +b et un point a I’infini O.



62

4.3.2.1 Les propriétés des courbes elliptiques GF(p)
Corollaire : I’ensemble des points P € E forme un groupe respectant les propriétés

additives suivantes :

0+0=0
xy)+0=(xy)

(X> y) + (Xz'Y) =0

4.3.2.1.1 Additionner deux points P;(xy, y1) et P2(xz, y2) tel que x; # x;
(X1, y1) + (X2, ¥2) = (X3, ¥3)
A=y2—-y1/ X2 - X
X3 = A2 —Xi —X2

y3 = AM(X1 —X3) Y1

4.3.2.1.2 Doubler un point P(x;,y;)
(x1, y) + (X1, Y1) = (X3, y3)
A =3x,"+a/ 2y
X3 A2 —2X1

y3 = AMX1 —X3) —Y1

4.3.3 Courbes elliptiques sur le corps GF(2Y)

Une courbe elliptique non super singuliére E sur un corps fini GF(2k) est définie par les
paramétres a et b = 0, I’ensemble des couples (x,y) € GF(2¥) x GF(2") satisfaisant
I’équation

y*+xy=x" +ax’ +bet un point a I’infini O.
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4.3.3.1 Les propriétés des courbes elliptiques GF(25
0+0=0

xy)+0=(xy)

x, )+ & xty)=0

4.3.3.1.1 Additionner deux points P(x;,y;) et Q(x2,Yy2) tel que x; #x;
La somme de deux points P et Q d’une courbe elliptique (Figure 22) est régie par les
propriétés suivantes :

(x1y1) + (X2, y2) = (%3, ¥3)

A=y1+tyl/x1+x2

X3 = A+ A +x X+ a

y3 =A(X1 TX3) T X3+ Y

Q= (t.‘L!’_»,II_';L- -

k. {
\

———mm e mm e hmca—r i ———

\ -
P JFQ{ \
o= {wa, )

Figure 22: Addition de deux points d’une courbe elliptique

4.3.3.1.2 Doubler un point P(xy, y1) de la courbe elliptique
Le doublage d’un point de la courbe elliptique (Figure 23) est donné par les propriétés
ci-dessous :

(X1,y1) + (X1,y1) = (X3,y3)

A =X T yi/x;
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X3=k2+k+a

y3 =%+ +1)xs

£= (:-"»"hm:) ’,-”’%

N
—

/’ '*i‘s

\R = (&x.13)

Figure 23: Doublage de point d’une courbe elliptique

4.4 Méthode de calcul de la chaine d’addition

Pour calculer e * Q, il faut déterminer le nombre d’additions possibles pour un entier k
donné. Cela veut dire trouver la chaine d’additions correspondante. La chaine
d’additions peut étre obtenue de plusieurs fagons : par la méthode binaire ou la méthode
n-aire.

Une chaine additive est une séquence d’entiers ap a; a; ... ar avec ag = 1 et a, = k tel que

tout ay = a; + a; pour 0 <1 ,j <k.

4.4.1 Méthode Binaire
Pour calculer P = s*Q
e Faire la décomposition binaire de s
e Appliquer I’algorithme suivant :
Sisk.; =1alors Q:=P
Sinon Q :=0

Pouri allant de k-2 a 0 faire
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Q =Q+Q
Sisi=1 alors Q := Q+P

Retourner Q

4.4.2 Application des courbes elliptiques a la méthode Diffie-Hellman

Nous avons vu au chapitre 3 ’échange de clés par la méthode de Diffie-Hellman. La

méthode classique de Diffie-Hellman est basée sur un groupe multiplicatif modulo p.

Celle utilisée avec les courbes elliptique appelée ECDH (Figure 24) est basé sur un

groupe additif des points d’une courbe elliptique et opere comme suit :

1.
2.

NS AW

Permet d’établir une clé partagée entre 2 parties

Considére que les parametres a, b et le point générateur P sont préalablement
définis.

A et B s’entendent sur une courbe elliptique E et un point P

A calcule Q = k*P

B calcule Q’ =k’*P

A et B s’échangent Q et Q’

Ils calculent la valeur commune Q’’=k k’*P
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A B
Choisit un entier k choisit un entier s
Qk =k*P QS =g*P
&

Envoie Regott

@ b~
Regoit Qs Envoie

- L
K=k*Q=k.s*P K=s*Q=s.k*P

Figure 24: Echange DH des points d’une courbe elliptique.

4.4.3 Génération de la clé DSA par courbes elliptiques
L’obtention de la clé DSA par application des courbes elliptiques (ECDSA) et
permettant la signature numérique des messages s’effectue de la fagon suivante :

e choisir un entier de [2, n-2] ;

e calculer Q=d*P;

e les clés privées et publiques sont d et (E, P, n, Q).

4.4.4 Génération de la signature ECDSA
La signature numérique d’un message a 1’aide des courbes elliptiques suit les étapes

suivantes:

1. choisir un nombre entier ke [2, n-2] ;
2. calculer k*P=(x1,yl)etr=x1 modn.

3. six1eGF(2") alors x1 est une décomposition binaire.
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sir =0 alors aller a I’étape 1.
calculer k-1 mod n.
calculer s = k-1(H(m)+dr)mod n ou H=SHA-1.

sis=0,alleral.

® N ok

la signature du message m est (r, s).

4.4.5 Structure de I’arbre des clés

L’arbre des clés est organisé de tel sorte qu’a chaque nceud de Parbre de coordonnées
<1,v>, on associe une clé privée K« > et une CLE cachée BK > = f(K«y>) = Kqpy> * P.
Chaque participant peut calculer la clé de groupe en utilisant sa clé secréte et un
ensemble de clés cachées importantes.

En fonction de ses fils de gauche et de droite, la clé cachée d’un noeud intermédiaire
peut étre donné par la relation :

BKq > = f{ Kair12v>™* Kaps1 2v+15) = (BK<pi1 29415 Kaprr, 2v5) * P

4.5 Choix de la courbe elliptique

Dans notre protocole, pour réduire au maximum la taille des clés de cryptage, le
temps de calcul relié¢ a la génération et a I’échange des clés de cryptage, nous avons
choisi d’utiliser la méthode de chiffrement par courbes elliptiques appliquée a 1’échange
de Diffie-Hellman. Le type de courbes choisies sont celles définies sur le groupe GF(2%)

car I’espace et le temps des opérations arithmétiques sur ce groupe sont plus efficaces.
4.6 Avantages et inconvénients des courbes elliptiques

4.6.1 Avantages

¢ Posent le probléme du logarithme discret sur les courbes elliptiques.

o Ces derni¢res sont définies sur des groupes peu connus comparativement a
(Z/pZ).
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o Offre une taille réduite de la clé pour un méme degré de sécurité que RSA (164
bits %1024).
o Utilise des opérations mathématiques simples dans le calcul des clés (+,-, x, /).
o Lataille des groupes de points est limitée mais suffisamment élevée.
4.6.2 Inconvénients

o Lathéorie des courbes elliptiques est complexe et récente.

4.7 Choix du sponsor

A la suite d’une opération de groupe, ’un des membres s’investit du role de
controleur de groupe (le serveur de clés) ou sponsor. Il est choisi de la fagon suivante
(Figure 25) :

1. Le nceud voisin du neeud sortant ou entrant, s’il existe, devient le sponsor.

2. Le nceud ayant le plus proche lien de parenté avec le nceud entrant ou sortant

devient le sponsor.

GK

Niveau 2 0 1

00 01 10 1

Niveau 1 o1 100 101 110 11

ui u2 u3 u4 ud ub u7 u8

Sponsor de premier Membre entrant
niveau ou sortant

, Sponsor de second
niveau

Figure 25 : Etapes du choix du sponsor.
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4.8 Les opérations sur le groupe

Du début de la session de groupe jusqu’a la fin, le groupe multicast subit de
nombreux changements. Les événements qui sont & l’origine de ces changements
constituent ce que 1’on appel les opérations de groupe. Les lignes qui suivent présentent
les différentes opérations du groupe multicast et la fagon dont la gestion des clés de

cryptage est traitée.

4.8.1 Création du groupe

L’initiateur dresse la liste des participants, construit I’arbre des clés cachées et

les diffuse aux membres du groupe.

Pour chaque round i, i allant de 1 a h (avec h=logzN)
o N/2' des membres du groupe deviennent des sponsors.
o Chaque sponsor calcule le maximum de clés possibles sur son chemin et
les diffuse.
o Il remplace la clé manquante de niveau 1 par celle de son fils de niveau
1+1 (figure 27)
e Fin pour
e Auround h+1, chaque membre calcule la clé de groupe
e Chaque membre calcule la constante d’activité initiale du groupe en fonction de
la mobilité des nceuds et du nombre des événements de groupe qui sont survenus

pendant une période donnée.
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P
S
Pa
Bilan

|||||||

u u3 mm ub ugé u7 u8

@ Clé secréte ﬂ]m] sponsor

: y Clé cachée jumelle . Neceud vide
/' Clé glissée

Figure 26: Initialisation du protocole GAKAP

Description de I’initialisation du protocole GAKAP présentée a la figure 26 :
- U2 et U4 sont des sponsors.
- Les nceuds [0011], [001],[00] forment le chemin du sponsor Uy,
- Les nceuds [0010], [000] et [01] forment le chemin complémentaire au chemin
du sponsor.
Pour calculer la valeur du nceud [001], Uy se sert de la clé secréte du nceud [0011] et de
la clé cachée du nceud [0010]. Pour calculer celle du noeud [00], Uy se sert de la clé

secréte du nceud [001] et de la clé cachée du nceud [000].

4.8.2 Ajout simple
Lors de I’ajout simple, un membre, a la fois, envoie une requéte multicast d’ajout

comprenant sa clé cachée.
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4.8.2.1 Opérations chez le sponsor
o Il change sa clé secréte et met son arbre de clés a jour en calculant toutes les clés
et clés cachées de ses parents sur son chemin jusqu’a la racine (Figure 27);
o [l diffuse un paquet ADD a tous les autres membres. Ce paquet contient les clés
cachées qui ont ¢été modifices. Il envoie un paquet TREE au nouveau membre, la

liste des participants et la constante d’activité du moment.

4.8.2.2 Opérations chez les autres membres
e Chaque membre détermine le point d’insertion, c’est-a-dire, le premier nceud
libre en parcourant les feuilles de I’arbre des clés de gauche a droite.
e SiI’arbre des clés est déja complet ou s’il se remplit a la suite de I’ajout et si la
constante d’activit¢ du groupe est inférieur ou supérieur au seuil, chaque
membre du groupe construit un nouvel arbre ayant pour sous arbre gauche

I’arbre de clés précédent et un nouveau sous arbre composé de nceuds vides.

4.8.2.3 Opérations chez le nouveau membre

o I calcule les clés manquantes de tous les parents sur son chemin jusqu’a la

racine.

Chemin des clés du ﬂﬂﬂm Sponsor
sponsor
Chemin des clés jumelles du '
sponsor

Figure 27 : Exemple d’arbre a la suite d’un ajout simple
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4.8.2.4 Exemple de détail des opérations a la suite d’un ajout simple

Diffusion d’un paquet ADD (add_req, bkey).

Suppression par chaque participant des clés en {[0], [01], [010]}.

Génération de la nouvelle clé [010] par le sponsor.

Le sponsor calcule ses clés secrétes et clés cachées (bkeys) {[0], [01], [010]}.
Il diffuse ensuite un paquet UPDATE _KEY ({[0], [01], [010]}).

Chaque participant remplacement les bkeys {[0], [01], [010]} ainsi obtenues.

Le sponsor envoie un paquet TREE de I’arbre des bkeys au nouveau membre.

4.8.3 Départ simple

Lors du départ simple, un seul participant quitte le groupe & la fois en envoyant une

requéte de départ comprenant son nom (ID).

4.8.3.1 Opérations du sponsor

11 génére une nouvelle contribution et met son arbre de clés a jour (figure 28).

11 diffuse ensuite a tous les autres membres un paquet LEAVE contenant les clés
cachées modifiées.

Pendant une période de temps déterminée, si 1’un des sous arbres est vide et si la
constante d’activité est différente du seuil, ce sous arbre est détruit et le sous

arbre restant devient le nouvel arbre des clés.

4.8.3.2 Opérations au niveau des autres membres

Chaque participant détermine le nceud sortant et le libére.

Il remplace les clés a changer par celles contenues dans le paquet LEAVE regues
du sponsor.

Pendant une période de temps déterminée, si I’un des sous arbres est vide et si la
constante d’activité est différente du seuil, ce sous arbre est détruit et le sous

arbre restant devient le nouvel arbre des clés.
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u4

@ Chemin des clés du sponsor U Sponsor

‘ Nceud vide
% Noeud sortant

Figure 28 : exemple d’arbre de clés lors du départ simple

@ Chemin des clés jumelles du sponsor

/' Glissement de la clé du sponsor

4.8.3.3 Exemple de détail des opérations a la suite du départ simple

Le participant sortant diffuse un paquet LEAVE (leave req, [011]).

Chaque membre supprime la clé [011] du sortant.

Tous les membres suppriment des clés cachées en {[01], [010]}.

Le sponsor génére une nouvelle clé [010].

11 calcule les clés secrétes et les clés cachées (bkeys) {[010]}.

Comme la clé cachée en [011] est absente, il glisse celle en [010] en [01] et
utilise la [00] pour calculer la clé de groupe [GK].

Le sponsor diffuse un paquet UPDATE _KEY {[010], [01]}.

Tous les membres remplacent les clés cachées {[010], [01]}.

4.8.4 Ajouts multiples

L’opération est presque identique & un ajout simple, a la seule différence qu’elle

implique ’ajout de plusieurs membres et se passe comme suit. Lors de I’ajout multiple,

plusieurs membres demandent a €tre ajoutés au groupe de fagon quasi synchrone dans
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un intervalle de temps prédéterminé. Les nouveaux participants (demandeurs)
connaissent seulement leur contribution (clé secréte) et leur clé cachée. Un des

participant déja inscrit sera élu contréleur temporaire,

4.8.4.1 Opération chez le controleur temporaire
Lors de I"ajout multiple, le sponsor le plus & droite devient le contrdleur temporaire

et effectue les opérations suivantes :

e |l vérifie les différents points d’insertion disponibles en parcourant ’arbre des
clés de gauche a droite. 5i le nombre de noeuds disponibles est suffisant, il insére
les nouveaux participants; sinon, un nouvel arbre est construit de la méme
maniére que dans le cas de I’ajout simple.

o Il choisit une nouvelle contribution et calcule ses clés secrétes et cachées.

e [l fabrique un paquet TREE contenant I’arbre des clés cachées et le diffuse a tous
les participants y compris les nouveaux. Il envoie aussi la constante d’activité du

moment.

™
Sponsor temporaire -|_

i) Nouveau sous-arbre

Figure 29: Construction et déconstruction d'un sous-arbre lors de I'ajout ou du

départ d’un membre.
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4.8.4.2 Opérations chez les autres sponsors

Pour chaque paire de nouveaux participants, I’'un d’eux est appelé a jouer le role
de sponsor.
Chaque sponsor met son arbre de clés a jour en calculant toutes les clés secretes et clés
cachées de ses parents sur son chemin jusqu’a la racine et il diffuse ensuite les clés
cachées modifiées a tous les autres membres. Cette opération se fait en plusieurs étapes

suivant un intervalle de temps déterminé (Figure 30).

4.8.4.3 Opérations chez les autres participants

o IIs déterminent les clés qui doivent étre mises a jour.

e [lsles remplacent par celles recues des sponsors.

e Chaque participant calcule la clé de groupe.
A la fin de I’ajout multiple, tous les membres du groupe possédent le méme arbre de
clés, la méme clé de groupe et la méme liste de participants. Le rdle du contrbleur

temporaire est aboli jusqu’au prochain ajout multiple.
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Soit p le nombre de nouveaux membres.

EtapelChaque nouveauy membre Mj diffuse sa requéte d’ajout contenant sa clé cachée BKj au
groupe

Mj BKj G={M,.M,}

o |

Etape 2: Chaque membre:
- Met son arbre de clés a jour en supprimant toutes les clés cachées a étre modifiées sur le
chemin du sponsor.

Etape 3:
Round 1 a2 h:
- Le contrdleur temporaire M, génére sa nouvelle contribution, construit un nouvel arbre de
clés cachées et le diffuse aux membres du groupe.

M {M1. Mo }U{M,}
® |
Pour ke[n+1,n+p] :

- Chaque sponsor Ms*i calcule les clés et clé cachées sur son chemin et diffuse un ensemble
de clés cachées BK g; au groupe.

G*= {M;..M,}-{M;} {BK's, } My
¢ @

Etape 4: : Chaque membre peut calculer la clé de groupe connaissant les bonnes bkeys.

Figure 30: Interaction lors du protocole d’ajout multiple.

4.8.5 Départs multiples

Lors du départ multiple, plusieurs demandent de retrait sont faites en méme temps par

différents membres du groupe, il s’ensuit différentes opérations décrites a la figure 31.

4.8.5.1 Opérations chez le sponsor
e Il identifie tous les participants sortants.
e [l génére une nouvelle clé et calcule, tant qu’il peut, les clés secrétes et
cachées de tous les noeuds parents sur son chemin jusqu’a la racine.
o Il encapsule les clés cachées du paquet BKEYS dans un paquet général

GAKAP et le diffuse aux autres membres du groupe.
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e Il remplace toutes les autres clés cachées ayant été¢ modifi€es contenues
dans les paquets BKEYS qu’il recoit des autres sponsors.

e [l calcule la clé de groupe.

4.8.5.2 Opérations chez les autres participants

Chaque participant libére les nceuds des participants sortants de méme que les
nceuds parents intermédiaires qui doivent 1’€tre.

I1 met I’arbre a jour en remplacant toutes les clés cachées ayant été modifiées par
les sponsors et contenus dans les paquets BKEYS.

Ils calculent la clé de groupe.

A la suite des départs, si I’'un des sous arbres droits ou gauches est vide et si la
constante d’activité le permet, le sous-arbre non vide restant devient le nouvel

arbre des clés.

Soit p le nombre membres sortants.
Etape 1: Tout membre sortant My, diffuse une requéte contenant son ID au groupe

My; IDLi G={M1..Mn}
®- b

Etape 2: Chaque membre:
- Met son arbre de clés a jour en supprimant les clés des sortants et les clés cachées que
possede le sponsor
- Le sponsor supprime toutes ses clés jusqu’a la racine..

Etape 3:
Round 1 a h:
- Le contrdleur temporaire M, génére sa nouvelle contribution, calcule le maximum de clés
cachées possibles sur son chemin et les diffuse aux autres membres du groupe.

Mtc BKtc {Ml--Mn}'{MLi}
e v o p
pour ke[n,n-p] :

- Chaque sponsor M calcule les clés et clé cachées sur son chemin et diffuse ces derniéres
au groupe.

G*-= {Ml--Mn}'{MLi} {BK‘Si } Msi

Etape 4: Chaque membre peut calculer la clé de groupe connaissant les bonnes clés cachées.

Figure 31: Interaction lors du départ multiple
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4.8.6 Départs accidentels

Si un ou plusieurs participants quittent accidentellement le groupe a la suite d'une
déconnexion due a la mobilité (i.e. changement de topologie), alors il faut trouver un
mécanisme pour vérifier la présence des membres. Cette vérification va se faire au
niveau des nceuds participants a intervalle régulier. Le protocole se comporte comme
dans les cas de départ simple ou multiple. Les départs accidentels pourraient &tre

compensés par les entrées a l'intérieur du réseau ad hoc.

4.8.7 Fusion
Lors de la fusion, deux groupes indépendants se joignent pour ne plus former qu’un seul
groupe. Un sponsor est élu dans chacun des groupes. L’un d’eux ou les deux peuvent

envoyer une requéte de fusion.

4.8.7.1 Opération chez les sponsors

e Chaque sponsor choisit une nouvelle contribution et calcule toutes les clés
secrétes et cachées sur son chemin jusqu'a la racine.

e Il diffuse I’arbre des clés cachées obtenu a la suite de cette opération.

o [l détermine la hauteur de chacun des arbres

o Il construit un nouvel arbre dont chacun des deux arbres précédents constituent
un sous-arbre. Le plus profond devient le sous arbre de gauche et I’autre, celui de
droite.

o Dépendant du seuil d’activité, il compléte I’équilibre du sous-arbre de droite.

o ] calcule la clé de groupe.

4.8.7.2 Opération au niveau des autres participants
e IIs déterminent la profondeur de chacun des arbres.
e IIs construisent un nouvel arbre dont chacun des deux arbres précédents
constituent un sous-arbre. Le plus profond devient le sous-arbre de gauche et

Pautre, celut de droite.
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e Dépendant du seuil d’activité, ils complétent 1’équilibre du sous arbre de droite.

e [l calcule la clé de groupe.

4.8.8 Le partitionnement
Lors du partitionnement, un sous-groupe de participants se sépare. L’opération se
déroule comme suit :
e Le sponsor de ce sous-groupe envoie un paquet PARTITION contenant le sous
arbre de clés des membres désirant se séparer.
e Le participant le plus & proche du sous-groupe sortant devient le sponsor du
groupe restant.
e Le sponsor de chaque nouveau groupe change sa clé secréte et calcule les clés
cachées de tous les nceuds parents sur son chemin et diffuse un message

update_keys contenant un paquet BKEYS aux membres de son groupe

4.8.9 Le Rafraichissement des clés

Le rafraichissement survient lorsqu’il devient nécessaire de changer la clé de groupe
pour préserver la confidentialité du passé, mais également la collusion. Il peut étre
effectué par chaque membre du groupe apres la durée limite d’utilisation de la clé. Un
paquet REFRESH est alors diffusé aux autres participants. Dans notre protocole, le
rafraichissement de la clé est demandé seulement lorsqu’ aucun événement de groupe
n’est pas survenu aprés une durée prédéfinie d’utilisation de la clé de groupe. Car en
effet, si depuis la derniére génération de la clé de groupe il y a eu des événements de
groupe (ajout, départ, etc.), la clé de groupe aura été changée et par conséquent le
rafraichissement de la clé est déja réalisé. Par contre, si aucun événement de groupe
n’aura eu lieu, la nécessité de rafraichir la clé par I’envoie d’un paquet REFRESH

s’impose apres la durée prédéterminée pour le changement de la clé.
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Void REFRESH KEYS (sponsor_ID, BKEYS,Tree*)

{
BKEYS * tab;
Tab = &BKEYS,
For (i=0;i<nb_key;i++)
Tree->noeud[i]->valeur =tab[i]->BKEY->valeur;
}

4.9 Conclusion

Dans ce chapitre, nous avons présenté la méthode GAKAP, une nouvelle méthode de
distribution de clés de groupe multicast. Notre approche s’appuie sur la méthode TGDH
et vise a réduire 1’utilisation des ressources lors du calcul de la clé de groupe a la suite
des événements de groupe.
Le protocole TGDH ayant été développé pour étre utilisé lors des communications de
groupe dans un réseau filaire, il n’offre pas une bonne performance dans les réseaux sans
fil mobiles Ad Hoc. D’une part, dans ce type de réseau, la rupture des liens de
communications est fréquente. Ces interruptions fréquentes de communication que 1’on
peut considérer comme des départs involontaires, ont une grande incidence sur
I’équilibre de Parbre des clés car elles entrainent de nombreuses séparations du groupe
multicast pouvant aboutir & un déséquilibre important de 1’arbre. D’autre part, le
déséquilibre de 1’arbre peut aussi survenir dans un groupe ou la prédominance des ajouts
est marquée. Or, un arbre profondément déséquilibré nous donne une performance de
I’ordre de O(n) pour le calcul de la clé de groupe en plus d’augmenter le nombre
d’exponentiations totale effectuées par I’ensemble de membres du groupe et la
consommation de la bande passante.
En introduisant I’usage de la constante d’activité, nous réduisons les risques de
déséquilibre de I’arbre des clés lié aux départs multiples, aux séparations mais aussi a

celui pouvant étre crée en cas de prépondérance marquée des ajouts. Par la réduction de
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ces déséquilibres, nous maintenons le nombre de rounds a ’ordre log,N ou N est les
nombre de participants 4 la session multicast.

D’un autre c6té, en utilisant les courbes elliptiques lors du calcul et des échanges de clés,
nous pouvons réduire la consommation de la bande passante en réduisant la taille des
messages transmis. Nous pouvons diminuer également le coit 1ié a la génération et au

calcul des clés, donc de I’utilisation du processeur.

Le chapitre suivant présente la méthodologie utilisée pour réaliser les simulations

nécessaires a [’évaluation des performances du protocole GAKAP.
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Chapitre 5

Méthodologie de simulation

5.1 Introduction

Les simulations de faits, d’événements ou du comportement de diverses applications
dans divers domaines de la vie font partie intégrante d’un ensemble d’outils permettant
de comprendre et d’avoir une connaissance plus ou moins concréte des causes ou du
résultat que I’on attend desdites applications.
Pour implanter ma méthode, j’ai utilisé¢ la méthodologie de simulation. Les simulateurs
de réseau offrent I’avantage de pouvoir créer des environnements complexes qui sont
difficiles a mettre réellement sur pied pour des raisons de colt et de logistique, et d’en
expérimenter virtuellement le comportement. Une simulation se définit donc comme

I’exploration d’un mod¢le abstrait construit a partir d’observations du monde réel [40].

5.1.1 Définition
e NS-2 est un simulateur qui a été développé pour les simulations dans les réseaux
filaires.
o [l aété étendu aux réseaux sans fil.
e Son code source a été développé en Tcl et C++ ce qui offre un compromis.
intéressant quant a la performance et la facilité d’utilisation.
e L’implémentation et la simulation sous NS-2 consistent en 4 étapes :
o L’implémentation du protocole en ajoutant du code C++ et Tcl au code
source de NS-2.
o Ladescription du protocole en langage Tcl.
o Les simulations proprement dites.

o L’analyse des graphiques générés par le simulateur.
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5.1.2 Désavantages :
e Absence de documentation a jour et limitée.
e Manque de consistance au niveau du code, certains protocoles fonctionnant dans
les versions précédentes ne fonctionnent pas dans la nouvelle version.

e Manque d’outils généralisés d’analyse permettant de décrire les scénarios de

simulation.

e Simulateur peu convivial comparativement 8 OPNET MODELER.

5.2 LES SIMULATIONS

5.2.1 Introduction

Pour la simulation, j’ai choisi un réseau ad hoc de 50 a 250 nceuds uniformément

répartis sur une surface de 1000 m x 1000 m.

5.2.2 Modéle de mobilité
e Lamobilité est une mesure importante dans le développement des protocoles
destinés aux réseaux ad hoc.

o Elle affecte considérablement la connectivité des nceuds dans les réseaux sans fil

mobiles.
e J’ai choisi le Random Waypoint comme modéle de mobilité a cause de sa

popularité mais aussi a cause des mouvements aléatoires et indépendants entre

les neeuds.

5.2.3 Métriques et parametres
Pour déterminer la performance du protocole, nous avons définit 3 métriques :

e Lapremiére permet de mesurer le nombre d’échanges effectués lors du calcul de

la clé.

e Ladeuxieme permet de mesurer le temps de calcul de la clé.



e Latroisi¢éme, permet de mesurer I’impact de la mobilité et de la fréquence des

événements de groupe sur le calcul de la clé de groupe et la structure de 1’arbre

des clés.

5.2.3.1 Métriques

e Nombre total de messages diffusés.

e Nombre de rounds effectués pour calculer la clé de groupe.

o Lavaleur seuil de la constante d’activité.

5.2.3.2 Parameétres

84

Parameétres

Valeurs

Taille du terrain

1000 m x 1000m

Nombre de nceuds 50a250
Déploiement de noeuds Uniforme

Nombre de nceuds émetteurs 1

Nombre de nceuds récepteurs 49

Protocole MAC 802.11

Taux de transfert 2Mbps

Model de propagation du signal radio FreeSpace

Type d’antenne Omnidirectionnelle
Modele de mobilité Random Waypoint

Vitesse minimale

2 m/s pause =10s

Nous avons une vitesse minimale non nulle pour éviter la décroissance de la vitesse des

nceuds durant la simulation.
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5.2.4 Inconvénients des simulations
e Une des limitations des simulateurs est due au fait que les applications sont
restreintes a des modéles existants.
o Il y arisque de simplification des applications complexes car les simulations ne
sont pas en adéquation parfaite avec la réalité, elles ne sauraient donc pas rendre

compte des multiples complexités de I’application réelle d’un protocole.

5.2.5 Les étapes d’une simulation réseau

Les simulations réseau se font en cinq principales étapes : la définition du probleme,
la modélisation, la simulation proprement dite, I’analyse des résultats et la prise de

décision.

5.2.6 Environnement de développement

Notre protocole a été développé en C/C++ sous linux. Cette plate forme a été choisie
pour 2 raisons :

e Le simulateur NS-2 a été développé sous linux et s’y intégre donc facilement.

e Le protocole TGDH dont nous nous inspirons a été¢ implémenté en C sous linux.

5.2.7 Précision des simulations

Pour qu’une simulation soit valide, il faut que I’application ou le protocole que ’on
simule colle a la réalité, c’est-a-dire qu’il faut qu’il se fonde sur un modéle déja existant.
Il faut en outre que les parametres de la simulation soient réalistes car le choix de

mauvais parametres de départ pourraient considérablement biaiser les résultats.

5.2.8 La constante d’activité

La constant d’activité a été déterminer comme étant le rapport de deux paramétres

obéissant a la lois de Poisson. Pour la calculer nous avons :
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e Déterminer par expérience une valeur seuil sy pour laquelle le systéme offre le
meilleur équilibre.

e Déterminer le nombre d’ajouts selon une loi de poisson de paramétre A.

s Déterminer le nombre de départs selon une loi de poisson de paramétre J.

¢ Chercher la valeur Q= p/A tel que Q=sp.

* Fixer une valeur k pour laquelle si Q > K alors le systéme de distribution de clé

est considéré comme déséquilibre.

5.2.9 Implémentation de la meéthode

L’implémentation de la technique GAKAP s’est faite en trois étapes :

s [’apprentissage du simulateur

» L’implémentation du protocole en langage C/C++ et I'interfacage en langage

TCL

o L’intégration du code développé dans le simulateur NS-2
Le développement du protocole sest donc fait en deux étapes, la premiére consistant 4
I'implémenter dans !’environnement de développement KDevelop et la deuxiéme, a

I"'implémenter dans le simulateur NS-2.

5.2.9.1 Implémentation en C/C++ du protocole GAKAP

Le programme en C/C++ du protocole utilise plusieurs structures et fonctions. Une
structure permet de représenter les participants lors de la session multicast, 1’arbre des
clés, les nceuds de 'arbre et les clés associées a chaque nceud. Plusieurs fonctions ont été
définies et permettent de calculer la taille et la profondeur de ’arbre de clés, de générer
aleatoirement le type d’événement de groupe survenu. Lorsque survient un événement
de groupe, le comportement des différents paramétres que ’on veut mesurer est passé a
des variables définies dans le code.

Le programme compare les protocoles TGDH et GAKAP du point de vue de leur

capacité & s’adapter & un groupe trés dynamique. La constante d’activité est obtenue
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dans le programme comme valeur en tant que ratio entre le nombre de départs et le
nombre d’ajouts.
Le code que j’ai écrit se fonde sur les spécifications des protocoles TGDH et GAKAP.
Son intérét est de faire ressortir ’impact de la fréquence des ajouts et des départs sur
I’équilibre de ’arbre des clés et de son incidence sur le nombre de rounds qui sont
effectués pour parvenir au calcul de la clé de groupe. Pour y arriver, j’ai défini :
¢ la fonction tree_deep qui donne la profondeur de 1’arbre en fonction du nombre
de participants et cette profondeur varie avec les événements qui surviennent
dans le groupe.
e La fonction nb_free nodes qui donne le nombre de nceuds vides a combler.
e La fonction is_node_free qui vérifié si le nceud est libre d’occupation.
e D’autres fonctions comme DelPart, DelParts, AddPart, AddParts,
ReconnectPart ou DisconnectPart ont pour but d’effectuer les événements

courants de groupe.

5.2.9.2 Implémentation sous NS

L’implémentation dans le simulateur NS-2 s’est effectuée en plusieurs étapes et a

nécessité la modification de certaines parties du code contenues dans le simulateur.

5.2.9.2.1 Définition du protocole
Tout d’abord, il a fallu intégrer le protocole GAKAP au sein des paquets existant
dans le simulateur. On a incorporer les structures et objets définissant le protocole
GAKAP parmi les objets et structures du simulateur de la fagon suivante :
e On défini la structure struct hdr_gakap correspondant a I’entéte du protocole
GAKAP
e Ensuite on a défini une classe d’objet GakapAgent correspondant a I’agent du

protocole chargé de transmettre et de recevoir les paquets du protocole. Cet



88

agent est celui qui sera instantié par les différents nceuds mobiles représentant
les participants a la session multicast.

e En troisieme lieu, on a construit la classe GakapClass dont les objets
permettent de servir d’interface aux objets qui seront définis en Tcl et qui

appelleront I’exécution du code définit en C/C++. Cette classe se définit comme

suit :
static class GakapClass : public TclClass {
public:
GakapClass() : TclClass("Agent/Gakap") {}

TclObject* create(int, const char*const*) {
return (new GakapAgent());

}
} class_gakap;

e Par la suite on a modifi¢ certaines structures du code interne du simulateur NS
pour lui spécifier I’existence d’un nouveau protocole.

e Enfin on a écrit un programme en Tcl définissant un réseau mobile ad hoc
constitué¢ de nceuds exécutant le protocole GAKAP.

e Pour contréler le flux des paquets ADD ou ADD_M et LEAVE ou LEAVE M,
on a utilisé les agents de la classe CBR (Contant Bit Rate agents) de NS-2 afin
de regarder le comportement de I’arbre des clés.

e On a utilisé les objets de la classe mobilenode de NS-2 pour représenter chaque
participant.

La procédure ci-dessus a été également effectuée pour le protocole TGDH. Les courbes

obtenues proviennent du programme xgraph qui vient avec le simulateur NS.

5.3 Conclusion
Dans ce chapitre, nous avons présenté les avantages qu’apportent les simulateurs
réseau du point de vue des économies financiéres, mais également de la modélisation

presque réelle des applications dans un environnement virtuel.

Le simulateur NS a été choisi pour plusieurs raisons. D’abord, NS est gratuit et permet

de réaliser des simulations complexes. C’est I’'un des simulateurs les plus utilisés au
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niveau des simulations réseau. Mais le véritable probléme avec NS est son manque de
convivialité, il n’offre pas d’environnement graphique comme OPNET et il faut aussi
avoir une assez bonne connaissance des systémes unix pour l’utiliser, car toutes les
commandes se font au niveau de la console de commandes. Le code en C/C++ est assez
compréhensible et facilite la réutilisation (I’héritage) des classes d’objets. Nous avons

utilisé les classes Mobilenode, Event, Agent pour définir nos objets.

Le chapitre suivant présente les différents résultats de simulation. Une comparaison

entre les méthodes TGDH et GAKAP y est détaillée.



20

CHAPITRE 6

Résultats

6.1 Introduction

Au chapitre précédent j’ai présenté ce que sont les simulations réseau, leurs
avantages et leurs inconvénients, j’ai également montré la fagon dont je me suis pris
pour réaliser les simulations des protocoles GAKAP et TGDH. J’ai utilisé
I’environnement KDevelop du systéme Linux pour développer le code en C/C++. Ce

code a été par la suite adapté et intégré au simulateur NS-2.29.

6.2 Résultats des simulations

6.2.1 Résultats du code C/C++

Pour étudier le comportement des protocoles TGDH et GAKAP, j’ai développé un
programme en C/C++. Les événements sont générés aléatoirement, les ajouts et les
départs sont générés selon des intervalles de temps différents de fagon & mesurer 1’effet
du grand nombre d’ajouts ou de départs sur 1’équilibre de 1’arbre des clés, le nombre de
messages transmis par le sponsor, le nombre de rounds effectués pour calculer la clé de
groupe. Pour mesurer le comportement des différents parametres énoncés ci-dessus, le
nombre de rounds, le nombre de paquets transmis, j’ai fait varier simultanément le

nombre de participants et le nombre d’événements initiaux de la fagon suivante (tableau

VI):

Nombre de participants Nombre d’événements
25 10
50 20
75 30
100 40
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125 50
150 60
175 70
200 80
223 90
250 100

Tableau VI: Nombre d’événements en fonction du nombre de participants.

Ensuite, j’ai maintenu de fagon constante le nombre de participants a 250 (le maximum

de participants possible) et j’ai fait varier le nombre d’événements de 10 a 100. Une fois

le programme en cours, il génére lui-méme des événements dont le nombre est saisi dans

des variables. Chaque fois, le temps de simulation de chacun des cas était de deux ou de

trois minutes, et les résultats ci-dessous ont €té obtenus.

Nombre de paquets diffusés par le sponsor ala

suite des ajouts et des départs

Nombre de paquets

Méthodes

@ PkTot
@ NbPkdJoin
0O NbPkLeawe

Figure 32 : Nombre de paquets diffusés par les sponsors suite aux ajouts et départs

des participants.
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Nombre de paquets total par rapport au nombre
d'événements

1800
1600
1400
1200
1000

Nombre de paquets
(0]
o
o

m SommePkt
0O Somme Evmt

Figure 33 : Nombre total de paquets lors des ajouts et départs par rapport a la

somme des événements.

Dans les figures 32 et 33, les dix premiers groupes de bdtonnets correspondent aux

valeurs de TGDH et les dix derniers a GAKAP. Ce sont, le nombre de paquets total
diffusés (PkTot), le nombre de paquets d’ajout (NbPkJoin) et de départ (NbPkLeave), la

somme des paquets (somme Pkt) et la somme des événements (somme Evmt). On

observe que pour des valeurs équivalentes de nombres de participants et selon le nombre

d’événements d’ajouts ou de départs survenus dans le groupe :

1. La figure 32 montre que dans un environnement tré¢s dynamique, le sponsor dans

le protocole GAK AP diffuse moins de paquets lors des événements d’ajout et de

départ pris ensemble.

2. lafigure 33 permet de constater que le ratio du nombre de paquets par rapport au

nombre total d’événements est aussi inférieur dans le protocole GAKAP.
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Nombre de paquets pour les ajouts et départs
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Figure 34 : Nombre de paquets total envoyés lors des ajouts et départs

La figure 34 montre que le nombre de paquets total (PkTot) envoyés par le ou les
sponsors lors des événements associés d’ajout et départ est plus important pour le
protocole GAKAP. Ceci s’explique par le fait que lors des ajouts simples, le sponsor
envoie deux types de paquets, un paquet unicast au nouveau membre et un paquet

multicast au groupe.

Nombre de rounds pendant les ajouts simples et
multiples

80
e B

60 <I
Nombre de 50 = r

. 40 !:!] a b | NbJoin
Joins 30 ——— s

0 RndAj

bl o RndAjM
P 0ORn
18 | 5 | J
GAKAP GAKAP

Méthodes

Figure 35 : Nombre de rounds a la suite des ajouts simples et multiples



94

Ratio du nombre de rounds par le nombre
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Figure 36 : Rapport du nombre de rounds par rapport au nombre total d’ajouts

Les figures 35 et 36 présentent respectivement le nombre de rounds qui sont effectués
pour le calcul des clés lors des ajouts simples et multiples mis ensemble et le ratio
obtenu en calculant le rapport de la somme du nombre de rounds effectués pour les
ajouts simples (RndAj) et multiples (RndAjM) par le nombre d’événements. Les On

remarque que :
® |e nombre de rounds croit avec le nombre d’ajouts.
® ¢ nombre de rounds croit avec le nombre d’événements par unité de temps.

® e ratio du nombre de rounds par rapport au nombre d’ajouts est inférieur dans le

protocole GAKAP.
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Nombre de rounds total par rapport au départs
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Figure 37 : Nombre de rounds total a la suite des départs simples et multiples

Ratio du nombre de rounds sur le nombre de
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Figure 38 : Rapport du nombre de rounds par rapport au nombre total de départs.

Tout comme au niveau de I’ajout, les figures 37 et 38 présentent respectivement le
nombre de rounds qui sont effectués pour le calcul des clés lors des départs simples et
multiples, et le ratio obtenu en calculant le rapport de la somme du nombre de rounds
effectués pour les départs simples et multiples par le nombre d’événements. On

remarque que :
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e le nombre de rounds croit avec le nombre de départs.
e le ratio du nombre de rounds par rapport au nombre de départs est Iégerement

supérieur dans le protocole GAKAP.

Taille totale des paquets

600
500 |
400 |
300
200
100

0 t

v F K F ¥
F & & X &

— sizePkTot

Taille en Ko

Méthode

Figure 39 : Taille totale des paquets envoyés lors de tous les événements d’ajout et

départ.

La figure 39 montre le nombre de paquets envoyés par les sponsors lors de tous les

événements survenus pendant la simulation. On constate que :

® Malgré la quantité plus faible du nombre de paquet émis par le protocole TGDH,
la taille des paquets envoyés par le protocole GAKAP constitue une trace alors

que le nombre de paquets produits avec TGDH croit de fagon importante.

® (elas’explique d’abord parce que la taille des clés de chiffrement produites
dans GAKAP est inférieure mais aussi parce que lors des événements de groupe,
le sponsor envoie seulement les clés ayant été modifiées alors que dans TGDH,

tout I’arbre des clés est acheminé.
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Constante d'activité

800
700
600
500
400
300 i
200 -

100

nombre d'événements

Constante d'activité

Figure 40 : La constante d’activité en fonction du nombre d’ajouts et de départs.

Pour calculer la constante d’activité, j’ai fait varié le nombre de membre de 25 a 250, le
nombre d’événement a €té généré par le systéme. La figure 40 montre que dans un
environnement trés dynamique, il faut une constante d’activité d’environ 1,8 a 1,9 ajout
pour un départ pour maintenir un équilibre équivalent entre TGDH et GAKAP, ¢’est-a-
dire un nombre d’ajouts et de départs qui malgré les changements de structure de |’arbre
des clés, maintient un équilibre au niveau des rounds a effectuer pour obtenir la clé¢ de
groupe. Il faut noter que la constante d’activité est uniquement exprimée ici pour le
protocole GAKAP et correspond aux dix valeurs de droite de la figure 40, les valeurs de
gauche étant tout simplement le nombre d’ajout et de départ pour le protocole TGDH.

Seules les cinq valeurs les plus significatives apparaissent sur le schéma.

6.3 Conclusion

Dans ce chapitre, nous avons procédé a I’évaluation des protocoles TGDH et
GAKAP dans un environnement trés dynamique. Pour ce faire, nous avons écrit un
programme en C/C++ qui nous a permis d’évaluer les paramétres suivants : le nombre
de paquets diffusés par les sponsors, le nombre total de paquets par rapport a la somme

des événements, le nombre de paquets total envoyés lors des événements de groupe, la
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taille totale des paquets envoyés lors de tous les événements, le nombre de rounds lors
des événements de groupe et la constante d’activité. Nous avons constaté que le
protocole GAKAP permet une meilleure consommation de la bande passante grace a la
taille réduite des messages, un meilleur cofit lors du calcul des clés, offre un ratio du
nombre de rounds lors des départs €gal a celui de TGDH et permet de déterminer le
rapport du nombre d’ajouts et de départ pour lequel I’équilibre de I’arbre des clés est

préservé et le colt relié au calcul de la clé de groupe maintenu a I’ordre O(logN).

Dans le chapitre qui suit, nous allons présenter la conclusion et les perspectives a la

recherche que nous avons amorcée dans le cadre de ce travail.



99

CHAPITRE 7

TRAVAIL EN COURS ET PERPECTIVES

7.1 Travail en cours

Dans les chapitres 5 et 6, j’ai présenté le cadre a travers lequel je devais réaliser les
simulations qui viendront valider mes hypothéses de recherche. J’ai développé un
programme C/C++ qui m’a permis de simuler le comportement des protocoles GAKAP
et TGDH dans un environnement ou les événements de groupe sont fréquents et les
résultats de cette simulation apparaissent au chapitre 6. L’insertion de mon code au sein
du simulateur NS s’est avérée quant a elle assez complexe a cause :

e De la complexité a trouver de I’information qui m’aurait guider a implémenter

un protocole distribution de clé dans un environnement mobile.

e De la difficulté a modifier toutes les structures nécessaires pour définir toutes les

spécifications du protocole GAKAP relatives a la mobilité des nceuds.

¢ Du manque de temps pour I’apprentissage du langage TCL et de I’interfagage

qu’il permet avec I’environnement de simulation.
Mon travail s’oriente donc présentement vers I’intégration du code dans le simulateur
NS. Les résultats obtenus a la suite de ces simulations feront 1’objet d’une présentation

pour de prochaines publications.

7.2 Perspectives

Les réseaux sans fil constituent un domaine de recherche en plein développement.
Ce sont des réseaux ou la sécurité est encore précaire comparativement aux réseaux
filaires. Avec le développement des applications de groupe comme la vidéoconférence,
le télétravail, les technologies sans fil et le multicast seront de plus en plus sollicités. La
sécurité des applications de groupe, dont la gestion des clés de cryptage demandera a

étre optimisée.
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Dans les réseaux sans fil, I’un des principaux problémes est le manque de ressources,
principalement la bande passante, la faiblesse des processeurs et la limitation de la
consommation énergétique des périphériques. Pour pallier le manque de ressources, une
des pistes de solution serait des méthodes de cryptage basées sur ’utilisation des courbes
elliptiques lesquelles permettent de réduire la taille des clés. Dans les réseaux a grande
mobilité, il serait judicieux de déterminer des paramétres de vitesse et de la dynamique
de groupe multicast qui permettrait de gérer 1’équilibre de 1’arbre des clés, de minimiser
le nombre de clés a transmettre, compte tenu du fait que la mobilité provoque
d’importantes ruptures de liens et si ces liens ne sont pas récupérées, cela augmentera les

cas de départs « involontaires ».

De plus, tous les nceuds du réseau ad hoc participent a la tache de routage, ils générent
donc un trafic supplémentaire dans le réseau. La réduction de la taille des clés et du
nombre de transmissions par le rééquilibrage de la structure de I’arbre des clés est une
piste dans |’utilisation des méthodes de distribution des clés de cryptage en arbre pour

les réseaux mobiles ad hoc sans fil.

Ma méthode permet de déterminer le niveau de mobilité et le ratio d’événements de

groupe pour lequel on maintient un nombre de distribution de clés qui n’excéde pas

O(logzN).

L’un des principaux handicape de ma méthode est la difficulté a déterminer des courbes
elliptiques efficaces. De plus, il n’est pas encore prouvé que les courbes elliptiques
offrent véritablement toute la sécurité qu’on leur attribue présentement. Il serait donc
important que les recherches futures se penchent sur les méthodes de distribution de clés

basées sur I’utilisation des courbes elliptiques.
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CONCLUSION

A leurs débuts, les technologies du Multicast ont ¢té développées pour
I’utilisation de ressources, en particulier celle de la bande passante lors des
communications impliquant de multiples hotes. En effet, avec ces technologies, un hote
peut émettre un unique paquet vers plusieurs autres hotes et réduire ainsi I’utilisation de
sa bande passante. Ceci devient doublement plus important lorsqu’il s’agit d’échange de

clés de chiffrement dont on sait que la taille est généralement grande.

Dans ce travail, j’ai proposé une nouvelle méthode de distribution des clés de
chiffrement lors des communications multicast dans un réseau MANET trés dynamique
tant au niveau des événements de groupe que de celui de la mobilité. Ce protocole a été
appelé GAKAP et visait principalement a réduire le nombre de paquets diffusés, le
nombre de rounds a effectuer pour le calcul de la clé de groupe lors des ajouts et des
départs fréquents des participants a cause des ruptures possibles de communications

dues a la mobilité.

Ce travail de recherche est une contribution aux différents problémes qui se posent
présentement dans le domaine du Multicast et qui entravent son adoption et son
application effective dans 1’industrie. Cet apport consistait a orienter le questionnement
sur la viabilité et 1’efficacité du protocole TGDH et d’autres protocoles distribution de

clés multicast dans les réseaux sans fil mobile.

Compte tenu des résultats obtenus lors des simulations, la méthode GAKAP donnerait
de meilleurs résultats que la méthode TGDH dans un réseau mobile ad hoc trés
dynamique. En effet, la quantité d’informations réellement échangées est plus bas avec
la méthode GAKAP qu’avec la méthode TGDH. Malgré le fait le protocole GAKAP

utilise des envois unicast lors de 1’ajout des nouveaux participants, on s’aper¢oit que
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globalement le ratio de paquets diffusés lors des événements de groupe est plus
important avec la méthode TGDH.

Mon objectif était également de réduire la taille des clés de chiffrement et le temps de
calcul, I'utilisation du chiffrement par courbe elliptique a permis d’atteindre ce double
objectif.

Non seulement la méthode utilise moins de paquets lors des ajouts et des départs des
participants, mais elle utilise en moyenne moins de rounds lors du calcul de la clé de

groupe.

L’une des difficultés majeures dans la réalisation de ce projet a été I’apprentissage du
simulateur NS et de la fagon dont il fallait se prendre pour intégrer notre protocole au
simulateur. D’autres difficultés ont ét¢ d’apprendre et de comprendre le langage TCL
utilis¢ comme interface du code en C pour les simulations sous NS, d’écrire le
programme C/C++ du protocole qui tienne en compte les aspects liés a la mobilité des
nceuds en suivant les modeles de mobilité déja existant. Une recherche ardue m’a permis
de constater que les structures de données définies dans le simulateur NS permettaient

I’ajout de nouvelles constantes et parametres définissant le nouveau protocole.
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ANNEXE 1: CODE DE LA SIMULATION

Le Fichier contenant le code en C/C++ de la simulation est disponible au niveau du

laboratoire LAMIA.
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