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RESUME

Ce projet développe une démarche systématique de gestion des risques de santé et de sécurité
du travail (SST), adaptée aux environnements industriels complexes en pleine transformation
numérique. L’émergence de I’Industrie 4.0 entraine une complexité accrue des systémes
techniques, organisationnels et humains. Cela accentue I’apparition des risques émergents,
difficiles a cerner avec les approches traditionnelles d’analyse de la sécurité, spécifiquement en

SST.

L’étude explore les concepts de la complexité, des systémes complexes, de I’Industrie 4.0, de
la SST pour étudier la gestion des risques de SST au contexte contemporain. Les méthodes
traditionnelles d’analyse des risques révelent une limitation face a des systémes interconnectés
et automatisés. Les approches de gestion des risques de SST doivent évoluer pour répondre aux
enjeux de I’Industrie 4.0. Une analyse comparative entre diverses régions met en évidence des

disparités en termes d’intégration de la SST et de maturité numérique.

Une démarche structurée est congue, en réponse a ces constats, principalement fondée sur la
pensée systémique et des méthodes d’analyse adaptées a la complexité. Dans cette optique, un
outil opérationnel qui se compose en six modules est congu, favorisant une meilleure
compréhension systémique des dangers. Cet outil couvre 1’identification des ¢léments du
systeme, I’orientation stratégique de I’analyse des risques, les mesures de contrdle, et le suivi

continu.

Cette approche contribue ainsi a I’anticipation des risques émergents, a 1’adaptation des actions
de prévention aux réalités numériques, et au renforcement de la capacité des entreprises a
évoluer dans des environnements incertains et dynamiques. Afin d’améliorer durablement la
performance de SST dans un contexte industriel en mutation, cette démarche congue constitue

ainsi une contribution concréte.
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INTRODUCTION GENERALE

La transformation numérique et I’avénement de 1’Industrie 4.0 ont profondément transformeé
les environnements de travail, la production et les structures organisationnelles, notamment
dans les entreprises industrielles. L’intégration de technologies avancées, de I’automatisation et
de réseaux interconnectés implique une complexité accrue des systémes. Dans cette optique, la
gestion de la SST est confrontée a de nouveaux défis, principalement a la suite de I’émergence
des risques spécifiquement en SST et la limitation des approches traditionnelles de 1’analyse

des risques pour gérer ces risques.

Dans ce contexte, il est crucial de développer une démarche systématique de gestion des risques
de SST qui soit adaptée a la complexité et I’interconnexion des systémes. Les différentes
interactions entre les humains, les processus et les technologies numériques rendent
I’anticipation et la prévision des mécanismes de défaillances plus difficile et ardue. Les
approches traditionnelles de gestion des risques, souvent linéaires, ne sont plus aptes de gérer
les risques au sein des systémes complexes en pleine transformation numérique. Ainsi, une
démarche tenant compte de la dynamique des systémes et intégrant la pensée systémique
s’avere indispensable pour garantir une gestion efficace et proactive des risques spécifiquement

les risques émergents dans 1’Industrie 4.0.

Face a cette réalité, ce projet de recherche vise a I’élaboration d’une démarche systématique de
gestion des risques de SST adaptée a la complexité croissante des systemes. Cette démarche est
concrétisée via un outil pratique pour identifier, analyser, gérer et controler les risques dans des
milieux industriels complexes. Elle se base sur I’orientation stratégique de 1’analyse des risques
selon leur nature, introduisant ainsi les approches systémiques, basées sur la pensée complexe,
pour la gestion des risques pour les environnements complexes de 1’Industrie 4.0 et montrant

I’insuffisance des approches traditionnelles.

Ce mémoire est structuré en quatre chapitres principaux. D’emblée, le premier chapitre expose
une revue de la littérature qui étudie les systemes complexes, la transformation numérique,
I’Industrie 4.0, la SST et les divers liens entre ces notions. Il aborde également les risques a
I’¢re de I’Industrie 4.0 spécifiquement les risques émergents pour étudier ainsi la gestion des
risques de SST a I’¢re de I’Industrie 4.0 en termes des approches d’analyse de la sécurité, des

normes et des politiques. Une analyse comparative du contexte régional dans différentes zones



en termes de maturité numérique et de SST est établie. Ensuite, le deuxiéme chapitre présente
la problématique et les objectifs de recherche tout en révélant la limitation des approches
actuelles de gestion des risques de SST en raison de la complexification croissante de I’Industrie
4.0. Ensuite, le troisiéme chapitre structure la méthodologie adoptée afin de concevoir et de
mettre en ceuvre la démarche systématique. Il expose les étapes de réalisation de la revue de la
littérature, de la modélisation de la démarche et de la proposition de 1’outil pratique applicable
en entreprise. Enfin, le quatrieme chapitre détaille les processus de modélisation,
d’implémentation et d’opérationnalisation de la démarche systématique dans les milieux
industriels dont la complexité est croissante. Il discute les atouts et les méfaits de cette démarche

tout en proposant des perspectives amélioratives de cette démarche.

Cette étude montre une contribution novatrice a la gestion proactive des risques dans le contexte
de I’Industrie 4.0. Elle vise a adopter une approche systémique des enjeux de la SST dans les

environnements industriels complexes.



1. CHAPITRE 1 : REVUE DE LA LITTERATURE

L’objectif principal de cette étude est de développer une démarche systématique de gestion des
risques de SST spécifiquement adapté aux systémes complexes en pleine transformation
numérique. Ce travail comporte trois sections principales. De prime abord, la premiére section
(section 1.1) étudie 1’état de la situation. Ensuite, la deuxiéme section (section 1.2) se penche
sur les risques a 1’¢re de 1’Industrie 4.0. Enfin, la troisiéme section (section 1.3) se focalise sur

la gestion de ses risques.

La revue de la littérature a été effectuée en utilisant la base de données Scopus, ainsi que le
moteur de recherche Google Scholar. Parmi les mots-clés utilisés (en anglais et en francais),
nous citons : « systetme complexe », « transformation numérique », « Industrie 4.0 »,
« gestion des risques », « SST », « risque », « risque émergent », « organisationnel »,
« humaine » et « démarche systématique ». De cette recension des écrits, les articles
scientifiques revus par les pairs, les rapports de recherche, les théses ou les mémoires, les

normes et les lois ont été inclus.
1.1.  Etat de la situation

Cette partie propose une vue d’ensemble des points clés nécessaires pour comprendre les enjeux
de la SST dans le cadre de la transformation numérique et des systemes complexes. Elle débute
par une présentation de la complexité¢ et des systémes complexes, qui structurent les
organisations modernes. Elle examine les processus de transformation numérique influencant
ces systémes. Par la suite, I’Industrie 4.0 est abordée pour évaluer son impact sur la SST. Enfin,
un accent sur les entreprises québécoises, européennes et nord-africaines permettra une

comparaison de la maturité¢ numérique et des pratiques de SST dans ces contextes spécifiques.
1.1.1. Complexité et Systemes complexes

Cette section présente les principaux concepts liés a la complexité dans les organisations. Elle
commence par définir la notion de complexité, tout en explorant les différents niveaux qui la
composent pour donner une vision globale des interactions et des interdépendances propres aux
systémes complexes par rapport aux systémes simples. Enfin, elle différencie les systemes

complexes en général des systeémes sociotechniques.



a) Notion de la complexité

La complexité est un champ d’études qui a connu un développement important dans les années
1980 avec la création de I’Institut de Santa Fe au Nouveau-Mexique. Son objectif était de
développer une épistémologie capable de définir les interactions, les interconnexions et la
connectivité entre les ¢léments d’un systéme, ainsi qu’entre le systéme lui-méme et son

environnement (Chan, 2001).

Cependant, il est crucial de noter que les recherches sur la complexité ont émergé bien avant
cette période. En effet, en 1948, Weaver (1948) évoquait dé¢ja la thématique de la complexité
dans un essai fondateur portant sur la simplicité, la complexité désorganisée, la complexité
organisée, etc. Cette distinction marque 1’un des premiers jalons dans la conceptualisation des

phénomenes de la complexité.

Divers auteurs abordent la complexité en la considérant sous l’angle de la quantité
d’informations nécessaires pour décrire un systéme, ainsi que du nombre d’éléments et de la
nature des interconnexions au sein de celui-ci (Magee & de Weck, 2004). La science de la
complexité montre que les interactions entre les divers ¢léments d’un systeme engendrent des

comportements complexes (Ladyman et al., 2013).

La notion de complexité aide a mieux comprendre le concept de systéme complexe. Un objet
ou un processus est qualifi¢ de compliquer lorsqu’il comprend de nombreux éléments
interconnectés de manicre difficile a analyser ou a appréhender. Il n’y a pas de définition
unanimement reconnue du terme «complexe», et celui-ci est souvent employé sans
clarification pour décrire des situations ou des idées. En tant que domaine d’étude, il se
concentre principalement sur les comportements et les interactions globales d’un systéme dans

son ensemble, plutdt que sur ses composants individuels (Bérard, 2009).

Les systémes sont structurés en plusieurs niveaux de complexité, généralement classés en
fonction des interactions entre les éléments du systéme, qui se manifestent a différentes
échelles. Ces niveaux de complexité sont influencés par divers facteurs, tels que le nombre de
composants dans un systéme, la nature des relations entre eux, la capacité d’adaptation du
systeme a son environnement et la dynamique de leurs interactions. Cette approche favorise
une compréhension plus globale du systéme, simplifiant la prise de décision et offrant une vue
d’ensemble plus détaillée de son fonctionnement (Le Moigne, 1994). Le Tableau 1.1 classe les

niveaux de complexité d’un systéme.



Tableau 1.1 Les niveaux de complexité d’un systéme (Le Moigne, 1994)

Niveau de
complexité d’un

systeme

Description

1 | Systéme passif

Différentiable et identifiable de son environnement

Pas d’autres actions a faire que de 1’étre

2 | Systéme actif

Agir et réagir en fonction des sollicitations de son
environnement

Se caractériser par son activité

3 | Systéme régulé

Maintenir une certaine régularité dans son activité
Incapable de gérer des informations

Des régularités émergent dans son activité

4 | Systeme

informé

Retenir des informations et les utiliser pour ajuster son
comportement

Traiter I’information, ne pas I’interpréter et exécuter des
commandes programmeées

L’information émerge dans sa représentation

5 | Systeme décidé

Non seulement capable de traiter, mais également
d’interpréter des situations et a prendre des décisions
Systéme a caractére déterministe

Cybernétique (autorégulation adaptative)

Dispose de processus décisionnels émergents

6 | Systeme

mémorisé

Agir et formuler des décisions en se basant sur des
informations accumulées lors de la prise en compte et du
traitement d’événements provenant de 1’extérieur

La mémoire émerge

Role essentiel de la communication




Tableau 1.1 Les niveaux de complexité d’un systéme (Le Moigne, 1994) (suite)

Niveau de complexité Description

d’un systéme

7 | Systeme - Le systéme organise les décisions d’actions en fonction

coordonné des situations qui se présentent dans des activités variées

- Les unités décisionnelles sont directement connectées aux
événements, tout en influengant le systeme d’information
(SI) pour initier des opérations

- La coordination ou le pilotage émergent

8 | Systeme - Systéme intelligent

autoorganisé - Avoir la capacité d’imaginer et de développer de nouvelles
manicres d’agir

- Retenir un historique des expériences précédentes et
communiquer efficacement

- Comportement heuristique

- L’imagination et la capacité de s’autoorganiser émergent

9 | Systéme auto- - Disposer d’une conscience, ce qui permet au systéme de

finaliste s’auto-finaliser

- Aborder I’aspect humain, qui est le seul capable de
modifier I’identité ou les finalités

- La conscience et la capacité de se finaliser émergent

b) Systéme complexe

La littérature propose plusieurs définitions d’un systeme complexe. Il est souvent décrit comme
un ensemble composé de nombreux ¢léments et de couches de sous-systemes, avec de multiples
interconnexions non linéaires, rendant leurs identification, gestion et prévision particuliérement
difficiles (Johnson, 2006). Ce qui caractérise un systetme complexe, c’est 1’émergence de
comportements imprévisibles résultant des interactions entre ces différents éléments (Roy,

2018).

Un systeme complexe est composé de divers €léments, tels que des composants, des machines,

des unités de production, des individus ou des groupes de personnes (Ladyman et al., 2013).



Les composants d’un systéme complexe interagissent non seulement les uns avec les autres,
mais également avec leur environnement et les phénomeénes émergents résultant de ces

interactions (Newman, 2011).

La différence entre un systéme simple et un systéme complexe réside dans la quantité
d’informations requises pour le décrire. En effet, la complexité d’un systeéme découle des
interactions entre ses ¢léments constitutifs et ne peut pas étre trouvée a un endroit précis du
systéme (Cilliers, 2002). Le Tableau 1.2 énumeére quelques différences entre les systémes

simples et les systémes complexes.

Tableau 1.2 Comparaison des systémes simples et des systémes complexes (Glouberman &

Zimmerman, 2002)

Aspect du Simple Complexe
systéme
La théorie - Linéaire - Non linéaire

- Adaptation dans un - Interactions dans un
environnement statique environnement dynamique

- Solution a ’extérieur du - Solution fait partie du systéme
systeme - Occasions reliées au bruit, a la

- Absence de la tension, du tension et aux fluctuations

bruit et des fluctuations

La causalité - Simple - Mutuelle

- Déterministe - Probabiliste

- Certain - Incertain

- Focalisation sur la fonction - Focalisation sur les relations
des différents composants entre les composants

- Résultats intentionnels et - Résultats émergents et
congus adaptatifs

- Prédiction bien assumée - Non-prévisibilité des ¢léments

- Les structures déterminent - Relations et structures

les relations interactives




Tableau 1.2 Comparaison des systémes simples et des systémes complexes (Glouberman &

Zimmerman, 2002) (suite)

I’ampleur du changement

Scrutation de I’environnement

Aspect du Simple Complexe
systéme
La Réductionnisme (analyse des Holisme (analyse du
justification composants) systéme dans son
Systémes tendent vers ensemble)
I’équilibre, ce qui entraine une Changement et évolution
évidence historique ignorée basés sur des états
Impertinence des déviants antérieurs
Mesures d’alignement, Pertinence des déviants
d’efficacité et de meilleures Fonctionnement des
pratiques boucles de rétroaction et
des relations actuelles
La Pensée convergente Pensée divergente
planification Caractéristiques déductives Caractéristiques
L’enjeu est proportionnel a émergentes

Effet papillon (I’enjeu ne
détermine pas I’ampleur du
changement)
Développement de

I’intuition dans la pratique

Le Tableau 1.3 énumere d’une facon détaillée les caractéristiques multifacettes d’un systéme

complexe.




Tableau 1.3 Caractéristiques d’un systéeme complexe (Burton et al., 2021)

Caractéristiques d’un

systéme complexe

Description

L’unité

Un ensemble de parties interconnectées ou le tout est percu
comme ¢tant plus que la simple somme de ses parties. Cela inclut

les systémes qui sont congus de maniére explicite.

Non-linéarité

Les entrées ou les perturbations dans un systéme peuvent
entrainer une réponse proportionnelle, une réponse

disproportionnée, ou parfois aucune réponse du tout.

Auto-organisation

Les composants internes d’un systéme se structurent pour
produire un comportement global émergent, sans avoir besoin
d’un contrdle centralis¢, grace aux interactions entre eux et avec

leur environnement.

L’émergence

L’impossibilité de prévoir le comportement observé du systéme
en s’appuyant uniquement sur la compréhension des ¢léments et

de leurs relations.

Retour d’information

Deux types de rétroactions se produisent simultanément : un

couplé retour d’information via I’environnement et un retour
d’information interne, qui peut interagir et s’influencer
mutuellement.

Autopoiese Le systeme est résilient face a la perte de ses composants internes

et aux perturbations externes. Il a la capacité de se maintenir en

état et de se reproduire.

Limites difficiles a

définir

Tous les ¢éléments du systéme (personnes, informations, maticres,
etc.) peuvent entrer et sortir du systeme. Les limites du systéme,

qui sont susceptibles de varier, sont souvent difficiles a définir.

Transition de mode

Sans modifications de I’environnement ou sans présence d’un
déclencheur clairement identifiable, le comportement systémique

du systéme peut changer de maniere radicale.

Inertie

Les interventions ou les perturbations dans un systéme peuvent
ne pas produire d’effets immédiatement visibles en raison d’un

délai pendant lequel aucun impact n’est perceptible.
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Certains auteurs considerent un systéme sociotechnique comme un systéme complexe en raison
de ses propriétés émergentes, des relations non linéaires entre ses éléments, et des phénoménes
associés qui peuvent avoir des causes multiples et des conséquences relativement imprévues
(Hettinger et al., 2015). 11 est per¢u comme un exemple de systéme adaptatif complexe, car il
intégre divers ¢éléments sociaux et techniques en interaction dynamique, dont les
caractéristiques émergentes peuvent &tre décrites comme une fonction non linéaire de ses

activités intégrées (Carayon et al., 2015).

Les systemes complexes préfigurent I’émergence de 1’Industrie 4.0, qui intégre des
technologies avancées, comme les cyber-systémes et 1’Internet des objets (IoT). Cette transition
permet aux entreprises de devenir plus intelligentes et autonomes, en facilitant la gestion des

processus et des risques a travers une interconnexion accrue.

1.1.2. Industrie 4.0

Cette section présente 1’Industrie 4.0 en détaillant a la fois sa définition et ses principes, ainsi
que les technologies qui en sont les moteurs. Nous commencerons par explorer le concept et
I’impact de cette révolution industrielle avant d’introduire les principales technologies, telles
que I’'IoT, I’intelligence artificielle (IA) et la robotique, qui transforment les processus de

production et ouvrent la voie a de nouvelles possibilités pour 1'industrie.

a) Introduction a I’Industrie 4.0

L’Industrie 4.0 est un concept émergent, issu des avancées technologiques et des innovations
disruptives dans le secteur industriel. L’expression « Industrie 4.0 » a ét¢ mentionnée pour la
premiere fois dans un document diffusé en novembre 2011 par le gouvernement allemand, dans
le cadre d’un projet visant a établir une stratégie technologique avancée pour 2020 (Kagermann

etal., 2013).

L’industrie a connu des changements majeurs ces dernieres années, principalement a cause des
innovations continues et des progres révolutionnaires dans les secteurs de la technologie
numérique et de la production. L’Industrie 4.0 se place dans la continuité des trois premicres

révolutions industrielles qui ont marqué les si¢cles précédents (Schmidt et al., 2015).

Les révolutions industrielles ont constitué des étapes déterminantes dans 1’évolution des
méthodes de production. La premicre révolution industrielle, fréquemment désignée sous le

terme de I’Industrie 1.0, s’est distinguée par 1’apparition de la machine a vapeur, qui a
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révolutionné les méthodes de production en boostant considérablement la productivité grace a
I’usage de la mécanique. La deuxiéme révolution industrielle, souvent désignée sous le terme
de I’Industrie 2.0, a été marquée par 1’introduction de 1’¢électrification dans les usines, facilitant
la production de masse en utilisant 1’¢lectricité pour alimenter les machines et optimiser
’efficacité des chaines de montage. La troisiéme révolution industrielle, fréquemment désignée
sous le terme de I’Industrie 3.0, s’est caractérisée par 1’automatisation des processus de
fabrication, rendue réalisable grace aux avancées dans le domaine de I’électronique et des
technologies de I’information et de la communication (TIC). Cette révolution a permis une
gestion plus flexible et efficace des opérations industrielles (Von Tunzelmann, 2003). La
quatriéme révolution industrielle, souvent désignée sous le terme de 1’Industrie 4.0, se distingue
par des transformations rapides et disruptives dans divers domaines, notamment les
communications en réseau, la fabrication numérique, 1’automatisation, et les technologies

informatiques, parmi d’autres aspects connexes (Zhou et al., 2015).

Ce nouveau paradigme industriel intégre diverses avancées technologiques, telles que les
systémes cyber-physiques, la robotique, I’IoT, les données massives et la réalité virtuelle (RV).
Ces derniéres années, 1’intérét scientifique pour ces technologies a considérablement augmenté.
Elles auront un impact significatif sur les produits et les processus, offrant aux entreprises qui
les adopteront des opportunités pour améliorer leur productivité et leur efficacité (Schmidt et

al., 2015)

En outre, I’Industrie 4.0 entrainera des transformations majeures dans les secteurs industriel et
manufacturier, impactant ainsi profondément les chaines de valeur. Elle générera également de
nombreuses opportunités en termes de technologies de production, de modéles d’affaires et

d’organisation du travail (Lasi et al., 2014).

Dans le cadre de I’Industrie 4.0, la production se caractérise par une intégration omniprésente
ou chaque composant de la fabrication communique de maniére autonome, déclenche des
actions et se régule indépendamment (Weyer et al., 2015). Cette approche de la fabrication,
visant a créer des processus plus intelligents, se distingue par des réseaux de production
décentralisés et numérisés qui fonctionnent sans intervention humaine. Ces réseaux controlent
de maniere autonome leurs opérations en réponse aux changements et aux exigences de leur

environnement (Erol et al., 2016).

L’Industrie 4.0 constitue une approche profondément novatrice qui combine les mondes

physique et numérique. Bien que les chercheurs et les entreprises puissent avoir des
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perspectives diverses sur le concept de 1’Industrie 4.0 et ses visions associées, il existe un
consensus général sur les principaux aspects de la fabrication future : produits intelligents,

usines intelligentes, modeles d’affaires évolutifs, et clients connectés (Qin et al., 2016).

D’apres les connaissances actuelles, 1’Industrie 4.0 doit étre considérée comme un concept
intégratif qui englobe divers composants, technologies et perspectives associées aux réseaux de
valeur. Plutot que de I’envisager comme un systéme fermé ou isolé, I’Industrie 4.0 doit étre
appréhendée comme un concept fondamental qui s’inscrit dans un cadre plus large de domaines
essentiels. Cette perspective souligne I’importance de I’Industrie 4.0, non seulement en tant que
collection de technologies ou de processus séparés, mais ¢galement en tant qu’élément essentiel
qui améliore et connecte divers aspects de la production et des opérations industrielles

(Bartodziej, 2017).

Effectivement, [I’Industrie 4.0 se distingue par une intégration fluide des processus
opérationnels et des chaines de valeur, facilitant ainsi la création de réseaux flexibles et durables
(Ustundag et al., 2018). Cela implique que les technologies de 1’Industrie 4.0 sont élaborées
pour opérer et interagir de maniere harmonieuse et fluide, favorisant une synergie renforcée
entre les différents éléments de la chaine de valeur. L’objectif est de développer des réseaux
industriels interconnectés et intelligents qui, tout en facilitant la flexibilité et 1’efficacité,
encouragent également une approche plus durable et résiliente de la production (Avila-

Gutiérrez et al., 2022).

L’Industrie 4.0 vise quatre objectifs clés pour la production et le fonctionnement des
entreprises : optimiser 1’efficacité, accroitre ’agilité, garantir la sécurité et promouvoir la
durabilité environnementale (Qian et al., 2017). Le modele de production fondé sur
I’Industrie 4.0, tout en optimisant la qualit¢ et 1’efficacité des processus, peut également
renforcer la sécurité, promouvoir la durabilité et améliorer I’image de I’industrie (Oesterreich
& Teuteberg, 2016). L’Industrie 4.0 facilite une organisation de la production en temps réel et
une régulation dynamique autonome, contrairement a la planification classique qui s’appuie sur

des prévisions fixes (Sanders et al., 2016).

b) Technologies clés de I’Industrie 4.0

Le Tableau 1.4 présente plusieurs technologies clés qui contribuent a la transformation
numérique des systemes complexes dans le cadre de 1'Industrie 4.0. Chaque technologie est

décrite brievement, mettant en évidence son rdle et ses applications spécifiques dans
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I’optimisation des processus industriels. Ces technologies incluent I’loT, I'IA, les données
massives, 1’informatique en nuage, la cybersécurité, la RV et la robotique, toutes essentielles
pour améliorer I’efficacité, la sécurité et I’innovation dans les environnements industriels

modernes. Parmi celles-ci, les technologies illustrées dans la Figure 1.1 sont particuliérement

remarquables.
o Cybersécurité
v : \ ‘.'.’
: Realite . Réalité virtuelle
augmentée P ——
N N .
Fabrication Informatique en
additive \ nuage
——<| Technologies avancées -
'//‘ A ‘\
Jumeaux Intelligence
numériques . artificielle
N '/" \\
;‘25»7 : . o
Robotique < Internet des

. . objets
_~ Données !

massives

Figure 1.1 Technologies clés de I’Industrie 4.0



Tableau 1.4 Technologies clés de 1’Industrie 4.0
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Technologie Concept Références
IoT Les solutions IoT (capteurs, actionneurs, dispositifs | (Lampropoulos et
interconnectés, etc.) permettent de recueillir des | al., 2019),
informations en temps réel sur I’environnement, de | (Madakam et al.,
surveiller et de gérer les équipements physiques. | 2015), (Manavalan
Ces outils offrent une communication fluide et | & Jayakrishna,
rigide entre les infrastructures, les machines, et les | 2019).
opérateurs afin de favoriser une gestion anticipative
des ressources et des processus.
1A Les solutions IA (machine learning, deep learning, | (Javaid et al., 2022),
etc.) jouent un role important dans 1’optimisation | (Jan et al., 2023),
des performances, I’automatisation des prises de | (Lee et al., 2018),
décision, et I’amélioration des interactions | (Peres et al., 2020).
utilisateurs. L’IA permet de repérer les anomalies,
adapter les opérations aux exigences changeantes,
et prévenir les défaillances.
Données Les solutions d’analyse des données massives | (Manogaran et al.,
massives permettent de traiter des quantités énormes de | 2017), (Gokalp et
données provenant de diverses sources. Ces outils | al., 2016), (Khan et
technologiques favorisent une grande capacité pour | al., 2017).
identifier des schémas pertinents, extraire des
informations exploitables et prendre des décisions
stratégiques dans des environnements complexes et
interconnectés.
Informatique | L’informatique en nuage fournit des ressources | (Kim, 2017), (Aceto
en nuage informatiques fiables, flexibles et disponibles a la | et al., 2020),

demande. Elle contribue a optimiser les cofits
d’infrastructure. Elle offre un stockage sécurisé, en
soutenant les opérations des systémes numériques

avances.

(Manogaran et al.,

2017).
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Tableau 1.4 Technologies clés de I’Industrie 4.0 (suite)

Technologie

Concept

Références

Cybersécurité

Les solutions de cybersécurité sont essentielles pour

protéger les informations sensibles. Elles

permettent de sécuriser les infrastructures
numériques. Ces solutions agissent efficacement
aux menaces de cyberattaques. Elles permettent de
la confidentialité, et Ia

garantir  1’intégrité,

disponibilité des données.

(Thames & Schaefer,
2017), (Kim, 2017).

RV

Les solutions de la RV permettent de concevoir des
environnements immersifs destinés a améliorer les
simulations, la formation et I’expérience utilisateur.
Ces technologies sont utilisées pour renforcer la
collaboration a distance et tester des scénarios avant

leur mise en ceuvre réelle.

(Roldan et al., 2019),
(Liagkou et al.,
2019), (Paszkiewicz
etal., 2021).

Robotique

Les systémes robotiques (robots industriels, drones,

véhicules autonomes, etc.) permettent

d’automatiser les taches physiques et répétitives
avec efficacité. Ils favorisent une amélioration de la
sécurité, la précision, et la productivité, tout en
humaines dans les

réduisant les erreurs

environnements interconnectés et complexes.

(Tantawi et al.,
2019), (Soori et al.,
2024), (Ribeiro et
al., 2021), (Goel &
Gupta, 2020).

Réalité
augmentée

(RA)

La RA est une technologie qui permet de superposer
des é¢léments virtuels (données, images, sons) a
I’environnement réel, a travers un écran, en temps
réel, des lunettes intelligentes ou un smartphone.
Cette derniere permet de mieux enrichir la
perception du monde physique par des informations
numériques interactives afin de créer une
expérience immersive sans pour autant remplacer la

réalité.

(Arnaldi et al.,
2018), (Arena et al.,
2022), (Fraga-Lamas
et al., 2018).
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Tableau 1.4 Technologies clés de I’Industrie 4.0 (suite)

Technologie Concept Références

Fabrication La fabrication additive (impression 3D) représente | (Wong &

additive un procédé de production qui permet de créer un | Hernandez, 2012),
objet en ajoutant de la mati¢re en couches a partir | (Dilberoglu et al.,
d’un modele numérique. Elle permet de produire des | 2017),

picces complexes, personnalisées et optimisées avec | (Abdulhameed et al.,

moins de déchets. 2019).

Jumeaux Les jumeaux numériques sont des répliques | (Cinar et al., 2019),
numériques virtuelles d’objets, de processus réels ou de systémes | (Julien & Martin,
qui sont utilisées afin d’analyser, simuler et | 2020), (Pires et al.,

optimiser leur fonctionnement en temps réel. 2019).

En explorant I’Industrie 4.0, nous avons examiné 1’impact des nouvelles technologies sur le
secteur industriel. Il est désormais essentiel d’examiner 1’¢tat de la SST dans le cadre de

I’Industrie 4.0.
1.1.3. Santé et sécurité du travail

Cette section commence par exposer les principes de base de la SST, avant de retracer son
évolution au fil des révolutions industrielles. Elle met en évidence les transformations apportées
par chaque étape du développement industriel, tout en soulignant les limites des recherches
actuelles sur I’intégration de la SST dans le contexte de I’Industrie 4.0. Cette analyse permet de
mieux appréhender les défis particuliers associés a 1’application de la SST dans un
environnement ou les technologies émergentes et la transformation numérique redéfinissent les

milieux de travail et les pratiques de gestion des risques.
a) Définitions et concept

Environ 2,3 millions de déces dans le monde ont été causés par les accidents dans les milieux
de travail en 2014. Parmi ces déces, pres de 350 000 étaient dus a des accidents, tandis que le

reste était attribuable a des maladies professionnelles (Kaassis & Badri, 2018).

En 2019, 2,9 millions de décés ont été attribués au travail dans le monde, dont 2,58 millions
dus a des maladies professionnelles et 320 000 & des accidents du travail. Les maladies

professionnelles a longue période de latence sont en augmentation, tandis que le nombre
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d’accidents du travail a diminué. Le fardeau des maladies et des blessures liées au travail a
augmenté de 26 %, passant de 2,3 millions de déces annuels en 2014 a 2,9 millions en 2019

(Takala et al., 2024).

La SST constitue globalement une discipline scientifique encore en développement, comme le
montrent les données relatives aux accidents de travail et aux maladies professionnelles, ainsi
que I’acces restreint a cette expertise a I’international (Moyo et al., 2015). La SST peut ainsi
étre pergue comme une priorité visant a préserver et a promouvoir le plus haut niveau de bien-

étre mental, physique et social des travailleurs dans diverses professions (Jilcha & Kitaw, 2017).

La SST reste un concept pluridisciplinaire dédié a la promotion de la santé, de la sécurité et du
bien-étre des travailleurs. Elle vise a identifier, évaluer et gérer les risques, qu’ils soient internes
ou externes, susceptibles de porter atteinte a la santé, a la sécurité et au bien-Etre des employés.
De plus, elle considere les effets que ces risques peuvent engendrer sur 1’environnement de
travail (Thatshayini & Rajini, 2018). La SST met ’accent sur les réformes institutionnelles tout

en renforgant 1’adoption des pratiques de SST (Malinda & Soediantono, 2022).

La SST est une discipline vaste qui englobe plusieurs domaines spécialisés, notamment la
promotion et le maintien des plus hauts niveaux de bien-&tre mental, physique et social des
travailleurs dans divers métiers. Elle a pour objectif de préserver les travailleurs des dangers
professionnels préjudiciables a leur santé, d’anticiper les impacts négatifs des conditions de
travail sur leur bien-étre, de garantir que I’environnement de travail réponde a leurs exigences
physiques et psychologiques, tout en adaptant les postes de travail en conséquence (Shahbaz &

Sajjad, 2021).

Les systemes de gestion de la SST intégrent 1’évaluation, la planification des actions de gestion
organisationnelle, ainsi que la consultation et les éléments particuliers des programmes. Ils
doivent opérer de maniere intégrée, tout en développant des stratégies visant a améliorer les

performances (da Silva & Amaral, 2019).

Ces derniéres années, plusieurs normes ont ¢t¢ développées pour promouvoir la gestion des
risques de SST, afin d’assurer la pérennité des organisations et la sécurité des employés. Parmi
ces normes, nous trouvons la CA/CSA-Z1000, I’'ISO 31000, et ’OHSAS 18001, entre autres
(Kaassis & Badri, 2018).

La SST constitue une branche scientifique centrée sur la gestion et le contrdle organisationnel

visant a prévenir et a protéger les employés des maladies professionnelles et des accidents. Les
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efforts déployés au niveau organisationnel se traduisent par des réglementations visant a
garantir une protection optimale et une prévention efficace.
b) Intégration de la SST dans I’évolution industrielle

Pour appréhender 1’évolution des entreprises modernes vers une SST performante, il est
essentiel de débuter par une analyse historique de la SST dans le secteur industriel, en suivant

son évolution depuis I’Industrie 1.0 jusqu’a I’Industrie 4.0.
- SST aI’ére de I’Industrie 1.0

La premiére révolution industrielle a reconnu un manque confirmé au niveau de prévention en
maticre de SST a cause de plusieurs facteurs. Le Tableau 1.5 résume les caractéristiques des
¢léments du travail dans I’Industrie 1.0, définissant ainsi la SST a 1’¢re de I’Industrie 1.0 (SST

1.0).

Tableau 1.5 SST a I’¢re de I’Industrie 1.0 (Avila-Gutiérrez et al., 2022)

Eléments de travail dans Description

I’Industrie 1.0

Travailleur - Manque de formation formelle a la tache

- Pas d’informations sur les risques et la tiche

Machines et - Pas de mesures en matiére de sécurité
environnement - Environnement malsain

- Non adaptés au travailleur

- Moteur a vapeur et moteur hydraulique

- Puissance hydraulique

Travail - Primitif
- Manuel

- Non standardisées

Produit - Non hygiénique
- Non ergonomique
- Non optimisé

- Non sécurisé
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Tableau 1.5 SST & I’¢re de I’Industrie 1.0 (Avila-Gutiérrez et al., 2022) (suite)

Eléments de travail

dans I’Industrie 1.0

Description

Organisation/ régles

Passage de ’atelier a I’usine

Transformation d’un travail artisanal en un travail
industriel ou répétitif

Organisation informelle et naissante

Pas de culture préventive dans la communauté

Risques Risques physiques.
Risques hygiéniques
Risques ergonomiques
SST 1.0 La prévention est absente dans les usines et dans les

autres secteurs, comme [’agriculture ou 1’exploitation
minicre

Le travail est une source de défaillances métaboliques
Aucune réglementation spécifique n’est en place

Il n’existe pas d’action systématique ou normative en

SST

- SST al’ére de ’'Industrie 2.0

La deuxiéme révolution industrielle a reconnu aussi un manque relatif au niveau de prévention

en matiere de SST a cause de divers facteurs. Le Tableau 1.6 résume les caractéristiques des

¢léments du travail dans I’Industrie 2.0, définissant ainsi la SST a I’eére de I’Industrie 2.0 (SST

2.0).
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Tableau 1.6 SST a I’ére de I’Industrie 2.0 (Avila-Gutiérrez et al., 2022)

Eléments de travail Description
dans I’Industrie 2.0
Travailleur Formation de base en matiere de SST
Machines et Machines ¢€lectriques
environnement Automatisme électrique a logique cablée
Personnalisation par I’utilisateur
Taylorisme
Peu hygiénique et peu sir
Travail Ligne d’assemblage
Le taylorisme adapte le travail au travailleur
Production de masse ou fordisme
Produit Optimisation du produit et des procédés

Considération des éléments liés a la sécurité physique

Organisation/ regles

Division du travail et travail par spécialisation

Culture préventive naissante

Flexibilité du travail

Organisation scientifique du travail (Taylor)
Organisation administrative, structures hiérarchiques

(Fayol)

Risques Risques physiques
Risques ergonomiques
Risques hygiéniques
SST 2.0 La prévention privilégie la sécurité et I’hygiene des

produits ainsi que des procédés de fabrication
Les normes se concentrent sur la sécurité du travail et
I’hygiéne dans le milieu industriel

Le travail contribue a I’augmentation des défaillances

métaboliques
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- SST alére de I’Industrie 3.0

La troisieme révolution industrielle se caractérise par I’automatisation et 1’intégration des TIC

dans les processus pour une numérisation des processus et des produits. Le Tableau 1.7 résume

les caractéristiques des éléments du travail dans I’Industrie 3.0, définissant ainsi la SST a I’ére

de I’Industrie 3.0 (SST 3.0).

Tableau 1.7 SST a I’ére de I’Industrie 3.0 (Avila-Gutiérrez et al., 2022)

Eléments de travail

dans I’Industrie 3.0

Description

Travailleur

Information et formation sur le milieu de travail
Formation professionnelle des travailleurs
Formation a la SST dans les études de formation

professionnelle

Machines

environnement

et

Mesures de SST et d’hygiéne environnementale
Numérisation des outils
Informatisation des processus

Automatisation et informatisation des taches

Travail

Automatisation et flexibilité
Des taches numériques
Formalisation a la tache

Travail de qualité

Produit

Optimisation du produit
Des produits sécurisés

Des produits ergonomiques

Organisation/ regles

Macro-ergonomie

Culture préventive dans les entreprises

Systémes organisationnels hiérarchiques, hétéro-
hiérarchiques et systémiques

Systeme sociotechnique professionnel
Intégration des TIC

Travail d’équipe
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Tableau 1.7 SST & I’¢re de I’Industrie 3.0 (Avila-Gutiérrez et al., 2022) (suite)

Eléments de travail Description
dans I’Industrie 3.0
Risques Risques classiques
Risques spécifiques des nouvelles technologies
majoritairement dans le domaine électrique et nucléaire
SST 3.0 Les approches de prévention et les services associés sont

gérés comme une entité organisationnelle

Gestion des stratégies de prévention via le systétme de
prévention des risques professionnels

Réglementation spécifique pour la prévention des risques
professionnels

Prévention axée sur la sécurité des produits et des
procédés.

Mondialisation de la production et internationalisation
des vulnérabilités métaboliques

Spécialisation dans les domaines de la sécurité du travail,

de I’ergonomie, de I’hygiene et de la psychosociologie

Sensibilisation accrue aux impacts environnementaux

- SST al’ére de ’'Industrie 4.0

La quatrieme révolution industrielle se caractérise par la transformation numérique des

organisations grace a la connectivité machine-machine (M2M), a des outils numériques tels que

les données massives, 1’loT, I’informatique en nuage, les systémes intelligents, la simulation et

la virtualisation, les robots humains intelligents, 1’intégration des innovations technologiques,

la nouvelle organisation du travail, la mondialisation, 1’intégration du travail et de la vie

personnelle et la volatilité du changement (Dalenogare et al., 2018; Liao et al., 2017; Syam &

Sharma, 2018). Le Tableau 1.8 résume les caractéristiques des éléments du travail dans

I’Industrie 4.0, définissant ainsi la SST a I’¢ére de 1’Industrie 4.0 (SST 4.0).
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Eléments de travail dans

I’Industrie 4.0

Description

Travailleur

Formation a la SST

Conscience écologique

Systéme cyber-physique
Exosquelettes sensoriels et moteurs
Co-robots

Opérateur 4.0

Machines et

environnement

Sécurité, hygiéne et ergonomie connectées et
intelligentes

Plateformes numériques

Interfaces opérationnelles

Simulation

Jumelage cyber-physique

Interactions avec I’environnement

Travail

Créatif

Taylorisme numérique
Ecologique

Durable

Virtuel

Cognitif

Aftectif

Intelligence émotionnelle
Télétravail

Collaboratif

Produit

Connecté et intelligent
Durable
Ergo-écologique

Virtuel
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Tableau 1.8 SST & I’¢re de I’Industrie 4.0 (Avila-Gutiérrez et al., 2022) (suite)

Eléments de travail dans

I’Industrie 4.0

Description

Organisation / régles

Transformation numérique et systéme cyber-physique
Taylorisme numérique

De I’analogique au numérique

Détachement du milieu de travail

Innovations perturbatrices

Organisation connectée, intelligente et virtuelle
Organisation distribuée et virtuelle

Culture de la durabilité et de la prévention
Nouvelles méthodes d’attribution des contrats
Du linéaire au circulaire

Du tangible a I’intangible

Economie de partage

Le travail dans I’environnement familial

Environnement incertain, complexe et volatile

Risques

Le risque est défini comme une perte de valeur dans les
domaines social, économique et environnemental

Le risque est considéré comme une propriété émergente
des systémes complexes

Les technologies avancées générent de nouveaux
risques ainsi que des risques émergents

Les plateformes technologiques, les outils numériques
de I’Industrie 4.0 et les nouvelles méthodes de travail
futur entrainent 1’apparition de risques nouveaux et
émergents

Les caractéristiques de la main-d’ceuvre incluent des

aspects tels que la culture, la formation et la motivation
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Tableau 1.8 SST & I’¢re de I’Industrie 4.0 (Avila-Gutiérrez et al., 2022) (suite)

Eléments de travail dans

I’Industrie 4.0

Description

Le risque et le danger sont pergus comme des
propriétés émergentes des systéemes complexes dans
les environnements sociotechniques cyber-physiques
Une approche proactive dans la recherche sur les

risques technologiques

SST 4.0

La science de la sécurité s’ appuie sur les principes de la
complexité pour une approche intégrée couvrant les
dimensions sociales, économiques et
environnementales

Une approche préventive en SST se concentre sur
I’écologie, la psychosociologie et I’ergonomie, intégrée
aux politiques de santé publique

La SST est intégrée dans la durabilité sociale, qui
constitue 1’un des trois piliers de la durabilité

La gestion de la SST utilise des systémes cyber-
physiques multiniveaux, écologiques, et des
technologies génériques.

Les environnements intelligents et les processus
connectés renforcent la prévention des risques
professionnels

Une amélioration continue de la SST est possible grace
aux connaissances avancées et aux outils numériques
L’anthropo-technologie et [’ethno-technologie sont
utilisées pour concevoir des technologies favorisant la
sécurité au sein des communautés

Les systémes intelligents permettent un suivi en temps
réel de la SST via des indicateurs systémiques

La numérisation et les modeles d’économie circulaire
contribuent a réduire la fracture métabolique de

I’Industrie 4.0
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Selon Avila-Gutiérrez et al. (2022), ’analyse de 1’évolution historique du travail est cruciale
pour appréhender les transformations futures du monde du travail. Ces transformations se
caractérisent par I’émergence des nouvelles technologies, les évolutions dans I’organisation et
les modes de travail, I’'usage de nouveaux substances ou matériaux, le vieillissement croissant
de la main-d’ceuvre, I’intégration des travailleurs migrants, ainsi que les facteurs psychosociaux
comme risques émergents. Il est crucial que ces problématiques soient prises en compte par les
systémes d’information, la recherche et le transfert des résultats en matiere de SST, afin de

soutenir les entreprises, les régions et les pays dans leur adaptation continue aux changements.
¢) Limites des études actuelles sur I’intégration de la SST dans I’Industrie 4.0

Malgré I’effervescence actuelle pour la publication scientifique autour de 1’Industrie 4.0, le
nombre d’articles qui traitent spécifiquement I’intégration de la SST demeure relativement
restreint. La majorité des recherches se focalisent principalement sur les technologies novatrices
qui déclenchent cette transformation, négligeant ainsi les effets sur la SST. Les études relatives
a I’intégration de la SST dans le contexte de 1’Industrie 4.0 sont rarement citées (Badri et al.,

2018).

Le nombre de publications scientifiques qui associent les concepts de I’Industrie 4.0 et de SST
est encore relativement limité. De surcroit, les recherches sur I’intégration de la SST dans le

contexte de I’Industrie 4.0 sont également peu fréquentes (Badri et al., 2018).

Le Tableau 1.9 présente le nombre de publications scientifiques entre 2010 et 2018 selon

différentes thématiques en lien avec la complexite¢, I’Industrie 4.0, les risques, la sécurité, etc.
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Tableau 1.9 Nombre de publications scientifique par theme (Brocal, Gonzélez, et al., 2019)

Thématique Nombre total de publications entre 2010 et 2018
Complexité 555446
Industrie 4.0 3539
Complexité et Industrie 4.0 196
Risques 2398401
Gestion des risques 61013
Risques et Industrie 4.0 156
Risques émergents 695
Gestion des risques émergents 154
Santé 1816611
Sécurité et I’industrie 96624
Sécurité et Industrie 4.0 173
Sécurité du travail 15046
Sécurité du travail et Industrie 4.0 16

Les publications traitant de la complexité dans le contexte de I’Industrie 4.0 demeurent
relativement rares. Les premieres recherches scientifiques sur ce théme ont été publiées en
2012. Néanmoins, le concept d’Industrie 4.0 attire un intérét de plus en plus marqué. Bien que
le nombre de publications scientifiques sur le théme de 1’Industrie 4.0 soit considérable, celles
qui abordent la thématique du risque en lien avec I’Industrie 4.0 restent tres restreintes (Brocal,

Gonzaélez, et al., 2019).

Selon Brocal, Gonzélez, et al. (2019), il est primordial de mener davantage les recherches pour
permettre une transition harmonieuse vers ’Industrie 4.0, car les études sur les cadres de SST
liés a cette nouvelle ere technologique et leurs applications sont encore limitées. Le déficit de
recherches scientifiques met en évidence la nécessité d’effectuer des enquétes qualitatives et
quantitatives pour construire une infrastructure de SST solide, essentielle pour assurer une

adoption sécurisée de I’Industrie 4.0.

1.1.4. Systémes complexes et transformation numérique

Cette section explore I’interconnexion entre les systemes complexes et la transformation

numérique. Elle met en évidence leur interdépendance croissante dans les environnements
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industriels modernes. Elle examine d’abord 1’impact de la transformation numérique sur ces
systemes, avant d’aborder leur importance, leurs différentes typologies et des exemples
concrets illustrant leur fonctionnement. Enfin, une attention particuliére est portée aux risques

inhérents a I’intégration des technologies numériques dans ces systémes.

a) Transformation numérique des systémes complexes

La numérisation constitue aujourd’hui un enjeu stratégique crucial pour les entreprises,
dépassant les simples avancées technologiques pour impliquer une transformation profonde des
modes de fonctionnement et des orientations stratégiques. En intégrant des technologies
avancées, telles que I'IA, les données massives et I’loT, les organisations peuvent non
seulement améliorer leurs processus internes et renforcer leur efficacité, mais aussi prévoir les
évolutions du marché, adapter leurs offres aux besoins spécifiques des clients et concevoir des
solutions novatrices pour rester compétitives dans un contexte en perpétuelle mutation (Ebert

& Duarte, 2018).

Toutefois, cette transition dépasse la simple mise en ceuvre de nouvelles technologies. Elle
exige une refonte compléte des schémas organisationnels, une gestion proactive du changement
et un investissement soutenu dans le développement des compétences des employés. Cela inclut
la mise en ceuvre de programmes de formation continue, la valorisation d’une culture axée sur
I’innovation et le soutien aux équipes dans 1’adoption des outils numériques, tout en alignant

ces initiatives avec les grandes priorités stratégiques de I’entreprise (Vial, 2021).

Lorsque ces évolutions sont conduites avec une vision claire et une anticipation adéquate, les
systemes complexes acquierent la capacit¢ de mieux gérer D'incertitude, de s’adapter
rapidement aux changements du marché et de renforcer leur résilience face aux perturbations.
Ils adoptent une structure plus agile et interconnectée, facilitant des décisions éclairées et des
interactions fluides entre les parties prenantes, tout en assurant une création de valeur pérenne

et des impacts positifs a long terme (Lakemond et al., 2021).

Le Tableau 1.10 ci-dessous compare les caractéristiques des systemes complexes traditionnels
et ceux en pleine transformation numérique. Il met en évidence les différences en termes de
concepts, de technologies utilisées, d’impacts sur les modeles d’affaires et de gestion des
risques. Cette comparaison permet de mieux comprendre les enjeux et les défis liés a
I’intégration des technologies numériques dans ces systémes, en soulignant leur complexité

croissante et leur besoin d’adaptabilité.
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Tableau 1.10 Systemes complexes et transformation numérique

Criteére Systéme complexe Systéme complexe en pleine
transformation numérique
Concept Réseaux d’¢éléments Réseaux dynamiques de composants
interconnectés dont les interconnectés exploitant les
interactions non linéaires sont | technologies numériques pour
souvent imprévisibles transformer divers processus et
secteurs
Portée Peut étre utilisé dans divers Etendue et multisectorielle : couvre

domaines, y compris les
systémes sociaux, biologiques

et technologiques

des secteurs tels que les finances, la
santé, la logistique, I’éducation et

bien d’autres

Technologies clés

Pas précisément définies ; les
technologies peuvent varier

selon les systémes étudiés

Données massives, 10T, 1A,
informatique en nuage, blockchain,

cybersécurité, RV

Caractéristiques Interactions fréquemment Complexité des interactions,

principales imprévisibles et complexes, interconnexion et intégration des
émergence de comportements | systémes, gestion des risques et
inattendus et rétroactions adaptabilité en temps réel

Objectifs Appréhender et gérer la Moderniser et optimiser les
complexité des processus et les modeles d’affaires
comportements et des dans divers secteurs tout en intégrant
interactions au sein des les technologies numériques
systemes avanceées

Applications Etudes des réseaux sociaux, Finance numérique, gestion de la

€cosystemes, systemes
biologiques, et systemes

€¢conomiques

chaine d’approvisionnement, santé
connectée, systeme éducatif avanceé,

services a la clientéle automatisés
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Tableau 1.10 Systemes complexes et transformation numérique (suite)

Criteére Systéme complexe Systéme complexe en pleine
transformation numérique

Focus Généralement non Etendu et général : englobe toutes les
technologique technologique ; se focalise sur | technologies numériques utilisées

la gestion des systémes

dans divers secteurs

Impact sur les

modeles d’affaires

Influe sur la gestion de la
complexité et la
compréhension des systémes,
avec un effet qui différe selon

le secteur

Transformation des mode¢les
d’affaires grace a la numérisation et
a I’optimisation des processus dans

différents domaines

Complexité

Complexité due aux
comportements émergents et

aux interactions non linéaires

Complexité élevée en raison des
multiples interactions entre
processus, technologies et acteurs a

travers divers secteurs

Gouvernance et

régulation

Peut engendrer des défis de
gouvernance a cause de son
imprévisibilité et sa

complexité

Les régulations varient en fonction
des secteurs et peuvent inclure la
cybersécurité, la protection des
données, ainsi que des normes de
conformité propres a chaque

entreprise

Gestion des risques

Gestion des risques liée a la

complexité des interactions

Gestion des risques associés aux
technologies, a la conformité, a la
cybersécurité, et aux effets sur les

processus opérationnels

Exemples

d’implémentation

Modeles écologiques,
systemes économiques
internationaux, et des réseaux

sociaux

Plateformes d’analyse de données,
systémes de gestion intégrée,
services financiers, et applications de

télémédecine utilisant la blockchain
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Tableau 1.10 Systemes complexes et transformation numérique (suite)

Criteére Systéme complexe Systéme complexe en pleine
transformation numérique
Interdépendance L’ensemble des composants Les processus et les composants
des composants sont interconnectés de technologiques sont interconnectés et
manicre complexe, ce qui doivent agir de manicre coordonnée
peut entrainer des effets pour en tirer le maximum
rétroactifs inattendus d’avantages
Adaptabilité et Grande flexibilité pour Excellente flexibilité pour s’ajuster
flexibilité s’ajuster aux environnements | aux environnements changeants et
évolutifs et gestion des aux évolutions rapides des
comportements émergents technologies

b) Importance des systemes complexes

L’application de modeles mathématiques, de données empiriques et de simulations
informatiques aide a mieux saisir le comportement des systémes complexes et a prédire leurs
réactions dans différents contextes. L’analyse des systetmes complexes nécessite
I’interdisciplinarité, faisant appel a des domaines variés, tels que les mathématiques,

I’informatique, la physique, etc. (Martinez-Garcia & Herndndez-Lemus, 2013).

Pour résoudre divers problemes et répondre a des besoins que les systemes simples ne peuvent
pas satisfaire, il est nécessaire de recourir a des systemes complexes. Plusieurs raisons justifient

ce besoin de systemes complexes, parmi lesquelles nous pouvons citer (Bozi¢, 2023) :

- Les systemes complexes sont souvent essentiels pour traiter, stocker et analyser de
grandes quantités de données, comme c’est le cas dans les villes intelligentes, les
systémes financiers et les systémes de santé.

- Les systémes complexes sont généralement requis pour orchestrer des processus
complexes, tels que les systémes de transport, les systémes de production et les systemes

énergétiques.
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- Les systémes complexes sont fréquemment utilisés pour traiter des défis complexes,
notamment les simulations scientifiques, le suivi environnemental et les prévisions
météorologiques.

- Les systémes complexes sont fréquemment essentiels pour répondre aux exigences de
différentes parties prenantes, comme c’est le cas dans les domaines politiques, sociaux
et éducatifs.

- Les systemes complexes sont fréquemment cruciaux pour s’ajuster aux circonstances
en évolution, comme c’est le cas dans les systémes militaires, les dispositifs de gestion
des urgences et les mécanismes de réponse aux catastrophes.

- Les systémes complexes sont fréquemment déterminants pour accroitre ’efficacité et la
performance, surtout dans les systémes de santé, les dispositifs de gestion de la chaine
d’approvisionnement et les systémes financiers.

- Les systemes complexes sont souvent indispensables pour améliorer 1’expérience des
utilisateurs, comme c’est le cas dans les systemes de jeux, les plateformes de

divertissement et les dispositifs de RV.

L’étude des systémes complexes est interdisciplinaire, impliquant divers domaines, tels que les
mathématiques, I’informatique, la physique et la biologie. Nous distinguons plusieurs concepts
et méthodes essentiels pour analyser les systémes complexes, en particulier ceux en

transformation numérique (Bozi¢, 2023) :

- L’analyse des systémes en tant que réseaux de nceuds interconnectés et I’examen de leur
structure et dynamique.

- L’¢tude de I’évolution temporelle des systemes, en mettant I’accent sur leur stabilité et
leur dynamisme.

- La simulation des systemes complexes a I’aide de modeles informatiques.

- L’application des techniques et des algorithmes d’apprentissage automatique pour
extraire des connaissances a partir des données et faire des prévisions selon les besoins.

- Le développement des algorithmes et des systémes capables d’accomplir des taches

nécessitant traditionnellement une intelligence humaine.

Les systémes complexes sont clairement indispensables pour identifier les défis et proposer des
opportunités dans un environnement automatisé et interconnectg, tout en répondant aux besoins

de la communauté¢ dans divers domaines (Bozi¢, 2023).
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¢) Types des systémes complexes

Parmi les types des systémes complexes, nous pouvons citer celles énumérées dans la

Figure 1.2 (Bozi¢, 2023) :

Systeémes
physiques
/ Systémes " Catégories des systémes Systémes

biologiques y complexes : technologiques

S Yy

Systémes sociaux

Figure 1.2 Types des systémes complexes

- Systémes physiques : ces systémes incluent les systémes climatiques, les systémes de
dynamique des fluides et les systémes météorologiques qui comprennent plusieurs
processus physiques en interaction.

- Systémes biologiques : ces systeémes englobent les organismes, les populations et les
écosystemes composés d’un grand nombre d’especes et d’individus interagissant entre
eux.

- Systémes sociaux : ces systemes incluent les marchés, les organisations et les sociétés
qui sont constitués d’un nombre important d’organisations et d’individus en interaction.

- Systemes technologiques : ces systemes incluent I’ensemble des réseaux de transport,
des réseaux ¢€lectriques, des réseaux de communication qui sont constitués d’un nombre

important des ¢léments technologiques en interaction.
d) Exemples des systémes complexes

Il existe plusieurs exemples des systemes complexes. Parmi eux, nous pouvons citer celles

inscrites dans la Figure 1.3 (Bozi¢, 2023) :
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Systémes de santé

Systéme 4 Transport et

d'intervention \ logistiques
d'urgence 4
_ |- Type des systemes o
=" complexes o
Chaine - ; Marchés financiers

d'approvisionnement

Réseaux électriques

Figure 1.3 Exemples des systémes complexes

Systémes de santé : ces systémes sont en réalité des structures complexes qui assurent
la coordination des soins entre les patients, les professionnels de santé, les institutions
gouvernementales et les compagnies d’assurance.

Systemes d’intervention d’urgence : ces systémes sont classés comme complexes en
raison de leur capacité a coordonner diverses ressources et agences, telles que la police,
les pompiers et les services médicaux, pour gérer les situations d’urgence.

Chaine d’approvisionnement : la gestion des flux dans la chaine d’approvisionnement
constitue un systeme complexe qui facilite I’optimisation et la coordination des
mouvements de biens et de services entre les producteurs, les fournisseurs, les
distributeurs et les clients.

Transport et logistique : les divers réseaux de transport, incluant les infrastructures
ferroviaires, aériennes et routicres, forment des systemes complexes qui facilitent la
coordination des moyens de transport, des infrastructures et des marchandises, entre
autres.

Marchés financiers : les marchés de devises et d’actions sont percus comme des
systemes complexes qui facilitent les transactions d’achat et de vente de devises et de
titres financiers entre les acteurs du marché.

Réseaux ¢lectriques : ces systemes complexes facilitent la génération, le transport et la

distribution de I’électricité aux utilisateurs.
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- Réseaux des médias sociaux : ces systemes complexes permettent aux utilisateurs de

créer et de partager du contenu.

Il s’agit juste de quelques exemples des systémes complexes, mais il en existe de nombreux
autres, comme les systémes météorologiques, les écosystémes ou les processus de fabrication.
Les systéemes complexes se rencontrent dans divers domaines. Ils se distinguent généralement
par la présence de nombreux composants ou ¢léments interdépendants en interaction, ce qui

engendre un besoin de gestion et de controle (Bozi¢, 2023).
e) Risques associés a la transformation numérique des systémes complexes

Les systémes complexes engendrent plusieurs risques, parmi lesquels nous pouvons ainsi

identifier (Bozi¢, 2023) :

- Les défaillances dues aux interactions complexes et aux interconnexions entre les
composants.

- Les cyberattaques peuvent menacer la confidentialité et la sécurité des données au sein
des systemes complexes.

- Ladépendance technologique, qui peut réduire la résilience en cas des cyberattaques ou
des pannes systéme.

- Les erreurs humaines, souvent exacerbées par la complexité des systémes.

- Les risques pour la vie privée, notamment concernant les informations sensibles des
individus.

- Les exigences légales et réglementaires, qui varient d’un pays a 1’autre et évoluent dans
le temps.

- Les problémes de qualité des données, en particulier celles issues de grandes quantités
provenant de sources diverses.

- L’obsolescence technique, résultant de I’évolution technologique et de 1’absence de

mises a jour régulieres.

L’évolution des systemes complexes, leur transformation numérique ont un impact significatif
sur la SST. Toutefois, ces dynamiques varient selon les contextes géographiques et industriels.
Ainsi, il est essentiel d’examiner les différences régionales en mati¢re de maturité numérique
et de gestion de la SST afin de mieux comprendre les défis et opportunités spécifiques aux

entreprises québécoises, européennes et nord-africaines.
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L’analyse de la SST dans le contexte de 1I’Industrie 4.0 se situe a I’échelle mondiale, ou les
entreprises des régions du Québec, de I’Europe et de I’ Afrique du Nord adaptent leurs pratiques
face a des réglementations et des défis technologiques diversifiés. La section suivante permet

de mieux saisir I’impact de la transformation numérique sur la SST dans ces différentes régions.

1.1.5. Entreprises québécoises, européennes et nord-africaines : analyse régionale

comparée

Cette section se penche sur les pratiques de SST au sein des entreprises, en ¢valuant leur
maturité numérique respective. Elle débute par une analyse du niveau de maturité numérique
des entreprises sélectionnées, en examinant 1’intégration des technologies avancées et leur
influence sur la gestion des risques. Par la suite, la section se focalise sur I’état de la SST dans
ces entreprises, en prenant en compte les spécificités régionales et les défis particuliers liés a

I’adoption de la SST, surtout dans le contexte des évolutions numériques actuelles.
a) Maturité numérique

L’avancée des technologies a fait de la numérisation un élément central de notre quotidien.
Cette transformation a provoqué des changements majeurs dans le fonctionnement des
entreprises (Schwer et al., 2018). Aujourd’hui, la transformation numérique représente 1’une
des évolutions technologiques et commerciales les plus prometteuses pour les entreprises,

souvent appelée « Industrie 4.0 » (Vial, 2021).

La transformation numérique ne se limite pas simplement a 1’intégration de technologies
numériques et a leur utilisation optimale (Flott et al., 2016). Un des principaux défis pour les
organisations dans ce processus est d’évaluer leur niveau actuel de maturité numérique, ce qui

leur permet de mieux comprendre leurs compétences clés (Blatz et al., 2018).

Le concept de maturit¢ numérique, qui a émergé¢ dans le secteur public pour améliorer
I’efficacité de ses services, a pour objectif principal de résoudre cette problématique (Flott et
al., 2016). Avant de débuter leur transformation numérique, les organisations doivent d’abord
identifier les points de départ et les modalités de ce processus. Cela implique d’évaluer leur
niveau actuel de maturité numérique, afin de mieux comprendre leurs capacités et de concevoir

des scénarios d’action possibles (Blatz et al., 2018).

De maniére générale, une stratégie numérique regroupe les objectifs de numérisation d’une

entreprise. Elle englobe I’intégration de technologies numériques dans les processus de
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production, dans les produits ou services offerts, ainsi que dans la réinvention ou la création de
nouveaux mode¢les d’affaires basés sur ces technologies (Schallmo et al., 2018). La transition
d’une entreprise vers une organisation numérique commence par la définition d’une stratégie

numérique bien structurée, alignée avec la stratégie globale de 1’entreprise (Ochoa, 2016).

Cela implique que les organisations doivent aligner leur structure, le développement de leurs
compétences, leurs mécanismes de financement et leurs indicateurs de performance avec la
stratégie numérique qu’elles ont choisie. Ainsi, le succes de la stratégie numérique ne repose
pas uniquement sur les choix technologiques, mais aussi sur la capacité des organisations a
investir dans des compétences numériques adaptées, en harmonie avec la stratégie numérique

et la stratégie organisationnelle globale (Catlin et al., 2015).

b) Maturité numérique dans les entreprises québécoises, européennes et nord-

africaines

L’¢évaluation de la maturité numérique au sein de diverses entreprises, comme les entreprises
québécoises, européennes et nord-africaines, offre une perspective importante sur les disparités

de I’intégration et de 1’adaptation des différentes technologies au sein des entreprises.

- Maturité numérique dans les entreprises québécoises

Au Québec, les organisations manifestent un intérét croissant pour la digitalisation grace a
I’encouragement et des initiatives gouvernementales. Le degré de la maturité numérique varie
considérablement en fonction de I’entreprise du domaine d’activité. En fait, les grandes
entreprises adoptent souvent des technologies sophistiquées, notamment 1’IA, la robotisation
ou I’informatique en nuage. En revanche, les petites et les moyennes entreprises (PME) sont
confrontées a des restrictions budgétaires et a un acces limité a des spécialistes du numérique.
Ces PME privilégient a des outils plus simples et accessibles, comme la dématérialisation des
processus ou I’emploi des progiciels de gestion intégrée. Néanmoins, des défis persistent surtout
en ce qui concerne I’établissement d’une culture numérique et le renforcement des compétences
des employés (Bouchard et al., 2022; Caron et al., 2020; Gamache et al., 2019a, 2020). Le
Tableau 1.11 résume quelques spécificités des entreprises québécoises en contexte de la

maturité numérique.
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Tableau 1.11 Maturit¢ numérique dans les entreprises québécoises

Critéres Entreprises québécoises Références
Infrastructure Les entreprises  québécoises  sont | (Lomazzi &
numérique particuliérement performantes en | Lomazzi, 2019),
intégrant de maniere efficace les | (Gamache, 2019),
processus numériques dans leurs activités | (Tremblay et al,,
quotidiennes. 2022), (Gamache et
IIs sont en pleine croissance et | al., 2019b).
compétitifs, notamment dans des secteurs
comme I’IA et I’automatisation.
I y’a une adoption rapide des
technologies émergentes.
L’infrastructure numérique est
performante

Culture Elle est dynamique, appuyée par des | (Caron et al., 2020),

d’innovation

initiatives gouvernementales et favorable
a I’émergence de nouvelles entreprises.
Les ¢écosystemes d’innovation sont
renforcés par des incubateurs et des
programmes d’accélération

Un effort considérable est déployé pour le
développement des compétences
numériques, en partenariat avec les
institutions éducatives et les entreprises.
Les entreprises québécoises s’engagent
réguliecrement dans des partenariats

internationaux  pour échanger des

technologies et des compétences.

(Bouchard et al.,
2022),
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Tableau 1.11 Maturité¢ numérique dans les entreprises québécoises (suite)

Critéres Entreprises québécoises Références
Réglementations - Des politiques favorisant I’innovation et | (Mocquet, 2023),
et politiques la cybersécurité, contribuant a créer un (Poulin et al., 2001).

environnement numérique sécurisé.

- Ils intégrent des pratiques durables dans
leurs stratégies numériques, en prenant en
considération leur impact

environnemental.

- Maturité numérique dans les entreprises européennes

En Europe, les entreprises affichent en général un haut degré de développement numérique dans
des pays tels que les nations nordiques et I’ Allemagne. Ce développement est dii grace a des
stratégies robustes en matiére de 1’Industrie 4.0 et a des soutiens financiers bien ciblés. Ainsi,
les grandes entreprises européennes se démarquent par une adoption avancée de technologies
comme I’IoT, les données massives et la cybersécurité (Balland & Boschma, 2021; Brodny &
Tutak, 2021; Demikhov et al., 2023; Ortega-Gras et al., 2021). Les PME sont en pleine
évolution, mais ils font face a des défis proches a ceux des entreprises québécoises, tels que un
déficit de compétences numériques et des contraintes liées au financement (Bendriss 1 et al.,
2014). Dans cette optique, I’Union européenne joue un role important tout en favorisant la
transition numérique au moyen de programmes tels que le Digital Europe Programme qui visent
a harmoniser et a stimuler 1’utilisation des technologies émergentes a 1’échelle régionale
(SZCZEPANSKI, 2019). Le Tableau 1.12 résume quelques spécificités des entreprises

européennes en contexte de la maturité numérique.
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Tableau 1.12 Maturité numérique dans les entreprises européennes

Criteéres

Entreprises européennes

Références

Infrastructure

numérique

Les stratégies numériques adoptées par de
nombreuses entreprises varient d’un pays
a I’autre, certaines ayant mis en place des
plans clairement définis.

L’infrastructure numérique est solide,
malgré les différences régionales.

Les investissements en technologie sont
importants, en mettant 1’accent sur des
solutions de pointe, tout en prenant en
compte les différences d’intensité des
investissements.

Une adoption répandue des technologies
émergentes, de nombreuses entreprises
mettant en ceuvre des solutions innovantes

pour se démarquer.

(Balland &
Boschma, 2021),
(Brodny & Tutak,
2021), (Daniels et al.,
2023).

Culture

d’innovation

Une culture de I’innovation bien ancrée,
alimentée par des ¢€cosystémes qui
favorisent la créativité et I’avancement
technologique.

Les grandes villes disposent
d’écosystemes d’innovation de pointe,
favorisant  ’entrepreneuriat et la
recherche.

Une coopération transfrontaliere forte
permet aux entreprises de collaborer sur
des projets numériques innovants.

Un large choix de programmes de
formation est offert pour répondre aux

besoins du marché du travail, soutenu par

des initiatives de I’Union européenne.

(Tutak & Brodny,
2022), (Daniels et al.,
2023).
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Tableau 1.12 Maturité numérique dans les entreprises européennes (suite)

Critéres Entreprises européennes Références
Réglementations - Les reégles concernant la protection des | (Demikhov et al.,
et politiques données sont strictes. 2023), (Fischer-

- La durabilit¢ prend de plus en plus | Hiibner et al., 2021),
d’importance, avec des initiatives visant a | (Dezalay, 2007),
rendre la transformation numérique plus | (Schepers, 2016).

respectueuse de 1’environnement.

- Maturité numérique dans les entreprises nord-africaines

Dans les pays d'Afrique du Nord, la transformation numérique des entreprises demeure
généralement a un stade moins mature, malgré des avancées significatives qui ont été réalisées
dans les domaines des services et de I’industrie manufacturicre (El Aynaoui et al., 2022;
Elkosantini et al., 2023). Les grandes entreprises adoptent progressivement des solutions
technologiques afin de renforcer leur performance concurrentielle, soutenues par des politiques
gouvernementales favorisant la digitalisation (Ghoneim & Mandour, 2023). En revanche, les
PME dominent largement 1’économie régionale, mais ils sont souvent ralentis par divers
obstacles, tels que l'insuffisance de ressources financements, le manque d’infrastructures
numériques adaptées et le manque de compétences spécialisées, comme dans le cas des PME
en Tunisie, par exemple (Adair & Fhima, 2013). Par ailleurs, cette transition numérique est
pareillement conditionnée par des défis socio-économiques, parmi lesquels, nous pouvons citer
le chdmage ¢élevé et les disparités dans 1’acces a Internet dans certaines régions (Allaouat,
2016). Le Tableau 1.13 résume quelques spécificités des entreprises nord-africaines en contexte

de la maturité numérique.
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Tableau 1.13 Maturité numérique dans les entreprises nord-africaines

Criteéres

Entreprises nord-africaines

Références

Infrastructure

numérique

Des entreprises au début de leur
processus de transformation numérique.
Les grandes agglomérations bénéficient
de solides infrastructures, alors que les
régions rurales rencontrent des difficultés
d’acces.

L’investissement en technologie est
restreint avec des initiatives qui
commencent a susciter des financements
pour accaparer la  transformation
numérique.

Un intérét encore restreint, mais en pleine
croissance  pour  l’adoption  des

technologies émergentes.

(Arribi & Boutarfa,
2024), (Ben Youssef,
2021), (Ghoneim &
Mandour, 2023).

Culture

d’innovation

La culture d’innovation est en pleine
expansion grace a des initiatives
favorisant la créativit¢ et [Desprit
entrepreneurial.

Les compétences numériques demeurent
insuffisantes, ce qui pousse au
développement de programmes de
formation pour y remédier.

Les €cosystemes d’innovation
commencent a se développer grace a des
initiatives visant a attirer des investisseurs
et a soutenir les entreprises en démarrage.
La collaboration internationale est encore
en construction, mais des initiatives

régionales commencent a prendre forme.

(El Aynaoui et al.,
2022), (Djeflat,
2006).
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Tableau 1.13 Maturité numérique dans les entreprises nord-africaines (suite)

Critéres Entreprises nord-africaines Références
Réglementations - Les politiques varient d’un pays a ’autre, | (Chouaibi et al.,
et politiques certains adoptant des stratégies claires | 2022), (Nachit &

pour promouvoir la numérisation, tandis | Belhcen, 2020),

que d’autres sont confrontés a ’absence | (Youssef, 2024).
de cadre réglementaire.

- La prise de conscience de I’impact
environnemental croit, bien que les
initiatives visant a intégrer la durabilité

dans la numérisation restent encore rares.

L’analyse des Tableaux 1.11, 1.12 et 1.13 nous montre que les entreprises québécoises et les
entreprises européennes ont atteint un niveau plus avancé dans leur transformation numérique.
En revanche, les entreprises nord-africaines se trouvent encore en phase de développement,
avec des écarts significatifs dans 1’adoption technologique et la maitrise des compétences

numériques.

Les écarts de maturit¢ numérique entre régions mettent en évidence I’importance des politiques
publiques, des ressources et du contexte socio-économique. L’Europe €tant en avance, le
Québec présente des disparités et I’ Afrique du Nord fait face a des obstacles structurels malgré
des initiatives en cours. Ces écarts soulignent I’importance du cadre socio-économique, des
politiques gouvernementales et de 1’acces aux ressources pour la transformation numérique des
entreprises. En somme, faire renforcer la collaboration internationale pourrait favoriser une

accélération des progres dans les régions moins développées.

¢) Etat de la SST dans les entreprises québécoises, européennes et nord-africaines

Les variations de maturit¢ numérique d’une région a I’autre ont un impact direct sur les

pratiques de SST dans ces régions.
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- SST dans les entreprises québécoises

Au Queébec, la protection de la SST repose sur un cadre juridique rigoureux, comprenant
notamment la loi sur les accidents du travail, la loi sur la SST et les maladies professionnelles.
Ces textes législatifs établissent des responsabilités claires pour les employés et les employeurs
afin de minimiser les risques liés au milieu professionnel (Champoux & Brun, 2010; Marchand
etal., 2014; Vézina et al., 2011). Par ailleurs, les entreprises québécoises se tournent de plus en
plus vers des solutions digitales et des technologies automatisées, transformant profondément
les approches en matiere de gestion de la sécurité (Badri et al., 2013; Benmokrane, 2022). Des
secteurs comme la construction et I’industrie manufacturiere continuent de présenter des taux
d’accidents préoccupants malgré ces avancées technologiques, ce qui exige un effort soutenu
en prévention (Racine, 2021). Le systeme québécois s’appuie également sur la Commission des
normes, de 1’équité, de la santé et de la sécurité du travail (CNESST), une institution centrale
pour encourager 1’adoption d’une véritable culture axée sur la prévention des accidents (Baril-
Gingras & Cox, 2022; Busque et al., 2022). Le Tableau 1.14 résume quelques spécificités des

entreprises québécoises en contexte de la SST.

Tableau 1.14 SST dans les entreprises québécoises

Criteres Entreprises québécoises Références
Culture de - Culture de sécurité bien ancrée au sein | (Champoux & Brun,
sécurité des grandes entreprises 2010), (Marchand et

- Programmes et formations normalisés al., 2014), (Bignon &
- Mise en avant de la recherche et du | Badri, 2019), (Vézina

développement pour optimiser la SST et al, 2011), (Faye,

2021).
Cadre législatif - Présence de normes a la fois provinciales | (Busque et al., 2020),
et fédérales (Boulenger &

- Certifications OHSAS 18001 et | Vaillancourt, 2012).
ISO 45001 largement utilisées
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Tableau 1.14 SST dans les entreprises québécoises (suite)

Critéres Entreprises québécoises Références
Gestion des - Systemes sophistiqués et programmes de | (Imbeau et al., 2012),
risques prévention requis (Cote, 2010).

- Mise en place de systémes de suivi
stricts et d’audits fréquents

- Adaptabilité face aux nouveaux risques
en matiére de SST

- Prise en compte de I’ergonomie et de la
prévention des troubles
musculosquelettiques, ainsi que des

risques psychosociaux

Numérisation et - Lancement de [D’intégration avec des | (Badri, 2015).

SST initiatives pilotes

- Investissements conséquents dans la
prévention des risques

- Les défis principaux sont : la fatigue, le
stress et I’augmentation de

I’automatisation

- SST dans les entreprises européennes

En Europe, la SST bénéficie d'une uniformité notable griace aux directives de 1'Union
européenne, en particulier la Directive-Cadre 89/391/CEE, qui établit les bases générales de
protection et de prévention. Cette coordination favorise une standardisation des pratiques entre
les pays membres, bien que des écarts persistent dans leur application locale (Bianchini et al.,
2017; Hale, 2019; Sakowski & Marcinkiewicz, 2019). Les entreprises européennes accordent
une attention spécifique a 1’identification et a la gestion des risques émergents, spécifiquement
ceux découlant de 1I’économie circulaire et de la transition numérique (Gagliardi et al., 2012).

Cependant, les PME sont confrontées a des enjeux organisationnels et financiers qui
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compliquent leur conformité aux exigences légales (Cagno et al., 2011). Le Tableau 1.15

résume quelques spécificités des entreprises européennes en contexte de la SST.

Tableau 1.15 SST dans les entreprises européennes

Criteéres Entreprises européennes Références
Culture  de La culture de la sécurité varie en fonction des | (Bianchini et al.,
sécurité différents secteurs 2017), (Gagliardi et

Formation en SST obligatoire pour les | al.,2012), (Bignon &
employés Badri, 2019).
Soutien important a la recherche en SST,
avec des subventions accessibles
Cadre Directive européenne sur la SST (Safety & Work,
législatif Adoption généralisée de la norme ISO 45001 | 2023)
Gestion des Politiques concernant les risques émergents, | (Sakowski &
risques telles que ceux liés a I’Industrie 4.0 Marcinkiewicz,
Vérifications périodiques et ¢€valuations | 2019), (Morillas et
internes al., 2013),
Capacité a faire face aux risques émergents
grace a des protocoles spécifiques
Priorit¢ accordée aux risques liés aux
produits chimiques, a l’ergonomie et aux
technologies émergentes
Numérisation Initiatives progressives dans le domaine de la | (Jarota, 2021)
et SST SST numérique

Aides financiéres publiques pour la SST dans
certaines industries

Les défis principaux sont les risques associés
aux substances dangereuses et aux

technologies numériques

- SST dans les entreprises nord-africaines

En Afrique du Nord, la SST est en phase de développement, avec des cadres réglementaires qui

varient significativement d’un pays a [’autre. Des nations comme le Maroc et la Tunisie ont
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adopté des lois inspirées des standards internationaux, mais leur mise en application reste un
défi majeur en raison des limites en ressources financiéres et humaines. Les secteurs de
I’agriculture et de I’industrie lourde présentent des risques €levés, souvent exacerbés par une
sensibilisation insuffisante a la prévention des accidents (Benakka et al., 2021; Laraqui et al.,
1999). Cependant, des efforts notables sont observés dans la promotion de la culture SST,
notamment grace a des initiatives de collaboration avec des organisations internationales, telles
que I’Organisation internationale du travail (OIT). Les entreprises locales commencent a
intégrer des technologies afin d’améliorer la gestion des risques, mais ces avancées restent
limitées a certaines grandes entreprises (Benkhalifa, 2024). Le Tableau 1.16 résume quelques

spécificités des entreprises nord-africaines en contexte de SST.

Tableau 1.16 SST dans les entreprises nord-africaines

Criteres Entreprises de I’Afrique du Nord Références
Culture  de - La culture en développement est moins | (Benali, 2018),
sécurité présente dans les PME (Tarik & Adil, 2018),

- La formation se limite fréquemment a | (Laraqui et al.,
I’intégration des nouveaux employés 2018).
- La recherche en SST est restreinte,

particuliérement dans les grandes entreprises

Cadre - Les législations en évolution sont influencées | (Laraqui et  al.,
1égislatif par OIT 1999).

- Usage limité de normes internationales

- La sécurité des machines et la prévention des

accidents fondamentaux

Gestion des - Une approche en partie structurée, | (Jemaa, 2013).

risques principalement axée sur la réaction

- Le systeme d’évaluation est restreint et
souvent ponctuel

- La capacité d’adaptation est en expansion,

mais reste encore restreinte.
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Tableau 1.16 SST dans les entreprises nord-africaines (suite)

Critéres Entreprises de I’Afrique du Nord Références
Numérisation - L’adoption reste faible et varie en fonction des | (Benkhalifa,
et SST secteurs industriels 2024).

- Les financements et investissements sont
souvent restreints
- Les défis principaux sont : la conscientisation et

I’adoption de pratiques modernes

L’examen comparatif des tableaux 1.14, 1.15 et 1.16 met en lumicre que les organisations
québécoises et européennes bénéficient souvent de dispositifs de SST mieux développés,
appuyés par des cadres législatifs stricts et une forte inclination pour [’adoption des
technologies numériques. En revanche, les entreprises nord-africaines rencontrent des défis
significatifs liés aux réglementations, a leur mise en ceuvre et a l’intégration des outils
technologiques modernes pour améliorer la protection des travailleurs malgré des avancées

achevées dans certains secteurs.

La comparaison révele des différences marquées en SST. Il s’agit d’une avance européenne
grace a un cadre réglementaire unifi¢, des vulnérabilités persistantes au Québec malgré une
organisation structurée, et une progression limitée, mais prometteuse en Afrique du Nord avec
'adoption croissante de normes internationales. Ainsi, chaque région se distingue par des atouts
et des défis propres, reflétant des priorités variées et des niveaux de maturité différents dans la

prévention des risques professionnels.

1.2.  Risques a I’¢re de I’Industrie 4.0

Cette partie examine 1’émergence de nouveaux risques dans le cadre de ’Industrie 4.0, en
réponse a 1’évolution des technologies. Elle commence par une présentation des diverses
définitions du risque, suivie d’une analyse des modéles employés pour évaluer ces risques dans

le milieu industriel. Elle se focalise sur les risques émergents.
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1.2.1. Définitions et modéles

I1 existe une grande variété de définitions et de modeles de risque dans les domaines scientifique
et professionnel. Le Tableau 1.17 présente une classification des définitions les plus pertinentes

du risque. Le modele ou la définition (3) est considéré comme le plus adapté (Aven, 2012).

Le concept de risque est généralement décrit en termes de sources potentielles, d’événements
probables, ainsi que de la fréquence et des impacts de ces événements, conformément a la norme
ISO 31000:2018 (Hutchins, 2018). Selon la norme ISO 45001:2018, un risque pour la SST est
défini comme la combinaison de la probabilité qu’un événement dangereux li¢ au travail ou une
exposition se produise, et de la gravité des blessures ou des problémes de santé qui peuvent en
résulter (Karanikas et al., 2022). Ces définitions sont incluses parmi les modéles de risque
présentés dans le Tableau 1.17, ce qui met en évidence comment le mode¢le (2) est adapté a la
définition du risque professionnel. L’application de ces définitions et ces modeles requiert de

nouvelles méthodes et ajustements pour faire face aux risques émergents.

Tableau 1.17 Principaux modeles de risque utilisés dans les domaines professionnel et

scientifique (Aven, 2012)

Numéro du Modé¢le Description
modele

1 R=V Risque=Valeur attendue (perte)

2 R=P&C | Risque=Probabilité et scénarios/Conséquences/gravité des
conséquences

3 R=C&I | Risque=Conséquences/dommages/gravité de celles-ci +
Incertitude

4 R=I Risque=Incertitude

5 R=IO Risque=Incertitude objective

6 R=C Risque=Evénement ou conséquence

7 R=ISO | Risque=Evénement ou conséquence

Une fois les définitions et les modeles traditionnels du risque sont abordés, il devient crucial de
se concentrer sur une catégorie de risque qui prend de plus en plus d’importance dans un

environnement en perpétuelle mutation : le risque émergent. Cette section a pour objectif de
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clarifier ce concept particulier et d’examiner les facteurs qui favorisent son apparition ainsi que

les stratégies pour le gérer.
1.2.2. Risque émergent

Les termes « risque émergent » et « risque nouveau et émergent » sont utilisés de maniére
interchangeable. Cependant, certaines différences significatives peuvent étre observées dans la
littérature technique et scientifique. Ces différences soulignent un probléme évident de
consensus sur la terminologie et I’interprétation autour du risque émergent (Brocal, 2016;
Cantonnet et al., 2019). Les travaux de Brocal, Sebastian, et al. (2017) et Brocal, Gonzalez and

Sebastian (2018) proposent des modeles et des approches pour réduire 1’incertitude associée.

Le concept de « risque émergent » englobe tout danger qui est a la fois nouveau et/ou en
expansion. Selon I’International Risk Governance Council (IRGC), le risque émergent est
envisagé sous un angle systémique. Cette approche systémique du risque considére a la fois les
nouvelles conditions qui émergent et celles qui sont totalement inédites (IRGC, 2015). Un
risque est dit émergent lorsqu’il est globalement nouveau, comme c’est le cas avec les

technologies innovantes ou les matériaux récents (Graham et al., 2010).

En outre, un risque peut également étre considéré comme émergent lorsqu’il est bien connu ou
traditionnel, mais qu’il apparait dans des contextes inédits ou atypiques. Dans les deux
situations, I’incertitude demeure la caractéristique clé du risque émergent. Selon les auteurs, le
risque est une des conséquences de cette incertitude. Ils décrivent I’incertitude comme le cadre
dans lequel les risques apparaissent, affectant négativement les résultats d’un projet, ou les
opportunités, influencant positivement la performance du projet (Perminova et al., 2008). Le
risque émergent se préte particulierement bien au modele (4) (R=I). Cependant, I'IRGC
souligne que cette incertitude est liée aux probabilités et/ou aux impacts du risque émergent.

Par conséquent, le modele (2) pourrait également s’appliquer (IRGC, 2015).

Un cadre théorique permettant de modéliser le concept de risque émergent, notamment dans les
processus industriels, repose sur le modele de risque suivant : un risque (R) est défini par cinq
¢léments : la source du risque (SR), les causes (C), les événements (E), les conséquences (CO)
et la probabilité (P). Ces éléments sont représentés par la formule : R = (SR, C, E, CO, P)
(modele 8) (Brocal, Gonzalez, et al., 2017).

La TICHNER (technique pour identifier et caractériser les risques émergents) est une approche

développée pour reconnaitre et décrire les risques émergents liés a un systéme de production



51

(Brocal, Gonzalez, & Sebastian, 2018). Cette méthode met I’accent sur la définition des risques
émergents, qui a été formalisée a 1’aide de conditions précises (C1, C2, C3, C4, C5 et Co6)
permettant de caractériser un risque émergent. Ces conditions sont regroupées dans le

Tableau 1.18 (Brocal, Sebastian, et al., 2017).

Le Tableau 1.18 présente les différentes combinaisons possibles entre les conditions Ci et les
composantes du risque pouvant former un risque émergent. De ce fait, selon la combinaison
dans chaque cas d’intérét qui permet la caractérisation du risque émergent, le risque peut étre

analysé avec I’'un des mode¢les du Tableau 1.17.

Tableau 1.18 Combinaisons possibles entre les conditions Ci et les composants du risque

pouvant former un risque émergent (Brocal, Gonzalez, et al., 2017)

Conditions Les composants du risque
La Les Les Les La
source causes | événements | conséquences | probabilité
du risque © (E) (CO) P)
(SR)
Nouveau Cl (SR,C1) (c,c1)
C2 (SR,C2) (C,C2) (E,C2) (co,c2)
C3| (SR,C3) (c,C3) (E,C3) (CO,C3)
En C4 | (SR.C4)
augmentation | C5 (P.C5)
C6 (Co,ce)

- C1 : Nouvelle variable technologique ou organisationnelle.
- C2: Nouvelle perception sociale.

- C3 : Nouvelles connaissances scientifiques.

- C4 : Augmentation du nombre de sources de risque.

- C5 : Augmentation de la probabilité d’exposition.

- C6 : Augmentation des conséquences pour la santé.

Un risque émergent est un risque nouveau (NR, new risk) et/ou un risque en augmentation (IR,

increasing risk). Un risque est considéré comme nouveau lorsqu’il répond aux trois conditions
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C1, C2 et C3. En revanche, un risque est qualifi¢ de croissant lorsqu’il est li¢ aux conditions

C4, C5 et C6 (Brocal, Gonzalez, et al., 2017).

Les Figures 1.4 et 1.5 montrent de manicre nette la différence entre les risques émergents, les
NR, les IR et les risques traditionnels (TR). Les risques émergents sont ceux qui émergent
récemment ou évoluent rapidement, alors que les NR font référence a des menaces qui
n’existaient pas auparavant ou qui ont connu une évolution importante. Les IR représentent des
dangers qui croissent ou se renforcent avec le temps. Pour finir, les TR regroupent les menaces
¢tablies et reconnues depuis longtemps. Cette typologie aide a mieux saisir et gérer les divers

types de risques auxquels nous pouvons étre exposés (Brocal, Gonzélez-Gaya, et al., 2019).
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Figure 1.4 Risque émergent, risque croissant, risque nouveau et risque traditionnel (Brocal,

Gonzalez-Gaya, et al., 2019)
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Consequences

Figure 1.5 Approche qualitative pour I’analyse des risques émergents basée sur une matrice de
risque conséquence/incertitude et sur la nouvelle dimension de la connaissance (Brocal,

Gonzélez-Gaya, et al., 2019)

Les types de risques sont associés aux différentes phases de 1’évolution du risque, lesquelles
peuvent étre incorporées dans le cycle de vie technologique pour assurer une gestion efficace.
En effet, au début du développement d’une nouvelle technologie, le NR fait son apparition.
Ensuite, a mesure que la technologie progresse, se trouvant entre la phase de maturité et celle

du déclin, I’IR évolue pour devenir un TR (Brocal, Gonzélez, et al., 2017).

Dans ce processus de maturation et de déclin du risque émergent, la variable d’incertitude a été
intégrée (Brocal, Gonzalez, et al., 2017). Cette approche intégre le cadre dynamique de gestion
du risque établi par Villa et al. (2016) ainsi qu’une approche qualitative ouverte fondée sur la

perspective d’Aven (2010).

Dans ce contexte, nous pouvons affirmer que le risque, I’incertitude et le risque émergent
évoluent en sens inverse. Plus précisément, lorsque le risque est a un stade précoce, I’incertitude
est a son plus haut niveau, tandis qu’une fois que le risque émergent est éteint, I’incertitude
atteint son niveau le plus bas. Cependant, cette valeur minimale est relative au risque émergent
et, par conséquent, elle ne doit pas nécessairement étre considérée comme faible ou négligeable

par rapport au TR (Brocal, Gonzélez-Gaya, et al., 2019).

Une fois les risques émergents définis et explorés, il est essentiel de s’intéresser a leur gestion.
Cette section sera dédi¢e aux stratégies et aux méthodes visant a identifier, évaluer et maitriser

ces risques de maniere efficace dans un environnement en perpétuelle évolution.
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1.3.  Gestion des risques de SST en contexte de I’Industrie 4.0

Pour aborder la gestion des risques dans le contexte de I’Industrie 4.0, il est crucial de saisir les
bases de cette discipline et leur application en SST. Cette partie offre un apercu des principes
de la gestion des risques. Elle analyse en profondeur ses spécificités et défis dans le domaine
de la SST, en lien avec les technologies propres a 1’Industrie 4.0. Nous explorerons également
les approches de gestion des risques de SST adaptées a cette nouvelle ere technologique, afin
de mieux comprendre leur role dans la prévention des incidents et la protection des travailleurs

au sein d’un environnement toujours plus automatisé et connecté.
1.3.1. Gestion des risques : fondements et principes

L’ingénierie se focalise sur les éléments de risque, 1’instauration et I’amélioration des mesures
de contrdle, ainsi que sur la conception, la construction, les opérations, les limites d’utilisation
et I’entretien des systeémes, englobant les processus de mise en service et d’arrét, ainsi que la
gestion des situations d’urgence (Domingues et al., 2013). La complexité offre un cadre
théorique essentiel pour les recherches interdisciplinaires indispensables a la gestion des risques
et a la gestion intégrée de la sécurité (Coze, 2005). La contribution majeure de la théorie de la
complexité a la gestion repose sur sa faculté a enrichir la planification et 1’analyse de divers

enjeux organisationnels (Amaral & Uzzi, 2007).

La gestion des risques doit étre expliquée en détail. D’aprés la norme internationale
ISO 31000:2009, la gestion des risques constitue un ensemble d’activités et de méthodes
coordonnées destinées a encadrer une organisation tout en controlant les différents risques qui
pourraient impacter sa capacité a réaliser ses objectifs. L’incorporation de la gestion des risques
est maintenant un aspect fondamental de la culture organisationnelle, alors que la perspective

classique se restreint souvent a un simple élément de la qualité (Motet, 2009).

La gestion des risques doit embrasser une approche stratégique liée a la gestion de projets, en
intégrant les fonctions essentielles a chaque étape du cycle de vie. Elle doit étre élaborée pour
repérer un maximum de risques potentiels, percus comme des ¢léments cruciaux pour optimiser
la valeur ajoutée tout en réduisant les risques. Ces informations sont essentielles pour identifier
les menaces et établir les éléments clés nécessaires a la prise de décision. La gestion méthodique
de projets complexes nécessite des compétences avancées en gestion de I’information et en
systemes d’aide a la décision, capables de faciliter 1’évaluation des options en temps réel

(Jaafari, 2001).
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Les recommandations pour la gestion des risques exigent I’appui de théories et de modéles
appropriés pour différents secteurs, services, industries, projets ou organisations. Afin d’étre
réellement performante et de s’adapter au mieux a I’environnement de travail concret, la gestion
des risques doit étre intégrée dans des systémes complexes, en considérant ses composantes
essentielles. Quand il s’agit de satisfaire des exigences particuliéres, la gestion des risques fait
face a des obstacles dans plusieurs domaines. Ainsi, I’analyse des risques dans des opérations
intégrées peut étre améliorée par I’emploi de modeles de risque sophistiqués et de contextes

dynamiques (Gretan et al., 2011).

La gestion des risques suit plusieurs étapes essentielles qui visent a repérer, évaluer et réduire
les risques au sein d’une organisation ou d’un projet. Voici une vue d’ensemble de ce processus

(Hutchins, 2018) :

- Repérage des risques : repérer les risques possibles susceptibles d’affecter le projet,
I’organisation ou le processus. Cela inclut les risques opérationnels, financiers,
techniques, réglementaires et environnementaux.

- Evaluation des risques : étudier les risques identifiés afin d’évaluer la probabilité de leur
réalisation et les conséquences possibles. Cela peut impliquer 1’utilisation de méthodes
qualitatives ou quantitatives, comme les matrices de risques ou les modéles
probabilistes.

- Analyse des risques : classer les risques selon leur priorité en fonction de leur gravité et
de la probabilité de leur occurrence permet de déterminer ceux qui nécessitent une
attention ou des ressources urgentes.

- Traitement des risques : développer des stratégies pour réduire ou éliminer les risques,
tels que I’évitement, la réduction, le transfert, ou I’acceptation si le risque est jugé faible.

- Surveillance et examen des risques : surveiller de facon continue les risques et
I’efficacité des mesures d’atténuation et modifier les stratégies si nécessaire, notamment
en cas de nouveaux risques ou de changements dans la gravité des risques existants.

- Communication et rapports : informer réguli¢rement les parties prenantes sur 1’état des
risques et des actions d’atténuation, afin de garantir que chacun soit bien informé des

risques majeurs et des mesures mises en place pour les gérer.

Ce processus permet d’anticiper les problémes potentiels et garantit que les risques sont abordés

de fagon adéquate, en ligne avec les objectifs de I’organisation.
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Apres avoir posé les principes fondamentaux de la gestion des risques, il est pertinent
d’examiner comment ces pratiques évoluent a 1’ére de I’Industrie 4.0. La section suivante
mettra en évidence les ajustements nécessaires et les nouvelles approches mises en place pour
gérer les risques émergents dans un environnement industriel de plus en plus numérique et

interconnecté.
1.3.2. Gestion des risques de SST en contexte de I’Industrie 4.0

L’Industrie 4.0 a transformé en profondeur notre compréhension des systémes de travail en
sécurité¢ industrielle. Actuellement, ces innovations se déploient surtout dans le secteur
manufacturier, mais elles touchent également d’autres secteurs, tels que la logistique,
I’agroalimentaire et la construction (Winkelhaus & Grosse, 2020). L’Industrie 4.0 intégre non
seulement de nouvelles technologies, mais elle redéfinit aussi les systémes de travail
traditionnels en les transformant en réseaux fortement interconnectés, réunissant des personnes

et des technologies (Kamble et al., 2018).

Les systémes industriels associés au concept de 1’Industrie 4.0, qui comprennent de nombreux
¢léments interconnectés dans une architecture en réseau, peuvent étre jugés complexes. Ces
¢léments peuvent étre a la fois physiques et cyber-physiques, opérant de fagon variée. Ils sont
agencés en une hiérarchie de sous-systémes tout en participant au fonctionnement global du
systeme (Zio, 2016). Il est clair que la gestion de ces organisations présente de nouveaux défis,
notamment des incertitudes considérables dues a une complexité en constante évolution
(Komljenovic et al., 2017). Les processus industriels utilisant des technologies et des procédés
de fabrication de pointe peuvent engendrer une dynamique accrue dans les opérations, tout en
augmentant la complexité des processus de production. Cela contribue a la création

d’environnements de travail plus intelligents (Badri et al., 2018).

L’émergence de I’Industrie 4.0 a entrainé une transformation majeure dans la maniere dont la
sécurité industrielle est abordée dans les systemes de travail. Cette nouvelle ére ne se contente
pas d’introduire des technologies avancées, elle transforme également les systémes de travail
traditionnels en réseaux fortement interconnectés de technologies, de personnes et d’unités

commerciales (Kamble et al., 2018).

L’émergence de 1’Industrie 4.0 provoquera une révolution dans les approches de gestion de la
sécurité¢ (Kamble et al., 2018). L’industrie traditionnelle possede ses probléemes spécifiques.

Quand ces enjeux s’associent aux difficultés engendrées par le nouveau paradigme de
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I’Industrie 4.0 et la complexité accrue, il devient essentiel d’établir des approches avancées et
méthodiques pour une gestion performante des risques, englobant tant les risques classiques
que ceux émergents. Il est fondamental de traiter ces risques émergents en combinant diverses
méthodes afin d’optimiser le processus de prise de décision (Roig & Brocal, 2019). La gestion
de ces risques émergents englobe a la fois les risques professionnels et les risques industriels,
en raison de leur interconnexion étroite. Le facteur humain constitue le principal point de

connexion entre ces deux types de risques (Brocal, Gonzalez, Reniers, et al., 2018).

Si les technologies de I’Industrie 4.0 évoluent de maniére isolée et que les initiatives des
décideurs en matiere de SST sont désorganisées, les risques pourraient augmenter et une partie

des avancées obtenues dans la gestion des dangers pourrait étre compromise (Badri et al., 2018).

La recherche de Badri et al. (2018) se concentre spécifiquement sur I’intégration du concept de
I’Industrie 4.0 dans la SST. Leur étude aborde quatre aspects de la SST : les entités de travail,
les cadres législatifs et réglementaires associés a la SST, les systémes de gestion en matic¢re de
SST, ainsi que la gestion des risques liés au travail. Les systémes de production avancés peuvent
engendrer de nouveaux risques pour la SST, que les méthodes traditionnelles d’évaluation des
risques professionnels semblent souvent incapables d’identifier efficacement (Fernandez &

Pérez, 2015).

Les mesures de SST ont largement évolu¢ depuis les débuts de la révolution industrielle. Au
départ, les premieres démarches avaient pour objectif de diminuer les accidents industriels en
¢tablissant des régles de sécurité fondamentales et des sanctions. Par la suite, les nations
développées ont mis en place de nouvelles régulations contraignant les entreprises a renforcer

la sécurité et a adopter des stratégies pour gérer les risques (Hiakkinen, 2015).

Les normes en matiére de SST permettront certainement une transition en douceur pour les
entrepreneurs vers des systemes intelligents et autonomes. Elles aideront a surmonter des défis,
tels que la mauvaise classification des dangers et les difficultés d’organisation des mesures de

précaution au sein des nouvelles entreprises (Badri et al., 2018).

En dépit des initiatives législatives, de I’instauration de nouvelles régles et procédures, ainsi
que de I’attention accrue des instances compétentes, il apparait que des lacunes persistent,
entrainant la continuité des risques et des défaillances au sein des milieux de travail (Hakkinen,

2015). Par ailleurs, les progres technologiques, tels que I’Industrie 4.0 ont introduit des
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complexités additionnelles aux défis déja présents, mettant en évidence I’importance d’analyser

le lien possible entre les ¢léments de 1’Industrie 4.0 et la gestion de la SST (Badri et al., 2018).

Le manque de normes ou de mises a jour adéquates en fonction des progres technologiques peut
engendrer des conséquences considérables sur la SST. Les systémes de fabrication avancés, tels
que ceux intégrant le contréle a distance via 1’informatique en nuage et 1’IoT, ainsi que les
capteurs qui augmentent 1’autonomie des machines, ne disposent pas de normes adaptées aux

spécificités des systémes conventionnels (Fernandez & Pérez, 2015).

Dans le contexte de la SST, la norme ISO 45001:2018 décrit le systéme de management comme
un ensemble d’¢léments interconnectés ou dépendants au sein d’une organisation, visant a
¢tablir des objectifs, des politiques et des processus pour les atteindre. En paralléle, elle décrit
le systéme de management de la SST comme un systéme de gestion ou une partie intégrante de

celui-ci, visant & appliquer la politique de SST (Karanikas et al., 2022; Solc et al., 2022).

Avec D’évolution des systémes organisationnels, le développement des systémes homme-
machine et I’intégration de disciplines polyvalentes, telles que 1’ergonomie, ont ouvert de
nouvelles perspectives pour gérer les complexités des processus et des opérations liées aux
nouvelles technologies. De plus, des systémes de gestion de la santé et de la sécurité au travail
(SGSST) ont été établis pour traiter les risques liés aux accidents majeurs et aux questions de
sant¢ dans différents secteurs industriels. L’attention grandissante portée a la gestion de la SST
a également conduit a un renforcement des réglementations concernant les pratiques, avec des
normes telles que I’OHSAS 18001 et ’ANSI Z10. Les SGSST constituent des outils
systématiques qui assistent les organisations dans la gestion des risques professionnels et aident
les responsables a garantir le respect des normes de SST sur le lieu de travail (Granerud &

Rocha, 2011).

Les risques émergents peuvent résulter de 1’intégration de technologies récentes, de méthodes
novatrices et de nouveaux cadres de travail, ainsi que d’évolutions et de transformations au sein
des structures organisationnelles ou sociétales (Fernandez & Pérez, 2015). Dans son rapport
d’experts sur les risques physiques émergents, 1’ Agence européenne pour la SST souligne les
préoccupations croissantes liées a 1’interaction complexe entre 1’homme et la machine (Brun,

2009).

Concernant les risques émergents, la sophistication croissante des interfaces entre 1’homme et

la machine est considérée comme un défi ergonomique significatif. D’aprés les experts en
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risques émergents de I’ Agence européenne pour la SST, cette complexité grandissante, due aux
avancées technologiques, aux modifications des processus de travail et a une conception
inadéquate des interfaces homme-machine, pourrait entrainer une intensification de la pression

mentale sur les employés (Brun, 2009).

Ces industries recourent a des méthodes d’analyse des risques, dont la majorité a été élaborée
il y a plus de cinquante ans, et qui demeurent des outils standards pour 1’analyse de la sécurité
industrielle (Harms-Ringdahl, 2001). Ces méthodes ont été congues en tenant compte de risques
associés a des conditions relativement constantes dans le passé. Cependant, les systémes de
travail contemporains sont désormais beaucoup plus complexes et mettent en lumicre de

nouveaux risques émergents (Fernandez & Pérez, 2015).

Les caractéristiques majeures de 1’ Industrie 4.0, telles que 1’intégration de systémes autonomes,
I’interconnexion, I’automatisation des interactions homme-machine et les nouvelles approches
de supervision, redéfinissent les enjeux en matiére de SST. L’ essor des machines autonomes,
des robots collaboratifs et des connexions étendues entre les logiciels, les équipements et les
objets connectés impose a la communauté de la sécurité de repenser les méthodes d’analyse des
risques. Ces avancées transforment profondément les systémes sociotechniques critiques pour
la sécurité, tout en mettant en évidence les limites des approches méthodologiques et théoriques

actuelles (Hulme et al., 2019).

1.3.3. Approches de gestion des risques de SST

Au fil des derniéres décennies, la gestion des installations industrielles s’est considérablement
complexifiée, notamment en raison des interactions, de 1’automatisation des taches, de la
structure des processus et de la multiplication des composants (Gattola et al., 2018).
L’augmentation de 1’autonomie des machines, [’utilisation de robots collaboratifs et
I’interconnexion étendue entre logiciels, matériels et équipements, aussi bien au sein des unités
commerciales qu’entre elles, aménent la communauté de la sécurité a envisager de nouveaux

enjeux pour la SST dans le contexte de I’Industrie 4.0 (Badri et al., 2018).

Ces évolutions modifient la nature des systémes sociotechniques critiques pour la sécurité,
révélant les limites théoriques et méthodologiques des approches actuelles d’analyse des
accidents. Le défi de la sécurité dans un contexte d’interconnectivité ne se résout pas en

augmentant simplement la fiabilit¢ des interfaces; il modifie les pratiques de travail
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traditionnelles, ajoute de la complexité et peut diminuer la transparence des processus sous-

jacents (Hulme et al., 2019).

La norme ISO 45001, bien qu’elle soit essentielle pour la gestion de la SST, intervient
principalement a un niveau global en mati¢re de mesure et de réduction des risques liés a la
sécurité (Karanikas et al., 2022; Solc et al., 2022). Elle définit des exigences et des stratégies
pour la gestion des systémes de sécurité a I’échelle internationale, mais, a la différence de la
norme ISO 31010, elle ne propose pas de méthodes détaillées pour évaluer les risques liés aux
méthodes d’analyse de sécurité spécifiques aux systémes de travail (Lalonde & Boiral, 2012).
Bien que la norme ISO 45001 joue un rdle clé en tant qu’une approche globale pour la gestion
de la SST, elle ne couvre pas la collecte et ’examen des méthodes d’analyse de sécurité. En
revanche, la norme ISO 31010 est devenue un outil incontournable pour de nombreux

responsables de la sécurité dans le domaine de la SST (Hutchins, 2018).
a) Approches traditionnelles d’analyse de la sécurité

L’industrie utilise diverses méthodes d’analyse des risques, dont plusieurs ont été développées
il y a plus de 50 ans. Parmi celles-ci figurent des approches telles que 1’analyse des causes
profondes, concue avant la Seconde Guerre mondiale (Waterson et al., 2015), 1’analyse des
modes de défaillance et de leurs effets (FMEA), introduite en 1949, et I’analyse des dangers et
de I’exploitabilit¢ (HAZOP), qui a émergé dans les années 1960 (Hollnagel, 2008). Ces
méthodes ont été développées en prenant en considération des risques spécifiques, associés a
des conditions relativement stables. Cependant, les systemes de travail modernes sont
désormais plus complexes et présentent des risques émergents (Fernandez & Pérez, 2015). Une
des principales critiques des méthodes traditionnelles d’analyse de la sécurité est leur capacité
limitée a traiter uniquement des relations de cause a effet lin€aires, ce qui les rend inadaptées

pour analyser les comportements complexes ou émergents des systemes (Waterson et al., 2015).

Certaines méthodes traditionnelles ne permettaient pas de montrer de quelle manicre
I’interaction entre les différents éléments d’un systéme, y compris les parametres de gestion,
organisationnels et humains, pouvait conduire a un accident (Underwood & Waterson, 2013).
De plus, ’application de méthodes traditionnelles, telles que [’analyse de 1’arbre des
défaillances, FMEA, ainsi que HAZOP, a été considérée comme insuffisante (Mahajan et al.,

2017).
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Les méthodes de gestion de la SST les plus fréquemment employées, dont plusieurs sont
également citées dans la norme ISO 31010, incluent des outils souvent jugés inappropriés. Bien
que la norme ISO 31010 les considére comme des techniques d’évaluation des risques, des
exemples de ces outils disqualifiés sont les remue-méninges, les entretiens semi-structurés, la
méthode Delphi et I’analyse décisionnelle multicritére. Cependant, certains de ces outils
peuvent s’avérer utiles pour les experts ou les parties prenantes, notamment dans la collecte de
données pour I’identification des dangers et 1’évaluation des risques. Le processus analytique
hiérarchique en est un exemple, étant une méthode d’analyse décisionnelle multicritére
fortement structurée, qui peut servir de modele hiérarchique pour évaluer la priorité des
objectifs de SST (Chan et al., 2004). Le Tableau 1.19 répertorie différentes méthodes

traditionnelles de sécurité au travail.

Tableau 1.19 Méthodes traditionnelles de gestion de la sécurité¢ (Harms-Ringdahl, 2001;
Lalonde & Boiral, 2012)

Méthode Concept

HAZOP Les écarts par rapport a la conception initiale de
I’équipement sont identifiés en utilisant des mots-clés
spécifiques. Ce processus est généralement effectué par une
équipe de divers spécialistes au cours de plusieurs sessions

de travail.

Event (Effect) Tree Analysis | Evalue les différents impacts possibles d’un événement

dangereux identifié.

FMEA Repere les dysfonctionnements des composants et évalue

leurs répercussions sur le systéme.

Energy Analysis Repere les sources d’énergie pouvant représenter un danger

pour les étres humains.

Fault Tree Analysis Les facteurs causals sont déterminés de facon déductive,
structurés logiquement et présentés sous forme de
diagramme en arbre, qui illustre les liens entre ces facteurs

et ’événement principal.

Job Safety Analysis Repéere les risques présents dans les procédures de travail.

Action Error Method Repere les divergences par rapport aux procédures de travail

¢tablies susceptibles de causer des dangers.
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Tableau 1.19 Méthodes traditionnelles de gestion de la sécurité (Harms-Ringdahl, 2001;
Lalonde & Boiral, 2012) (suite)

Méthode Concept
Deviation Analysis Repeére les écarts par rapport aux processus de
production prévus et standards.
Change Analysis Détermine les causes des problémes en comparant avec

des situations exemptes de difficultés.

Safety Function Analysis

Une analyse détaillée des fonctions de sécurité d’un
systéme, comprenant une €valuation de leur pertinence

ainsi que de leurs éventuelles lacunes.

Root Cause Analysis

Vise a identifier les causes fondamentales ou premicres,
plutot que de se limiter a résoudre seulement les

symptomes apparents.

Deterministic Probabilistic Risk
Assessment (e.g., Risk Indices -
FN Curves (the cumulative
frequency ‘F’ of people affected
N’)

L’évaluation des risques probabilistes déterministes
fournit une estimation semi-quantitative des risques, en

s’appuyant sur des échelles de fréquence et de gravité.

Human Reliability Assessment

Identification et anticipation des erreurs humaines liées

a des taches rigoureusement définies.

Databases (e.g., Reaction

Matrix— Consequence Analysis)

Evaluation des impacts des risques chimiques, tels que
les incendies, explosions, émissions de gaz toxiques, ou
I’analyse des effets toxiques et des interactions entre

produits chimiques.

Bayesian Networks

Une méthode qui emploie un modéele graphique pour
illustrer un ensemble de variables et leurs relations
probabilistes. Le réseau est formé de nceuds représentant
des variables aléatoires, avec des fléches reliant les

nceuds parents aux nceuds enfants.

Cognitive Task Analysis

Une méthode d’analyse qui examine les processus

mentaux fondamentaux a I’origine des erreurs.
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Tableau 1.19 Méthodes traditionnelles de gestion de la sécurité (Harms-Ringdahl, 2001;
Lalonde & Boiral, 2012) (suite)

Méthode Concept

Bowtie Analysis Une méthode simple et visuelle pour décrire et analyser
les chemins d’un risque et les causes aux conséquences.
Le diagramme en forme de cravate et I’accent sur les
barricres entre les causes et le risque, ainsi qu’entre le

risque et ses conséquences.

Layer Protection Analysis C’est une méthode semi-quantitative utilisée pour
évaluer les risques liés a des événements ou scénarios
indésirables, ainsi que [’efficacité des mesures de
contrdle en place. Une paire cause-conséquence est
choisie, et les couches de protection préventives sont

déterminées.

b) Approches innovantes d’analyse de la sécurité basées sur une pensée complexe

Les approches actuelles d’évaluation de la sécurité¢ en SST montrent des faiblesses face aux
défis d’un environnement Industrie 4.0. Les méthodes traditionnelles font souvent défaut en
termes de flexibilité et d’adaptabilité face a la complexité grandissante des systemes industriels.
Pour surmonter ces limitations, les méthodes d’analyse de la sécurité basées sur la pensée
complexe apparaissent comme une solution prometteuse, offrant une vision plus globale pour
évaluer les risques. Cette orientation vers une gestion de la sécurité fondée sur une approche
systémique et complexe répond a I’évolution et a D’incertitude des risques industriels
contemporains (Adriaensen et al., 2019; Salmon et al., 2020). L’évolution des enjeux liés a
I’Industrie 4.0 nécessite des méthodes d’analyse de la sécurité capables de traiter les défis des
systemes de travail modernes, en particulier ceux permettant d’analyser la dynamique des

interactions complexes (Dekker et al., 2011).

Pour pallier les limitations des méthodes traditionnelles d’analyse des risques, 1’adoption de
nouvelles approches, telles que 1’analyse de résonance fonctionnelle (FRAM) et le modele
d’accident et de processus théoriques systémiques (STAMP), est suggérée pour évaluer les
risques des systémes de fabrication complexes (Mofidi Naeini & Nadeau, 2021). Le Tableau

1.20 expose quelques approches de gestion des risques de SST basées sur la pensée complexe.
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Tableau 1.20 Approches de gestion des risques basées sur la pensée complexe

Approche

Concept

Références

STAMP

L’approche STAMP adopte une perspective systémique
de la sécurité des systemes. Elle met 1’accent sur le
controle plutét que sur la simple prévention des
défaillances. STAMP interpréte les accidents comme
¢tant le produit des interactions complexes entre les
divers ¢éléments du systéme, plutdot que comme des
défaillances isolées, contrairement aux approches
traditionnelles qui associent la sécurité a la fiabilité. Cette
approche vise a garantir la sécurité en maintenant des
contraintes appropriées dans le systéme, en examinant les
causes des accidents par 1’identification des failles de
contrdle. Elle recourt a des outils tels que les diagrammes
de contréle afin de représenter les mécanismes de
rétroaction et les relations de contréle, ce qui permet une
meilleure identification et une atténuation des risques

dans les environnements complexes.

(Qiao et al.,
2019), (Bjerga
et al., 2016),
(Zhang et al.,
2022).

FRAM

L’approche FRAM offre un cadre systémique pour
analyser les interactions non linéaires entre les différentes
fonctions d’un systtme. En prenant en compte la
variabilité fonctionnelle et les écarts par rapport aux
performances prévues, plutot que de se focaliser sur les
¢éléments individuels, FRAM examine les activités
habituelles du systeme. Cette approche souligne
comment la variabilité des performances peut engendrer
des résonances entre les fonctions, conduisant a des
événements indésirables. FRAM permet d’évaluer la
résilience des systémes complexes, fournissant ainsi des
¢léments pour concevoir des systémes résistants et plus
fonctions, leurs

adaptatifs, en analysant les

interdépendances et les différents effets de leur

variabilité.

(Hollnagel,
2016), (Patriarca
et al., 2020),
(Salehi et al.,
2021),
(Adriaensen et

al., 2019).
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Ces approches proposent des perspectives variées, mais complémentaires pour examiner et
renforcer la sécurité ainsi que la résilience dans des environnements complexes. En raison des
résultats obtenus avec I’application de FRAM et STAMP, ainsi que de la complexité des
systemes de fabrication analysés, ces deux approches sont jugées les plus adaptées pour
I’analyse des risques. De plus, avec I’intégration de 1’Industrie 4.0 dans le secteur de la
fabrication, les interconnexions et la complexité des systemes vont nécessairement croitre. Il
est donc probable que I’introduction de nouvelles technologies entraine des changements dans
le positionnement des secteurs manufacturiers au sein des quadrants. Ces innovations
pourraient intensifier les couplages et favoriser des comportements systémiques plus non
linéaires et imprévisibles, rendant leur gestion plus complexe (Adriaensen et al., 2019;

Hollnagel, 2008).

Diverses études ont démontré que FRAM et STAMP offrent une perspective systémique pour
I’analyse des systemes. En ce qui concerne leurs caractéristiques, ces méthodes pourraient étre
percues comme des outils prometteurs pour 1’évaluation des risques dans le secteur de la
fabrication, particuliérement dans le cadre de 1’Industrie 4.0 (Adriaensen et al., 2019; Mofidi

Naeini & Nadeau, 2021).
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2. CHAPITRE 2 : PROBLEMATIQUE ET OBJECTIFS DE RECHERCHE

Ce chapitre met en perspective la problématique et identifie les objectifs de recherche. D’abord,
dans la section 2.1, nous cernons les éléments qui forment 1’assise de la problématique. Ensuite,
dans la section 2.2, nous formulons les questions de recherche qui orienteront le projet.

Finalement, dans la section 2.3, nous présentons les objectifs de notre projet de recherche.
2.1. Problématique de recherche

La problématique de recherche peut se résumer en quatre éléments fondamentaux. Ces éléments
sont issus principalement de la revue de la littérature (voir chapitre 1). Chacun de ces ¢léments
clés est détaillé dans les sections suivantes. La Figure 2.1 illustre les éléments clés de la

problématique.

Complexité Emergence
croissante des croissante des

systémes en risques de SST en

contexte de contexte de
I’Industrie 4.0 I’Industrie 4.0

Limitation des

Différenciation du
approches de la

contexte régional on do ri
des entreprises gestion de risques
suiettes 4 ”6tude de SST en contexte
J de I’Industrie 4.0

Figure 2.1 Problématique de la recherche
2.1.1. Complexité croissante des systemes en contexte de I’Industrie 4.0

Les avancées technologiques, marquées par I’émergence du concept d’Industrie 4.0, combinées
aux conditions opérationnelles modernes, jouent un role central dans 1’accroissement de la
complexité des systemes industriels (Komljenovic et al., 2017). Cette complexité se manifeste

de maniere non linéaire, évoluant selon une dynamique a niveaux multiples, ou les interactions
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et les interdépendances des ¢léments du systéme prennent une importance croissante (Afgan &
Veziroglu, 2012). En effet, I’industrie constitue intrins€quement un systéme complexe, fagonné
par une combinaison de facteurs humains, organisationnels et technologiques. Parmi ces
facteurs, le comportement humain et I’incertitude occupent une place dominante, illustrant les

propriétés émergentes inhérentes a ces environnements (Brocal, Gonzélez, et al., 2019).

Dans ce contexte, I’intégration des technologies avancées dans la chaine de valeur des
entreprises génere inévitablement des contraintes organisationnelles supplémentaires, remettant
en question les pratiques de gestion traditionnelles (Reuter et al., 2017). Les processus
industriels, impulsés par des technologies et des méthodes de fabrication de pointe, favorisent
un dynamisme sans précédent dans les opérations, tout en amplifiant la complexité des chaines
de production et en créant des environnements de travail plus intelligents et interconnectés
(Badri et al., 2018). Cette nouvelle complexité, souvent difficile a anticiper, engendre une
opacité accrue au sein des systémes, ou certains risques, autrefois isolés, deviennent

systémiques (Komljenovic et al., 2017).

L’augmentation de la complexité liée a 1’Industrie 4.0 influence profondément la SST,
notamment en ce qui concerne la nature des taches, les pratiques de gestion et les dimensions
organisationnelles. Ces transformations soulignent la nécessité d’adapter des stratégies de
gestion des risques pour répondre aux défis posés par ces environnements en mutation constante

(Badri et al., 2018).
2.1.2. Emergence croissante des risques de SST en contexte de I'Industrie 4.0

Face aux conditions limites actuelles et futures, il est essentiel de prendre en compte
I’émergence de nouveaux risques résultant de la numérisation, de la connectivité et de
I’intégration des systemes cyber-physiques. Il s’agit donc des risques émergents associés a la

complexité accrue des systémes technologiques (Avila-Gutiérrez et al., 2022).

Le facteur humain constitue le principal point de connexion entre les risques émergents
industriels et professionnels dans les processus de fabrication avancés. La complexité croissante
des environnements opérationnels et commerciaux entraine un dépassement des capacités

cognitives humaines (Badri et al., 2018).

Les progres technologiques, tels que 1’Industrie 4.0 ont introduit des complexités additionnelles
aux défis déja présents, mettant en évidence 1’importance d’analyser le lien possible entre les

¢léments de I’Industrie 4.0 et la gestion de la SST (Badri et al., 2018). Le manque de normes
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ou de mises a jour adéquates en fonction des progres technologiques peut engendrer des

conséquences considérables sur la SST (Fernandez & Pérez, 2015).

Si les technologies de I’Industrie 4.0 évoluent de maniére isolée et que les initiatives des
décideurs en matiére de SST sont désorganisées, les risques pourraient augmenter et une partie

des avancées obtenues dans la gestion des dangers pourrait étre compromise (Badri et al., 2018).

Les impacts de I'Industrie 4.0 sur la SST entrainent a la fois des bénéfices et des défis potentiels,
pouvant mener a l'émergence de nouveaux risques. Ces risques incluent tant les risques
industriels que les risques professionnels, en raison de leur forte interconnexion (Brocal,
Gonzalez, Reniers, et al., 2018). Les risques émergents liés aux facteurs humains sont classifiés
en deux catégories selon leurs conséquences : les risques d’accident et les risques

psychosociaux et musculosquelettiques (Brocal, Sebastian, et al., 2019).

L’émergence de I’Industrie 4.0 a entrainé une transformation majeure dans la manicre dont la
sécurité industrielle est abordée dans les systémes de travail. Cette nouvelle ere ne se contente
pas d’introduire des technologies avancées, elle transforme également les systémes de travail
traditionnels en réseaux fortement interconnectés de technologies, de personnes et d’unités
commerciales. L’émergence de I’Industrie 4.0 provoquera une révolution dans les approches de

gestion de la sécurité (Kamble et al., 2018).

2.1.3. Limitation des approches de la gestion de risques de SST en contexte de

I’Industrie 4.0

Les industries recourent a des méthodes d’analyse des risques, dont la majorité a été élaborée
il y a plus de cinquante ans, et qui demeurent des outils standards pour 1’analyse de la sécurité
industrielle (Harms-Ringdahl, 2001). Les méthodes ont é€té congues en tenant compte de risques
associés a des conditions relativement constantes dans le passé. Cependant, les systémes de
travail contemporains sont désormais beaucoup plus complexes et mettent en lumiere de

nouveaux risques €émergents (Fernandez & Pérez, 2015).

Une des principales critiques des méthodes traditionnelles d’analyse de la sécurité est leur
capacité limitée a traiter uniquement des relations de cause a effet linéaires, ce qui les rend
inadaptées pour analyser les comportements complexes ou émergents des systémes (Waterson
et al.,, 2015). Certaines méthodes traditionnelles ne permettaient pas de montrer de quelle

maniere I’interaction entre les différents éléments d’un systéme, y compris les parameétres de



69

gestion, organisationnels et humains, pouvait conduire a un accident (Underwood & Waterson,

2013).

Les approches actuelles d’évaluation de la sécurité en SST montrent des faiblesses face aux
défis des environnements de I’Industrie 4.0. Les méthodes traditionnelles font souvent défaut
en termes de flexibilité et d’adaptabilité¢ face a la complexité grandissante des systémes
industriels. Pour surmonter ces limitations, les méthodes d’analyse de la sécurité basées sur la
pensée complexe constituent éventuellement des solutions prometteuses, offrant une vision plus
globale pour évaluer les risques. Cette orientation vers une gestion de la sécurité fondée sur une
approche systémique et complexe répond a 1’évolution et a I’incertitude des risques industriels

contemporains (Adriaensen et al., 2019).

L’évolution des enjeux liés a I’Industrie 4.0 nécessite des méthodes d’analyse de la sécurité
capables de traiter les défis des systemes de travail modernes, en particulier ceux permettant

d’analyser la dynamique des interactions complexes (Dekker et al., 2011).

2.1.4. Différenciation du contexte régional des entreprises sujettes a I’étude

L’évaluation de la maturité numérique révele des écarts significatifs entre différentes régions.
En fait, ’Europe démarque par une adoption avancée des technologies numériques, car elle est
bien soutenue par des stratégies publiques solides et par des moyens financiers substantiels
(Brodny & Tutak, 2021; Demikhov et al., 2023). Autrement, le Québec est connu par une
progression inégale, avec une avance remarquable des grandes entreprises par rapport aux PME
(Bouchard et al., 2022; Caron et al., 2020). Cependant, en Afrique du Nord, bien que des
initiatives soient en cours pour réduire le retard, des obstacles ralentissent encore le
développement (El Aynaoui et al., 2022; Ghoneim & Mandour, 2023). L’ensemble de ses écarts
démontrent le role essentiel des politiques gouvernementales, du cadre socio-économique et de
I’acces aux ressources dans la transformation numérique des organisations. Renforcer et
consolider la collaboration internationale pourrait contribuer a accélérer les progres

technologiques dans les zones les moins développées.

La comparaison souligne des écarts notables dans la gestion de la SST au sein des entreprises
québécoises, européennes et nord-africaines. Les entreprises européennes bénéficient d’un
cadre réglementaire harmonisé a I'échelle du continent, ce qui leur confére une avance manifeste
dans la détection des risques émergents et I’adoption des approches innovantes de gestion des

risques (Sakowski & Marcinkiewicz, 2019). Au Québec, certaines entreprises restent sujettes a
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des vulnérabilités, méme si la SST est encadrée par une organisation dédiée et bien structurée
(Champoux & Brun, 2010; Racine, 2021). En Afrique du Nord, le progrés en matiére de SST
reste restreint & cause de défis et des enjeux structurels et d’un manque de ressources, mais
I’intégration croissante de normes internationales ouvre la voie a des perspectives prometteuses
(Benali, 2018). Dans cette optique, chaque région se distingue par des atouts et des défis
propres, traduisant des priorités diverses et des niveaux de maturité distincts en matiére de la

prévention des risques professionnels.

2.1.5. Synthese de la problématique

L’Industrie 4.0 a réussi a augmenter la complexité des systémes industriels via I’intégration des
technologies avancées, ce qui entraine des interdépendances et des interactions croissantes.
Cette révolution a modifi¢ les pratiques de gestion des risques de SST, introduisant ainsi de
nouveaux défis liés a la connectivité et a la numérisation. Les risques émergents, influencés par
des facteurs technologiques et humains, nécessitent une gestion efficace et adaptée. Cependant,
les approches traditionnelles de gestion des risques, principalement linéaires et rigides, ne sont
pas largement adaptées a la complexité accrue des systémes actuels. Ainsi, 1’adoption
d’approches systémiques, basées sur la pensée complexe, est essentielle afin de faire face aux
défis posés par I’Industrie 4.0. Dans cette optique, des écarts régionaux existent dans la maturité
numeérique et la gestion des risques de SST. L’Europe est en avance par rapport au Québec et a
I’Afrique du Nord, soulignant I’importance des ressources et des politiques dans le but de

favoriser une transformation numérique maitrisée et une gestion des risques de SST efficace.

2.2.  Questions de recherche

- Quels sont les principaux risques de SST associés a 1’intégration des technologies de
I’Industrie 4.0 ?

- En quoi les approches traditionnelles de gestion des risques de SST sont-elles
inadéquates face aux défis posés par I’Industrie 4.0, et quelles approches innovantes
pourraient combler ces lacunes ?

- Comment les différences régionales en matiére de transformation numérique
influencent-elles la gestion des risques de SST dans les entreprises québécoises,

européennes et nord-africaines ?
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2.3.  Objectifs de recherche

Ce projet comporte un objectif principal et deux objectifs spécifiques.

Objectif principal :

- Flaboration d’une démarche systématique de gestion des risques de SST adapté aux

environnements industriels complexes et interconnectés de 1’Industrie 4.0.
Objectifs spécifiques :

- Identifier les risques de SST en contexte de 1’Industrie 4.0.

- Evaluer la limitation des approches traditionnelles de gestion des risques de SST en
contexte de I’Industrie 4.0 et explorer les apports des méthodologies basées sur la pensée
complexe en tenant compte des différences régionales en matiére de transformation

numérique entre les entreprises québécoises, européennes et nord-africaines.
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3. CHAPITRE 3 : METHODOLOGIE DE LA RECHERCHE

Il est important de repenser la gestion des risques de SST, surtout dans un contexte marqué par
la complexification des environnements industriels induite par la transformation numérique. Ce
chapitre propose notre démarche systématique de gestion des risques de SST, congue pour
répondre spécifiquement aux exigences de cette nouvelle réalité¢ industrielle. D’emblée, la
section 3.1 décrit généralement les composants qui structurent cette démarche. Ensuite, la
section 3.2 expose la phase de la conception tout en définissant la structure théorique de notre
démarche. En outre, la section 3.3 présente les différentes modalités de mise en place de notre
démarche. Enfin, la section 3.4 propose un outil opérationnel afin de faciliter la mise en ceuvre

concrete de notre démarche systématique dans les entreprises.

3.1. Démarche systématique de gestion des risques de SST en contexte de

I’Industrie 4.0

Une démarche systématique de gestion des risques de SST est un processus structuré permettant
d’identifier, d’analyser, d’évaluer et de traiter des risques afin de bien garantir la sécurité et la
santé des travailleurs. Cette démarche prend en compte les enjeux émergents associés aux
technologies numériques, a I’interconnexion et a ’automatisation des systémes de production
industriels. Cette approche permet d’anticiper les risques aux environnements de travail
automatisés, d’adapter les stratégies de prévention en conséquence, et de garantir des conditions
de travail sécurisé et sain dans le cadre de la complexification émergente des systémes

industriels.

Dans le contexte de I’Industrie 4.0, la démarche systématique de gestion des risques de SST se
divise en deux volets successifs et complémentaires, telle qu’illustrée par la Figure 3.1. D’une
part, le premier volet détaille la conception de cette démarche, en définissant ses fondements
théoriques et sa structuration. D’autre part, le second volet concerne son déploiement concret
dans un environnement industriel en tenant compte des contraintes liées a la transformation
numérique. Ces deux volets indissociables assurent ainsi une gestion des risques de SST a la

fois rigoureuse et adaptée aux enjeux actuels de 1’Industrie 4.0.
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La mise en place de notre démarche s’impose a I’aide d’un outil opérationnel congu a cet effet.
Notre outil permet ainsi de traduire efficacement les modalités théoriques en actions concretes

et adaptées aux réalités industrielles propres a I’Industrie 4.0.

Conception de la démarche systématique de
gestion des risques de SST en contexte de
I’Industrie 4.0

Mise en place de la démarche systématique de
gestion des risques de SST en contexte de
I’Industrie 4.0

par:

Outil opérationnel pour la mise en ceuvre de la
démarche systématique dans ’entreprise

Figure 3.1 Démarche systématique de gestion des risques de SST en contexte de 1’ Industrie

4.0

3.2. Conception de la démarche systématique de gestion des risques de SST en

contexte de I’Industrie 4.0

La conception de notre démarche systématique de gestion des risques de SST s’appuie sur une
double approche : théorique et méthodologique. En fait, la section 3.2.1 aborde le processus de
développement de la revue de la littérature qui nous permet d’analyser les travaux antérieurs
pour identifier les limites des approches traditionnelles et d’introduire les approches de gestion
des risques de SST basées sur la pensée complexe. Dans cette optique, la section 3.2.2 introduit
la modélisation de la démarche proposée, en définissant son architecture globale dans le but
d’assurer sa pertinence et son applicabilité dans les environnements de travail complexes de

I’Industrie 4.0.
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3.2.1. Revue de la littérature

Larevue de la littérature vise a établir une compréhension approfondie des approches existantes
en maticre de gestion des risques de SST dans le contexte de I’Industrie 4.0. Pour ce faire, un
processus méthodique a été suivi, structuré en quatre étapes, tel qu’illustré dans la Figure 3.2.
La premiére étape (a) consiste a sélectionner les bases de données scientifiques pertinentes pour
garantir 1’exhaustivité et la fiabilité des sources. Ensuite, la deuxiéme étape (b) porte sur
I’¢laboration d’une stratégie de recherche rigoureuse a partir de mots-clés ciblés. La troisiéme
¢tape (c) définit les criteres d’inclusion et d’exclusion afin d’assurer la pertinence des
documents retenus. Enfin, la derniére étape (d) présente I’analyse des publications
sélectionnées, en mettant en lumiére les principales tendances, limites et apports identifiés dans

la littérature.

Criteres Revue des
Sélection de la Recherche par d'inclusion et
. , \ . documents
base de données mots-clés d'exlusion des P ,
séléctionnés
documents

Figure 3.2 Elaboration de la revue de la littérature
a) Sélection de la base de données

La recherche a été réalisée en explorant systématiquement toutes les paires potentielles a travers
diverses bases de données scientifiques, a savoir Science Direct, Springer et Emerald. Ces
plateformes ont été choisies en raison de la qualité élevée des publications qu'elles contiennent
et de leur réputation établie. L’exploitation de ces sources prestigieuses permet de garantir une
couverture exhaustive des travaux disponibles, tout en assurant la rigueur et la pertinence des

informations recueillies pour cette étude. Les recherches ont été menées selon des critéres de



75

sélection rigoureux afin d’identifier les paires pertinentes et de garantir 1’exhaustivité ainsi que

la représentativité nécessaire pour achever les objectifs de la recherche.
b) Recherche par mots-clés

Dans cette étape, nous avons identifi¢ les mots-clés pertinents pouvant détecter la recherche
actuelle en ce qui concerne notre sujet de recherche. De plus, il convient de préciser que nous
avons utilisé deux langues (le frangais et I’anglais) pour mener a bien cette recherche. Ces mots-

clés ont été classés en trois catégories :

- Le premier groupe inclut des termes, tels que « systéme complexe », « transformation
numérique », « Industrie 4.0 », « technologies numériques » et « maturité numérique ».

- Le deuxiéme groupe regroupe les mots liés a la SST, tels que « gestion des risques », «
SST », « risque », « risque €émergent », « organisationnel » et « humaine ».

- Le troisiéme groupe présente les mots clés liés aux régions étudiées, tels que «
entreprises québécoises », « entreprises européennes », « entreprises nord-africaines »,

« Québec », « Europe » et « Afrique du Nord ».

Nous avons également utilisé les opérateurs booléens AND et OR dans les termes de recherche
pour préciser les relations logiques entre ces trois groupes de mots clés, ce qui a permis

d’identifier un nombre initial de 1744 publications.
¢) Critéres d’inclusion et d’exclusion des documents

Apres la phase initiale de recherche, nous avons éliminé les doublons afin de garantir I’unicité
des résultats. Par la suite, nous avons évalué la pertinence des études restantes tout en vérifiant
I’inclusion des mots-clés essentiels : ceux relatifs au premier groupe, ceux relatifs au deuxiéme
groupe et ceux relatifs au troisieme groupe. Cette étape €tait essentielle pour assurer que les

¢tudes sélectionnées correspondaient bien aux critéres de recherche.

Les études qui ne contenaient pas ces mots-clés dans le résumé ou le titre ont été exclues, car
elles ne satisfaisaient pas aux critéres de notre sujet de recherche. Cette sélection a permis de

se focaliser notre attention uniquement sur les travaux les plus pertinents.

Les types de publications retenues comprenaient principalement des articles scientifiques
publiés dans des revues a comité de lecture, des communications dans des actes de conférences
évaluées par les pairs, ainsi que quelques chapitres de livres issus d’ouvrages spécialisés et

reconnus dans le domaine.
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Enfin, parmi les études ayant franchi cette premiere évaluation, nous avons appliqué un dernier
filtre en fonction de la plateforme de publication. Cette étape visait a vérifier et assurer que les
¢tudes retenues étaient publiées sur des plateformes crédibles ou dans des revues, assurant ainsi
la qualité et la crédibilit¢ des informations utilisées dans cette analyse. Au terme de ce

processus, un total de 196 publications a été retenu.
d) Revue des documents sélectionnés

Nous avons procédé a une analyse approfondie de toutes les études sélectionnées. Chaque étude
a été minutieusement évaluée pour en examiner la pertinence, la qualité et les conclusions. Cette
¢tape cruciale a permis la comparaison des données, I’identification des tendances émergentes
et la vérification de la robustesse des méthodologies utilisées. L objectif était de s’assurer la
fiabilit¢ des informations collectées et d’approfondir notre compréhension du sujet. Les
résultats de cette analyse exhaustive ont fourni une base solide pour les étapes suivantes de

notre recherche, offrant ainsi des perspectives claires pour des recommandations futures.

Le processus établi pour la sélection des publications, illustré dans la Figure 3.3, a commencé
par une recherche dans les bases de données scientifiques, a 1’aide de mots-clés, ce qui a permis
de repérer 1744 documents. Aprés une phase de tri, nous avons exclu 1613 publications, dont
1518 publications ont été jugées non pertinentes, 86 publications ont été identifiées comme des
doublons, et 9 publications ont appartenu a la littérature grise. Finalement, 131 publications ont
été retenues comme pertinentes. 39 publications citées dans les documents analysés ont été
ajoutées a celles-ci. 26 publications additionnelles portant sur les définitions et les concepts ont

été intégrées, menant donc a une sélection finale de 196 publications utilisées pour notre I’étude.



77

Bases de données scientifiques avec mots-clés (n=1744)

~

Publications exclues (n=1613)
Non pertinentes : 1518 / Duplicatas : 86 / Littérature grise : 9

//
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Publications pertinentes (n=131)

Publications citées ajoutées (n=39)

—

~

Autres publications relatives aux concepts et définitions (n=26)

Publications finales sélectionnées pour 1'étude (n=196)

Figure 3.3 Sources pour €laborer la revue de la littérature

3.2.2. Modélisation de la démarche systématique de gestion des risques de SST en

contexte de I’Industrie 4.0

La revue de la littérature nous a permis d’identifier les limites des approches traditionnelles de
gestion des risques de SST et de bien cerner les exigences émergentes a I’¢re de I’Industrie 4.0.
Dans cette optique, nous avons adapté une modélisation afin de mieux répondre aux défis posés.
Cette section propose ainsi une démarche systématique bien construite en des étapes, tout en

tenant compte de ces constats :

- L’identification des composants humains, organisationnels, technologiques et

environnementaux du systéme.
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L’identification et I’évaluation des risques dans le systéme.

Orientation stratégique de I’analyse des risques.

- Lamise en place de mesures de contrdle et d’atténuation des risques.

Le suivi et la réévaluation continus afin de maintenir 1’efficacité du systéme.

Cette démarche intégrée permettra d’assurer une gestion adaptative et proactive des risques, au

sein des milieux industriels complexes et en constante évolution.

3.3. Mise en place de la démarche systématique de gestion des risques de SST en

contexte de I’Industrie 4.0

La conception de la démarche a permis de définir ’architecture de la démarche systématique
adaptée aux spécificités de I'Industriec 4.0. D’ou, il s’agit maintenant de traduire cette
conception en actions concrétes. Cette partie présente les modalités de mise en ceuvre de notre

démarche sur le terrain :

- Choix du notre terrain d’application (industrie, entreprise) : opter pour un contexte
emblématique de 1’Industrie 4.0 permet de cibler les défis spécifiques associés a
I’intégration des technologies émergentes dans la gestion des risques de SST.

- Identification des ¢léments du systeme : repérer les composants humains, techniques,
environnementaux et organisationnels afin d’assimiler les interactions clés au
fonctionnement du systeme.

- Identification et évaluation des risques : identifier et analyser les risques spécifiquement
en SST en fonction du contexte organisationnel et technologique choisi.

- Orientation stratégique de I’analyse des risques : guider 1’utilisateur dans le choix de la
méthode d’analyse la plus pertinente selon la complexité et la nature du risque. Une
logique conditionnelle permet de recommander une approche appropriée, tout en offrant
la possibilité de 1’ajuster en fonction du contexte spécifique de 1’entreprise.

- Mise en place des mesures de controle : proposer des actions préventives, correctives et
organisationnelles afin de modérer ou atténuer 1I’impact des risques déja identifiés.

- Suivi et réévaluation continue : mettre en place un processus de suivi et de révision afin

d’adapter en continu les mesures de gestion aux évolutions du systeme.
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3.4.  Outil opérationnel pour la mise en ceuvre de la démarche systématique dans

I’entreprise

Une fois la démarche systématique de gestion des risques de SST, soit congue, et ses modalités
de mise en ceuvre sont définies, il devient crucial de suggérer une application concréte et
utilisable sur le terrain. Ainsi, un outil opérationnel est ¢laboré sous Excel pour soutenir son

déploiement en contexte industriel.

L’outil opérationnel développé sous Excel vise a rendre concrétement applicable la démarche
systématique de gestion des risques de SST en entreprise. Notre outil est structuré en six
modules interconnectés. Il couvre toutes les étapes clés : les données générales, la cartographie
du systeme, I’identification et 1’évaluation des risques, le choix méthodologique de 1’approche
de gestion des risques, les mesures correctives et le suivi. Chaque module permet une analyse
approfondie et interactive grace a des liaisons automatiques et des calculs intégrés. Sur cette
base, 1’outil oriente vers des méthodes d’analyse adaptées selon la nature et la complexité des
risques. Il propose aussi un suivi structuré des actions et des audits. Cet outil, évolutif et flexible,

permet d’adapter a divers contextes industriels.

Ce chapitre a présenté¢ la méthodologie adoptée pour concevoir et déployer une démarche
systématique de gestion des risques de SST dans le contexte de 1’Industrie 4.0. A partir d’une
base théorique solide grace a une revue de la littérature, la démarche a été modélisée. En suite,
la démarche est structurée par un processus de sa mise en ceuvre en contexte réel a travers une
étude de cas. Sur cette base, un outil opérationnel a été proposé afin d’en faciliter la mise en

place concrete de la démarche au sein de I’entreprise.
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4. CHAPITRE 4 : RESULTATS ET DISCUSSIONS

Ce chapitre présente ’application concréete de la démarche systématique de gestion des risques
de SST a travers une présence sur le terrain en milieu industriel. Il vise a valider
I’opérationnalité et la pertinence de la démarche dans un contexte réel, marqué par les
spécificités de I’Industrie 4.0. D’emblée, la section 4.1 détaille la modélisation de la démarche.
Ensuite, la section 4.2 décrit les modalités de mise en ceuvre de cette démarche sur terrain, en
abordant les étapes suivies. En outre, la section 4.3 expose 1’outil opérationnel élaboré pour
faciliter I’implémentation de la démarche dans I’entreprise. Enfin, la section 4.4 présente les

atouts et les inconvénients de cette démarche.

4.1. Modélisation de la démarche systématique de gestion des risques de SST en

contexte de I’Industrie 4.0

La revue de la littérature présentée dans cette partie a permis d’identifier les fondements
théoriques. Elle nous a permis de dégager les limites des approches traditionnelles en matiére
de gestion des risques de SST dans le contexte de I’Industrie 4.0 et de repérer les méthodes de
gestion des risques basés sur la pensée complexe. En effet, cette analyse a souligné la nécessité
d’adopter une démarche adaptée a la complexité croissante des environnements de travail

modernes. Sur cette base, cette partie propose une modélisation de la démarche systématique.

Une fois la revue de la littérature réalisée, il devient primordial de définir les étapes clés,
illustrées dans la Figure 4.1, pour concevoir la démarche systématique de gestion des risques

de SST. La démarche inclut :
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Identification des
¢éléments du
systéme

Identification et
évaluation des
risques

Orientation
stratégique de
l'analyse des risques

Controle et
atténuation des
risques

Suivi et réevaluation
continue des risques

Figure 4.1 Modélisation de la démarche systématique
- Identification des éléments du systéme

Repérer les composants humains, organisationnels, environnementaux et technologiques

interconnectés dans le systéme industriel.

- Identification et évaluation des risques

Identifier et évaluer les risques liés a la SST dans un environnement technologique complexe

et interconnecte.

- Orientation stratégique de ’analyse des risques

L’orientation stratégique de 1’analyse des risques aide I’utilisateur a sélectionner la méthode
d’analyse la mieux adaptée selon la complexité et la nature du risque. Une logique
conditionnelle permet de recommander une approche, tout en offrant a I’utilisateur la possibilité

de I’ajuster en fonction du contexte spécifique étudié.
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- Controle et atténuation des risques

Mettre en place des mesures et des politiques pour maitriser et réduire les risques identifiés de

manicre proactive.

- Suivi et réévaluation continue des risques

Surveiller et ajuster d’une facon continue les stratégies de gestion des risques de SST tout en

prenant en compte 1’évolution de la technologie.

4.2. Mise en place de la démarche systématique de gestion des risques de SST en

contexte de I’Industrie 4.0

La modélisation présentée précédemment a permis de structurer les €léments clés de la
démarche systématique de gestion des risques de SST. Afin de rendre cette démarche concrete
et applicable en pratique, cette partie s’attarde sur les modalités concrétes de sa mise en ceuvre.
Elle vise a détailler les étapes, les conditions et les outils nécessaires pour son déploiement

effectif sur terrain.

4.2.1. Choix de ’entreprise ou du secteur d’application

La démarche systématique de gestion des risques de SST a mettre en place doit étre adaptée au
secteur d’activité de I’entreprise. En effet, les risques varient selon la nature des technologies
employées, 1’organisation interne et les processus de production. Alors, il est important de
sélectionner et définir I’entreprise ou bien le secteur choisi pour une étude de cas. Dans cette
optique, I’entreprise sélectionnée doit donc refléter un environnement industriel complexe ou
les principes de I’Industrie 4.0 sont déja en cours d’intégration ou en voie de I’étre. Une
entreprise de fabrication, qui utilise des machines connectées, de I’IA, des robots collaboratifs,
ou de la RV, est un exemple. Le choix nous permettra de mieux contextualiser les risques
spécifiques a ce type d’environnement complexe et de mettre en lumiere les défis liés a

I’intégration de technologies de 1’Industrie 4.0 dans les SGSST.
4.2.2. Identification des éléments du systéme

Comprendre les différents composants du systeme dans un environnement industriel
interconnecté constitue 1’étape initiale. De ce fait, il est primordial d’identifier toutes les parties

prenantes et repérer les éléments techniques, organisationnels, environnementaux et humains
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interconnectés. Cela permettra de mieux définir les responsabilités de chacun et d’assimiler les
différentes interactions entre les composants du systéme, ainsi, nous pouvons établir une vision

globale de la gestion des risques de SST en contexte 1’Industrie 4.0.

- Composants techniques : identifier les machines, les équipements et les systémes

utilisés dans le cadre de 1’Industrie 4.0.

- Composants organisationnels : cartographier les protocoles de sécurité en place, les

processus de travail et les hiérarchies décisionnelles.

- Composants humains : définir les responsables sécurité, les roles des travailleurs, les

managers, ainsi que les diverses communications entre eux.

- Composants environnementaux : considérer les conditions physiques du travail,
I’aménagement des postes, ainsi que I’environnement immédiat pouvant influencer la

santé ou la sécurité des travailleurs.

Notre objectif dans cette étape est de mieux assimiler les éléments qui constituent le systéme

afin de mieux appréhender I’impact des risques et de détecter les zones les plus vulnérables.
4.2.3. Identification et évaluation des risques

Une fois les éléments du systéme sont repérés, nous passons a analyser des risques spécifiques
a la SST. Cette étape comporte I’identification des risques potentiels (organisationnels,
physiques ou comportementaux). Il s’agit donc d’évaluer les dangers qui peuvent découler de

la combinaison de facteurs techniques, humains, environnementaux et organisationnels.

- Identification des risques : repérer les risques potentiels en termes de SST, par exemple,
les risques d’accident physiques, les risques ergonomiques, les risques technologiques,

les risques psychosociaux, etc.

- Evaluation des risques : une fois les risques sont bien identifiés, il est important de les

évaluer en fonction de leur gravité et de leur probabilité d’occurrence.
4.2.4. Orientation stratégique de ’analyse des risques

Cette étape a pour objectif d’orienter I’utilisateur vers la méthode d’analyse des risques de SST

la plus adaptée en fonction de la nature et du niveau de chaque risque repéré.
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Pour un risque traditionnel de faible complexité, les méthodes traditionnelles comme

I’AMDEC ou I’arbre des causes sont appropriées.

Pour un risque émergent de complexité moyenne ou ¢levée, les approches
traditionnelles demeurent limitées. Il devient nécessaire de recourir a des méthodes

basées sur la pensée complexe, comme le FRAM ou le STAMP.

Dans les situations spécifiques, il peut étre pertinent de recourir a des approches
hybrides combinant des approches classiques et des approches issues de la pensée

systémique.

Une logique conditionnelle permet de recommander une méthode, tout en offrant a I’utilisateur

la possibilité d’ajuster ou de justifier son choix selon le contexte spécifique.

4.2.5. Mise en place de mesures de controle et d’atténuation des risques

Apres D’identification et I’évaluation des risques, ainsi que les limites des approches

traditionnelles, nous pouvons passer a mettre en place des mesures de contrdle afin de modérer

ou minimiser 1’impact des risques identifiés. Ces mesures doivent étre adaptées aux divers types

de risques tout en intégrant les principes de prévention.

Mesures préventives : mettre en ceuvre des actions afin de minimiser ou éliminer les
risques a la source (modification des processus, amélioration des conditions de travail,

etc.).

Mesures correctives : si un risque ne peut étre totalement éliminé, nous avons besoin
de mettre en place des mesures correctives afin de limiter les conséquences

(amélioration de I’équipement de protection individuelle, formations a la sécurité, etc.).

Mesures organisationnelles : adapter I’organisation du travail, les flux de travail et la
planification organisationnelle pour réduire les risques liés a 1’épuisement des

travailleurs ou a la surcharge de travail.

4.2.6. Suivi, audit et réévaluation continue des risques

Cette étape concerne la mise en place d’un processus de suivi continu des risques. L’Industrie

4.0 est en toujours en constante évolution. Donc, les risques doivent étre réévalués

régulierement. I1 est donc nécessaire de prévoir des audits réguliers afin de vérifier I’efficacité
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des mesures mises en place et ajuster la démarche systématique en fonction des nouveaux

risques identifiés et évalués.

- Suivi des performances en SST : gérer les indicateurs de performance afin de mesurer
I’efficacité des mesures de prévention et d’atténuation des risques, par exemple le taux
de conformité aux procédures, les taux d'accidents, la satisfaction des travailleurs en

matiére de SST.

- Réévaluation des risques : effectuer des revues réguliéres des risques pour adapter les
stratégies de gestion en fonction des conditions du travail et des évolutions du systéme

industriel.

L’implantation de la démarche systématique constitue une phase essentielle permettant d’ancrer
le modele ¢élaboré. Cependant, il est nécessaire de créer un outil opérationnel pour assurer sa

pérennité sur le terrain et son application efficace.

4.3.  Outil opérationnel pour la mise en ceuvre de la démarche systématique dans

I’entreprise

Une fois les modalités de mise en place de la démarche systématique de gestion des risques de
SST établies, il est crucial de concrétiser cette démarche en un outil sur le terrain. Cette partie

présente ainsi I’outil destiné a appuyer les entreprises dans le déploiement de la démarche.

L’outil est structuré en plusieurs feuilles Excel de calcul interconnectées, correspondant aux

différentes étapes de la démarche comme indiqué dans la Figure 4.2.
Fonctionnalités intégrées :

- Liaisons dynamiques entre feuilles : Les données saisies dans une feuille sont
automatiquement répercutées dans les autres feuilles concernées, garantissant un gain

de temps et une cohérence.

- Calculs automatisés : des formules intégrées pour des fonctionnalités dans chaque

feuille.



Module 1 (Feuille1) : Module 2 (Feuille 2 ) :
Données générales de —> | Identification des éléments du
I’entreprise systéme

Module 3 (Feuille 3) : Module 4 (Feuille 4 ) :

Identification et évaluation des > Orientation stratégique de

risques I’analyse des risques

Module S (Feuille5) : Module 6 (Feuille 6) :

Controle et atténuation des —> | Suivi et réévaluation continue

risques des risques

Figure 4.2 Outil opérationnel pour la mise en ceuvre de la démarche systématique dans

I’entreprise

4.3.1. Module 1 : Données générales de I’entreprise
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Ce module regroupe les informations générales sur I’entreprise afin de poser le cadre de

I’analyse des risques de SST. Il permet de mieux assimiler le contexte organisationnel,

réglementaire et technologique dans lequel la démarche s’inscrit. Le Tableau 4.1 énumere les

données générales de I’entreprise.
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Tableau 4.1 Données générales de 1’entreprise

Catégorie Renseignements Indications
Entreprise Nom Raison sociale officielle
Secteur d’activité Industrie manufacturiere, logistique,
services, etc.
Adresse Adresse compléte incluant ville et pays
Date de création Année, date exacte, etc.
Taille et Nombre total des employés Tout personnel (temps plein, temps
structure partiel)
Nombre de sites Usines, entrepdts, bureaux, etc.
Organigramme Analyse des responsabilités
SST Responsables SST Noms, fonctions, etc.
Comité SST Composition (s’il existe)
Réunions SST Fréquence : mensuelle, trimestrielle,
etc.
Historique des accidents et Nombre d’événements majeurs, taux de
des incidents fréquence, gravité (5 dernieres années)
Maturité Niveau de numérisation Faible, intermédiaire, élevé
numérique (autoévaluation / grille standardisée)
Technologies de I’Industrie IoT, robots collaboratifs, IA, RV, etc.
4.0
Systémes de gestion intégrés | Indiquer les logiciels utilisés
Réglementation | Normes SST appliquées ISO 45001, CSA Z1000, etc.
et normes
Obligations légales Lois particulieres, réglements locaux,
etc.
Parties Parties prenantes principales | Employés, syndicats, sous-traitants,
prenantes SST assureurs, etc.
internes/externes | Implication des parties Autoévaluation du niveau

prenantes

d’implantation (élevé/moyen/faible)




4.3.2. Module 2 : Identification des éléments du systéme
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Ce module permet de recenser les composantes du systéme de travail réparties en quatre grandes

catégories : humaine, organisationnelle, technologique et environnementale. Cette cartographie

favorise une analyse interconnectée et globale des sources potentielles de risques en contexte

de I’Industrie 4.0. Le Tableau 4.2 présente les ¢léments du systeme a identifier.

Tableau 4.2 Identification des éléments du systéme

et répartition des roles

et relations

fonctionnelles

Elément Sous élément Renseignements Indications
Humain Superviseurs, Fonctions, Se focaliser sur les
techniciens, opérateurs, | anciennetés, leurs | facteurs humains
etc. ¢tats état de SST, etc. | influengant la SST
Taches Opérations réalisées | Identifier les taches
par les travailleurs critiques et les
sources de fatigue
Organisationnel | Structure hiérarchique, | Organisation interne | Evaluer  clairement

les responsabilités et

la communication

Procédures SST

Mesures et politiques

en SST, fréquence de

Vérifier

I’applicabilité¢ réelle

mise a jour, | des procédures et leur
implication de la | pertinence
direction, etc.
Modes d’organisation | Horaires, télétravail, | Repérer les
du travail rotations, cadence, | contraintes
etc. organisationnelles

associées aux risques
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Tableau 4.2 Identification des ¢léments du systeme (suite)

Elément Sous élément Renseignements Indications
Technologique Machines, systemes | Liste des | Révéler le niveau
automatisés, outils, etc. | équipements et des | d’automatisation et
technologies ¢tudier les
employées interactions homme-
machine
Systémes numériques Outils numériques en | Dégager les atouts et
place et leur fonction | les limites de la
(p numérisation en SST
rogiciels de gestion
intégrée,  capteurs,
IoT, etc.)
Environnemental | Conditions physiques Bruit, ¢éclairage, | Identifier les facteurs
température, pouvant affecter la

ventilation, etc.

santé et la sécurité des

travailleurs

Lieux du travail

Description des
zones de travail
(aménagement de

I’espace, circulation,

Evaluer la conformité

et la sécurité des lieux

signalisation)

Produits et substances Matieres premieres, | Observer les dangers
produits  semi-finis, | chimiques et
produits finis, | biologiques
substances

dangereuses, etc.
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4.3.3. Module 3 : Identification et évaluation des risques

Le module 3 permet de structurer le processus d’identification et d’évaluation des risques en

SST tout en tenant compte de la complexité des systemes industriels actuels. Il contient quatre

étapes principales : I’identification des risques liés aux différentes composantes du systéme,

leur classification selon leur nature (traditionnel, croissant ou nouveau), 1’évaluation de leur

fréquence et de leur gravité afin d’en estimer la criticité, puis leur reclassification en fonction

de cette criticité afin de cibler les priorités d’intervention et hiérarchiser les actions a

entreprendre. Le Tableau 4.3 illustre les différentes étapes pour 1’identification et 1’évaluation

des risques.

Tableau 4.3 Etapes pour identification et évaluation des risques

Etape

Description

Identification des risques

Repérer les risques liés a chaque composante du
systtme (humain, organisationnel, technologique,

environnemental)

Classification des risques

Classifier les risques selon les conditions d’émergence

ou d’expansion (nouveau, croissant, traditionnel)

Evaluation des risques

Evaluer la fréquence et la gravité de chaque risque pour

calculer sa criticité

Reclassification selon la criticité

Reclasser les risques dans chaque catégorie selon leur

criticité calculée

Le Tableau 4.4 indique les risques a identifier.
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Tableau 4.4 Risques a identifier

Composante Identification des risques

Humain Identifier les conditions de travail, les erreurs humaines, les
interactions homme machine, etc.

Organisationnel Repérer les défaillances dans les processus, les manques dans
I’organisation, les changements dans la gestion du travail, etc.

Technologique Identifier I’impact de nouvelles technologies, les défaillances des
€équipements avancées, les pannes des systémes automatises, etc.

Environnemental Repérer les risques associés a I’environnement du travail, comme le
bruit, la température, la qualité de I’air, etc.

Le Tableau 4.5 présente les critéres de classification des risques.

Tableau 4.5 Criteres de classification des risques

Code Catégorie

Description

Cl1 Nouvelle variable

technologique ou

Risque li¢ a des changements dans 1’organisation du

travail ou/et a I’introduction de nouvelles technologies

organisationnelle

C2 Nouvelle perception | Risque associé a un changement dans les attentes ou/et la
sociale perception sociale par rapport aux conditions de travail

C3 Nouvelle connaissance | Risque li¢ aux découvertes scientifiques récentes qui
scientifique révelent de nouveaux dangers pour la santé et/ou la

sécurité

C4 Augmentation du | Risque dii a I’augmentation du nombre de sources de
nombre de sources de | risques
risque

C5 Augmentation de la | Risque associé a une augmentation de la probabilité

probabilité d’exposition

d’exposition aux dangers repérés

Co6 Augmentation des
conséquences pour la

santé

Risque basé sur 1’augmentation des conséquences

néfastes pour la santé des travailleurs
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Le Tableau 4.6 montre les catégories des risques.

Tableau 4.6 Catégories des risques

Catégorie de risque

Critéres requis

Description

Risque traditionnel

Aucun critére

Risque est connu, documenté, stable dans le

spécifique temps et des mesures de prévention et/ou de
controle sont déja établies pour lequel.
Risque Risque | Cl1,C2,C3 Un risque est qualifié comme un risque nouveau
émergent nouveau lorsqu’il répond au minimum a un des trois
criteres : C1 et/ou C2 et/ou C3.
Risque | C4,C5,C6 Un risque est considéré comme un risque
croissant croissant lorsqu’il répond au minimum a un des

trois critéres : C4 et/ou C5 et/ou C6.

Le Tableau 4.7 présente le principe d’évaluation des risques.

Tableau 4.7 Principe d’évaluation des risques

Criteére Evaluation
Fréquence La fréquence auquel un risque se manifeste ou pourrait se
manifester
Gravité L’impact potentiel du risque sur la santé, la sécurité ou
I’environnement
Criticité La criticité est une mesure, combinant la gravité et la probabilité

d’un risque pour en déterminer le niveau de criticité

Criticité = Fréquence * Gravité

Le Tableau 4.8 résume le processus d’identification des risques.
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Risques Catégorie des risques Critéres de Evaluation des
classification risques
des risques
Risque traditionnel Aucun critére | Criticité élevée
spécifique Criticité moyenne
Criticité faible
Humain - - AT,
Risque Risque nouveau | C1, C2, C3 Criticité ¢élevée
Organisationnel , ——
émergent Criticité moyenne
Technologique T
Criticité faible
Environnemental . ‘ —_—
Risque croissant | C4, C5, C6 Criticité élevée
Criticité moyenne
Criticité faible

4.3.4. Module 4 : Orientation stratégique de ’analyse des risques

L’orientation stratégique retenue pour 1’analyse des risques varie selon la nature des risques

identifiés. Les risques traditionnels peuvent étre efficacement traités a 1’aide de méthodes

classiques. Les risques émergents nécessitent une approche fondée sur la pensée complexe ou

une combinaison d’outils traditionnels et systémiques. Il convient de souligner que les

approches conventionnelles révelent des limites importantes face aux risques émergents. Les

méthodes conventionnelles ne parviennent pas a en saisir pleinement les dimensions

incertaines, diffuses et évolutives. Le Tableau 4.9 détaille le processus d’orientation stratégique

de I’analyse des risques.
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Tableau 4.9 Orientation stratégique de 1’analyse des risques

approche hybride

(combinaison
entre  approche
simple et
approche
systémique)

outils classiques et

systémiques

Catégorie de Orientation Approches de Contexte d’application
risque stratégique gestion des risques
Risques Approches - Arbre des causes - Systémes simples ou
traditionnels traditionnelles - AMDE stables
- Matrice de criticité | - Risques a causalité
linéaire, connus et
maitrisable
Risques Approche basée | - FRAM - Systémes complexes ou
émergents sur la pensée | - STAMP en transition numérique
complexe ou | - Combinaison des - Risques évolutifs et

incertains

- Les approches
traditionnelles sont
inadéquates, puisqu’elles
ne prennent pas en
considération I’incertitude
et I’aspect non linéaire des

systémes complexes

4.3.5. Module 5 : Contréle et atténuation des risques

Ce module vise a garantir un suivi rigoureux des mesures adoptées afin de maitriser les risques

identifiés. Il permet de consigner les actions préventives et correctives associées a chaque

risque, d’assigner les responsables, de fixer des échéances, et de suivre ’avancement de chaque

action. Il facilite ainsi I’amélioration continue en matiere de SST. Le Tableau 4.10 détaille le

processus de contrdle et d’atténuation des risques.
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Tableau 4.10 Contrdle et atténuation des risques

Elément

Définition

Identifiant risque

Identifiant unique attribu¢ a chaque risque

pour en faciliter le suivi

Description du risque

Description du risque repéré

Type de I’action

Nature de 1’action prévue :
- Action préventive (éviter le risque)
- Action corrective (réduire ou €liminer

un risque existant)

Description de 1’action

Détails de la mesure a adopter pour maitriser

le risque

Responsable Responsable ou chargé de I’implémentation
de l'action

Echéance Date limite prévue pour la réalisation de

I’action

Etat d'avancement

Statut de progression de 1’action (non

commencée, en cours, achevé, etc.)

Commentaires

Informations additionnelles expliquant les
choix, les retards, et les résultats liés a

’action

4.3.6. Module 6 : Suivi et réévaluation continue des risques

Il vise a assurer un suivi régulier et une réévaluation continue des risques détectés. Il comprend

le suivi des indicateurs de performance clés, la planification des audits internes en SST et mettre

des champs d’ajustements nécessaires pour documenter I’évolution des risques et 1’efficacité

des actions mises en place. Le Tableau 4.11 détaille le processus de suivi et de réévaluation

continue des risques.
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Tableau 4.11 Suivi et réévaluation continue des risques

Elément Définition

Date prévue de 1’audit Date planifiée pour la réalisation de 1’audit

interne en SST

Responsable de 1’audit Personne chargée de mener 1’audit

Indicateurs de performance de suivi Indicateurs établis pour I’évaluation de la

performance en SST

Résultats de ’audit Constats, €carts et/ou points de conformité

relevés lors de ’audit

Actions recommandées Mesures a établir en réponse aux résultats de
I’audit
Date de réévaluation Date prévue pour une nouvelle analyse du

risque et/ou de la situation auditée

Responsable de la réévaluation Personne chargée de revoir les risques et

I’efficacité des actions qui sont prises

Ajustements Tracabilit¢ des modifications réalisées, des

justifications et de I’amélioration continue

L’outil permet ainsi une mise en ceuvre progressive, modulable et évolutive de la démarche
systématique. Il s’adapte aux différents contextes organisationnels et sectoriels. Elle offre une
analyse croisée des risques en contexte de transformation numérique et de complexité croissante

des systemes de travail.
4.4. Discussions et limites

Le mémoire établit une démarche systématique de gestion des risques de SST dans le contexte
des environnements complexes de 1’Industrie 4.0. En fait, cette démarche, innovant et robuste,
repose sur des fondements théoriques solides. De plus, elle se base sur une modélisation

intégrée et itérative, tenant compte de la complexité croissante des systémes sociotechniques.

La structure élaborée favorise une compréhension des risques spécifiquement en SST tout en
dépassant les approches traditionnelles qui se limitent & des analyses linéaires ou centrées
autour des défaillances techniques ou humaines. Ainsi, la conception de la démarche integre

des approches innovantes de gestion des risques de SST, basées sur la pensée complexe, qui
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permettent de mieux cerner les interactions dynamiques au sein des systémes sociotechniques.
La structure élaborée favorise une meilleure compréhension des systémes de travail et une

anticipation proactive des risques émergents.

L’outil opérationnel proposé constitue un support structuré pour les entreprises qui facilite la
mise en place de cette démarche. Dans cette optique, cet outil permet de guider les responsables
de la SST dans I’identification, I’analyse, le traitement et le suivi des risques. Offrant une

tracabilité des décisions prises, cet outil adapte a différents types d’organisations.

Cet outil permet une personnalisation réelle pour divers environnements industriels largement
différents grace a sa structure modulaire et flexible. En effet, chaque module peut étre adapté
en fonction des spécialités de 1’entreprise (secteur d’activité, taille, niveau de maturité
numérique, contexte organisationnel). Cette adaptabilité repose notamment sur la considération
des données propres a I’entreprise (Module 1) et sur I’identification contextuelle des ¢léments
du systeme et des risques (Module 2 et 3). Ces parametres permettent d’ajuster les analyses et

les mesures a la réalité de chaque milieu industriel.

Les études établies dans ce mémoire appuient la nécessité d’adopter une démarche innovante
de gestion des risques de SST, spécifiquement dans les environnements complexes et
interconnectés. Certains travaux révelent les limites des approches classiques, souvent jugées
inadéquates pour anticiper les risques émergents liés a la complexité croissante des systeémes
numériques. IIs soulignent I’intérét des approches systémiques et adaptatives qui sont capables
de mieux saisir les interactions entre les dimensions humaines, organisationnelles,
environnementales et techniques. Dans cette optique, ces constats valident la pertinence de la
démarche développée dans ce mémoire, qui s’inscrit largement dans une logique de

compréhension globale et dynamique des risques en SST.

La démarche systématique révele certaines limites. En effet, sa complexit¢ méthodique peut
ainsi poser un obstacle a son intégration dans les petites structures ou celles qui manquent des
ressources suffisantes en SST ou en transformation numérique. La démarche est bien structurée,

mais sa validation par des données réelles sur terrain permet de concrétiser son intérét.

L’application de chacune des étapes de la démarche systématique sur le terrain exige un
intervalle de temps important. De surcroit, la mise en ceuvre opérationnelle de la démarche
demande une implication continue pour repérer les risques spécifiquement les risques

émergents, collecter les données, ajuster les plans d’action et de suivi selon les changements du
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systeme ¢tudié. En outre, D'orientation stratégique de 1’analyse des risques implique
I’application des approches traditionnelles de gestion des risques de SST, montrant souvent
leurs limites dans des environnements complexes. D’ou, le recours a des approches plus
avancées et adéquates avec ses environnements interconnectés est nécessaire. Cependant, ces
approches innovantes exigent un effort méthodique considérable, tant pour 1’adoption que pour
I’application, qui rendent leur mise en ceuvre typiquement difficile dans un intervalle de temps
restreint. L’ensemble de ses contraintes expliquent la focalisation sur la modélisation compléte

de la démarche dans cette démarche.

Les différences ¢tudiées entre les régions ne peuvent pas étre pleinement comprises sans
considérer les contextes organisationnels, réglementaires et sociétaux propres a chacune. Cette
approche comparative adoptée ne se limite pas a une évaluation des performances de gestion
utilisées, mais elle s’appuie également sur une lecture contextuelle des cadres législatifs, du
role des institutions, des normes culturelles associées au travail, et de niveau de maturité des
systémes. Ainsi, cette prise en compte permet d’éviter une analyse uniforme et de mieux cerner
les logiques d’action et les différentes contraintes propres a chaque région. Dans cette optique,
les spécificités locales enrichissent I’interprétation des écarts tout en contribuant a distinguer

les leviers d’amélioration adaptés aux réalités de chaque territoire.

Les futures perspectives de recherche consisteront a expérimenter la démarche dans des milieux
industriels afin d’affiner certains aspects de la démarche. Par ailleurs, ces perspectives
permettront d’optimiser 1’intégration de la démarche dans la gestion des risques spécifiquement

en SST et de valider sa valeur ajoutée via 1’outil proposé.
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CONCLUSION GENERALE

La transformation numérique des environnements industriels remanie les modes d’organisation,
les systémes de production, et la gestion des risques, générant ainsi une complexité inédite.
Dans ce contexte, la SST, se trouvant au cceur de nouveaux enjeux, nécessite une révision en

profondeur de ses approches de gestion des risques pour répondre a ces nouveaux défis.

Le présent travail a permis de concevoir une démarche systématique de gestion des risques de
SST, adaptée aux environnements complexes en mutation numérique. Cette démarche propose
une lecture dynamique des interactions systémiques, introduisant les approches basées sur la
pensée complexe afin d’aborder les interactions entre les éléments d’un systéme, d’évaluer les
risques de manicre dynamique, et d’alléger les mesures avec la réalité des milieux industriels

contemporains.

La démarche a ét¢ traduite en un outil pratique, servant les entreprises a identifier les ¢léments
du systéme, analyse les risques, orienter les stratégies de I’analyse de la sécurité, controler les
mesures, et adopter un suivi continu. En tenant compte de la complexité croissante de leurs
environnements de travail, cet outil permet d’assister les décideurs dans la prise en charge
systématique des risques de SST. Cette démarche s’aligne sur les exigences de I’Industrie 4.0,

en dépassant les approches traditionnelles, tout en préparant les entreprises a une gestion

durable et résiliente des pratiques en SST.

Ce travail ouvre ainsi la voie a de nouvelles perspectives de recherche, notamment
I’expérimentation du ce modéle de gestion des risques émergents dans divers secteurs
d’activité, son enrichissement par des outils numériques d’aide a la décision et d’analyse

prédictive, et I’évaluation de son efficacité a long terme.
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